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Abstract

Up until now spam email has become more and more of a problem for ailmost all users of
the global internet mail system. It costs valuable time and resources to deal with and
clogs up our inboxes increasingly.

Most solutions seen today try to deal with the problem through filtering and blacklisting.
All but afew of them with limited success since spammers exploit holes in the filtering
schemes and the email system itself isinherently insecure, making effective blacklisting
of spammers impossible.

In this project we aim to stop spamming by removing the financial incentive for sending
spam all together. The solution is based on the existing mail system and works by
financialy penalizing those who send spam while rewarding those who receive it. Briefly
explained thisis achieved by requiring a small payment sent along with each email. This
payment is returned to the sender if the recelver does not categorize the email as spam.
This means that ideally only spammerswill pay for using the mail system while for those
of uswho useit asintended; it will remain cost-free.






1 Indledning

Daemail-systemet blev designet, var det en grundlasggende antagel se, at systemet ikke
ville blive misbrugt. Dette er en af arsagerne til, at spammail er et stadigt voksende
problem, og i dag er det de faareste, der gar fri af spammail i deresindbakke. Ved
spammail forstas normalt ugnsket email i form af f.eks. uopfordret reklame. Da
afsendelse af email er forbundet med en meget lille udgift, og af sender ikke umiddel bart
kan identificeres, vil sadanne reklamer ofte afsendesi stort antal til gene for de mange
modtagere.

Spamproblemet har laange vaaret stort, og derfor tilbydesi dag en raskke forskellige
lgsninger pa dette. De fleste | gsninger bygger pa en eller anden form for filtrering af
emails, inden de ndr modtagers indbakke. Problemet er dog, at selv de bedste filtre ikke
fanger alle spammails, og der er atid risiko for, at en legitim email bliver fanget i filtret,
og dermed ikke nar frem til modtager. Sakaldte ’challenge-response’ -l gsninger sigter pa
at stoppe spammails ved at sende en udfordring (challenge) tilbage til af sender, som skal
lgse denne for at fa sin email leveret. Dette vil i de fleste tilfad de vaare en uoverkommelig
opgave for en spammer, som typisk sender tusindvis af emails. Denne |@sning gar dog ud
over funktionaliteten af emailsystemet, da dette i stigende grad benyttestil af sendelse af
maskinelt genererede emails (f.eks. ordrebekragtelser og lign.). Maskiner som har af sendt
disse, vil ikke kunne svare pa en sddan challenge. Af andre lgsninger kan naevnes

sdkal dte ’proof-of-work’-Igsninger. | disse skal afsenders maskine udfare f.eks. en
beregningstung og dermed tidskraevende opgave og medsende svaret til modtager, for at
fa emailen leveret til dennes indbakke. Denne type lgsning kan typisk gere det mindre
attraktivt at spamme, men ikke eliminere problemet.

| lyset af ovennaevnte problemer med de gaengse |@sninger har vi konstrueret en
betalingsbaseret | @sning. Af disse findes nogle fa etablerede allerede. Essensen i
betalingsbaserede | gsninger er at fjerne incitamentet for at sende spammail, hvilket opnas
ved at straffe spammere gkonomisk, mens det for andre forbliver gratis at sende email.
De eksisterende lgsninger har dog alle en ragkke ulemper. | nogle kraaves det, at der er en
tredje part (f.eks. en betalingsserver) involveret ved hver emailoverfarsel (online-system).
Andre har problemer hvad angér scalability (egner sig ikke som globale l@sninger) og
anonymitet. | vores lgsning har vi tilstradot at eliminere disse ulemper ved at designe og
implementere et offline og skalerbart system, hvor anonymiteten for den enkelte bruger
samtidig er bevaret. At opna skalerbarhed af systemet lykkedes kun delvist, da kravet om
et offline system betad, at vi ikke kunne undvaae en central enhed i systemet.
Anonymitet i systemet blev sikret, dog pa bekostning af ressourcekrasvende udstedel se af
elektroniske penge. Ved at lade systemet bygge pa det eksisterende emailsystem og
eliminere nadvendigheden for traditionelle filtreringsmekanismer, har vi dog konstrueret
et system, hvor palideligheden (reliability) er hgj. | systemet er nemlig ingen risiko for, at
legitime emails fejlagtigt frasorteresi filtreringsprocessen. Dette er efter vores opfattelse
en meget vigtig egenskab ved en spamlgsning, hvorfor vi mener, at der ligger et
potentiale i systemet til trods for de ulemper, som dette besidder. Vi har i den afsluttende
del af rapporten vurderet, hvorvidt ulemperne opvejer fordelene ved systemet. Til



syvende og sidst er det dog op til de potentielle brugere af systemet at afgare, om dette er
tilfad det.

Kapitlerne i denne rapport er grundlasggende opdelt i tre dele. Farst diskuteres
spamproblemet, eksisterende spamlagsninger praesenteres og problemstillingen analyseres
(kapitel 2, 3, 4 og 5). Derefter vil design og implementation af den udviklede |@sning
blive beskrevet (kapitel 6 og 7). Til sidst felger en evaluering af det implementerede
system og der konkluderes pa opnaede resultater og projektet som helhed (kapitel 8 og 9).
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2 Spammail

| det felgende vil farst blive fastlagt en definition af spammail, der kan benyttesi resten
af denne rapport. Derefter vil det kort blive gennemgaet, hvor stort spamproblemet er, og
har vagret gennem tiden.

2.1 Definition af spammail

Det har altid vaget et stort problem at finde en brugbar definition af spammail. Det er dog
vigtigt at dette gares, sa praecis de emails vi gerne vil undgé kan identificeres. Eksempler
pa definitioner af spammails er

“Unsolicited commercial e-mail sent to advertise a product or a service.”
- Brad Smith, Chief Counsel, Microsoft

“An unwanted automated message. ”
- Joe Barrett, Senior Vice President, AOL

Den generelle opfattel se af spammails er, at disse enten er reklamemails fra firmaer,
emails der er sendt uopfordret fra ukendte afsendere, eller i det hele taget emails der pa
den ene eller den anden made er generende. Dette er meget vage definitioner, som ikke er
direkte anvendelige i tekniske sammenhaange. Derfor er det nedvendigt med en mere
praecis definition. Reklamemails der sendes uopfordret og til et stort antal modtagere,
altsa kommerciel spammail, vil de fleste opfatte som spam, men det er ikke ngdvendigvis
alle, der har denne opfattelse. Sendes f.eks. en reklame for viagra, vil de fleste gerne
undga denne, men der vil ogsa findes personer, der gerne vil have denne reklame. Det er
atsaikke entydigt, hvorvidt en email betragtes som spam eller €. Dette er ogsa grunden
til at kommerciel spammail sendesi enorme maangder i dag. Nogle modtagere vil kabe
produkterne og dermed skabe den ngdvendige profit bade for spammerne og de
involverede firmaer. En undersagel se foretaget i USA viser, at i 2004 kabte 4% af
modtagerne et produkt, fraen kommerciel spammail [49].

Spammail kan ogsa karakteriseres ud fra mere dybdegaende undersggel ser. F.eks. ved at
afsender har tilegnet sig modtageradresserne pa uautoriseret vis, eller ved at

af senderadressen ikke eksisterer. Om en definition overhovedet er anvendelig afhaanger
bl.a. af den Igsning denne skal indgai. F.eks. vil enindividuel definition ikke
umiddelbart vaare forenelig med en filtreringsl @sning pa serverniveau, som altsa vil
pavirke mange brugere.

Generelt er det individuelt, hvad der opfattes som spam. Det er altsa modtageren, der ma
betragtes som vaarende den bedste til at afgere, hvorvidt en modtaget email er spam. Vi
vil derfor benytte fglgende simple definition af spammails:

- E-mail, der er ugnskede af modtageren
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Denne definition kan virke en smule vag, da den indbefatter mange forskellige typer
emails, sendt af forskellige afsendere. Samtidig er den dog staark, da en bruger der gar fri
for netop disse emails, ma antages at veare fuldstaandig tilfreds. M sagningen er altsa, at
brugeren ikke modtager ugnskede emails. Dette er naturligvis kun muligt, hvis brugeren
ikke alt for ofte aandrer sin opfattelse af ugnsket mail. Det vil senere i denne rapport
fremga, hvordan denne definition naturligt kan indgdi systemets design.

2.2 Konsekvenser af spammail

Fraat vaae et stort set ikke-eksisterende problem for blot fa & siden, er andelen af
spammailsi forhold til legitime mails naamest eksploderet pa det sidste (se Figur 1). Den
generelle tendens er, at andelen af spammailsi forhold til legitime mails vokser
eksponentielt [1], og der er umiddelbart ingen udsigt til, at denne udvikling stopper. Som
det ses pa Figur 1 kunne omtrent en tredjedel af alle emails kategoriseres som spam ved
udgangen af 2003. Ved udgangen af 2004 var denne andel vokset til to tredjedele [1].

Spam to Mail Ratio - Global Trends
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Figur 1— Messagelabs analyse

Den enorme maagde af spam i omlgb har store konsekvenser pa bade kortere og laangere
sigt. Medarbejdere pa stort set alle virksomheder, som modtager email bruger en stadig
sterre del af deres arbejdstid pa at gennemga deres daglige post. If@lge Ferris Research
(december 2003) [1] bruger hver medarbejder gennemsnitligt 4 sekunder pa at
identificere og slette en spammail. Dette lyder umiddelbart ikke af meget, men modtager
en virksomhed med f.eks. 50 medarbejdere blot 70 spammails om ugen pr. medarbejder,
udger den arlige samlede spildtid over 200 timer for virksomheden. Udover at vagre il
irritation for den enkelte medarbejder er spammails altsa ogsa en betydelig udgift for den
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enkelte virksomhed. Ifglge Ferris Research (Marts 2003) [2] var spammail rsag til en
samlet udgift pa 10.000.000.000 $ for virksomheder i USA alenei 2003.

Den generelle opfattel se blandt private brugere af email-systemet er, at det er
internetudbydernes opgave at 1gse spamproblemet (1fglge Gartner Group er det 74 %, der
mener dette [6]). Dette har vaaret med til at tvinge de enkelte internetudbydere til at
installere filtre pa deres mailserverei et forsag pa at komme starstedelen af spammailstil
livs. Problemet er dog, at spammere svarer igen ved at gge antallet af afsendte
spammails. Derudover camouflerer de deres spammails, sd de mere og mere ligner
legitime emails. Dette ger det praktisk taget umuligt at undga, at filtreneind i mellem
fanger legitime emails (false positives). | konkrete tilfadde kan det betyde at f.eks. vigtige
forretningsmailsikke nar frem, hvilket igen kan betyde starre eller mindre tab for den
pagad dende virksomhed. Palamgere sigt kan konsekvensen vage, at den generelle
opfattelse af emailsystemet som vaaende et palideligt kommunikationsmiddel lider et
knak. | vaaste fald kan dette vaare begyndelsen til enden pa emailsystemet, som vi
kender det. Et andet grundlasggende problemer er, at spammere ofte sender via sdkaldte
’open-relay’ mailservere. En ’open-relay’ server er en mailserver, der ikke kraever nogen
form for autentifikation ved afsendelse af email. Enhver kan sdledes kontakte en sadan
server og benytte dennetil afsendelse eller videresendelse af email. Denne type servere
findes ikke hos internetudbydere, da dissei reglen konfigurerer deres mailserveretil kun
at acceptere bestemte af senderadresser eller til at kraeve at af senders | P-adresse tilhgrer et
bestemt adresseomrade. *Open-relay’-servere vil dog ofte kunne findes hos private
brugere med faste internetforbindelser. Den store udbredel se open-relay-servere ger det
til noget naa en umulig opgave at forhindre afsendelse af spam. Derudover holdes
spammerens identitet skjult overfor omverdenen, ved at benytte sddanne servere.

Nu er problemerne med spammail blevet diskuteret og en definition er blevet opstillet. |
det falgende vil eksisterende Igsninger blive beskrevet. De forsager alle at begraanse det
samme spamproblem, men tager udgangspunkt i forskellige spamdefinitioner. Flere af
disse definitioner kan vaare problematiske at acceptere for brugerne, idet deres personlige
opfattelse ikke altid af spejles. Styrken ved spamdefinitionen i afsnit 2.1 er netop, at den
bygger pa, at det er individuelt hvad der opfattes som spammail.
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3 Spambekaempelse

| dette afsnit vil vi give et overblik over eksisterende | gsningsmetoder pa spamproblemet,
samt deres fordele og ulemper.

3.1 Filtrering

Forskning indenfor emailfiltrering har vaaret udprasget de sidste mange ar. Det er ogsa
den mest anvendte metode i praksistil spambekaampelse, bade til privat og kommerciel
brug. Grundlasggende kan denne metode beskrives pa falgende made.

Et filter dannes ud fra et eller flere datasad. Et datassd kan indeholde f.eks. email-
adresser, |P-adresser, DNS-adresser eller nggleord. Herefter anvendes filteret hver gang
en email modtagestil at afgere, om denne skal afvises eller €. Filtreringen kan forega
mange steder pa emailens vej, f.eks. i netvaakskomponenter, pa mailserveren eller lokalt
pa modtagerens personlige computer. Filteret bliver ofte opdateret |gbende, nar der
forekommer aandringer i de datasad, der danner grundlag for filteret. | de felgende af snit
vil de mest populagre filtreringsmetoder blive diskuteret.

3.1.1 Filtreringsmetoder

3.1.1.a Blacklisting

Filtrering af email kan forega ved at benytte et simpelt filter i form af en blacklist.
Modtages en email, hvor afsenders email adresse findes pa blacklisten, afvises denne,
ellersikke. Listen kan ogsa indeholde hele domamer eller |P-adresser [3]. Derudover
giver nogle lasninger mulighed for at straffe mailservere, der sender spammails, f.eks.
ved kontinuerligt at sende kraevende forspargsler til denne[4]. Der eksisterer ogsa
lgsninger, hvor flere forskellige lister kombineres for at opna et bedre resultat [5]. Fadles
for disse systemer er, at de er effektive. Brugerne af mange af disse systemer vil opleve
en betydelig reduktion i maangden af spam, og en spammer vil ikke kunne bruge den
samme mailserver to gange. Problemet ved at opretholde en blacklist er risikoen for at
tilfgje legitime brugere/servere til listen (false positives). Dette er svaat at undga og kan
vage en relativt hgj pris at betale. At blackliste open-relay servere kan ogsa veae
problematisk, idet man pa denne made i mange tilfadde vil straffe offeret og ikke
spammeren. Tilsvarende kan en spammer fa et helt domaene blacklistet, hvilket vil skabe
problemer for dets @vrige brugere. Desuden er det problematisk at anvende blacklist-
Igsninger i meget stor skala, da dem der styrer en sadan liste vil vage i besiddelse af et
magtfuldt globalt censurapparat. Dette er ikke umiddelbart noget, der normalt falder i god
jord blandt internettets brugere.

3.1.1.b Whitelists

Ideen med en whitelist i emailsammenhaang er, at der udelukkende modtages email fra
emailadresser, som befinder sig pa denne. Alle andre emails dlettes. Fordelen ved at
benytte en whitelist som filtreringsmekanisme er, at spam effektivt holdes ude. Ulempen
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er dog, at anskede uopfordrede emails ogsa holdes ude, hvilket ger, at systemer, der
benytter sig af whitelists ofte vil vaare meget lukkede. Et sted, hvor whitelists nassten altid
med fordel kan benyttes, er i kombination med andre spamlasninger. Whitelists kan
nemlig generelt benyttestil at skabe en fornuftig overgangsfase, hvor kun fa brugere
endnu er med i spamlgsningen. Hermed gives der mulighed for at modtage email fra
brugere, som endnu ikke er en del af systemet, ved at placere disse pa whitelisten.

3.1.1.c Intelligente og naive filtre

| stort set enhver email-klient er det muligt at blokere for emails fra bestemte af sendere
eller for emails, som indeholder bestemte ord eller sagninger. Denne smple

regel baserede form for filtrering kaldes normalt manstergenkendel ses-filtrering (pattern-
matching). Filtreringsmetoden er meget ineffektiv, da spammere med vilje introducerer
f.eks. stavefgl i deres spammailsfor at slippe igennem disse filtre. Blokering af
afsenderadresser har stort set ingen effekt, da spammere naesten altid benytter falske

af senderadresser, og §addent den samme i to forskellige spammails. Udover at veare
ineffektivt er der risiko for, at filteret fanger og blokerer legitime emails. Man kunne
f.eks. forestille sig at man for at dlippe for spam med erotisk indhold har tilfgjet ordet
"anal’ til maangden af strenge filteret skal reagere pa. Dette vil dog betyde at udover
spammails indeholdende ordet *anad’, vil ale legitime mails, som f.eks. indeholder
ordene’analyse’ eller *kanal’, pludselig ogsa blive fanget of filteret (idet *anal’ indgar i
disse ord). For at opna en effektiv filtrering, som kun i fatilfadde fejlagtigt vil
klassificere en legitim mail som spam, er det derfor ngdvendigt at introducere mere
avancerede filtre.

Heuristisk Filtrering er baseret pa menstergenkendel ses-filtrering hvor reglerne, for
hvornar en email betragtes som spam, er dannet gennem lang tids erfaring. Filtreringen
foregdr sa ved at evaluere hver ny email pabaggrund af det til passede regelsagt og give
meddelelsen en score’ baseret pa statistiske beregninger, som herefter brugestil at
afgere, om emailen skal kategoriseres som vaaende spam eller . Daregelsadtet i den
heuristiske filtrering er dannet ud fra analyser af mange tusinder af emails, savel legitime
som spammails, er det relativt palideligt.

En anden type avanceret filtrering er den sakaldte Bayesiske filtrering (Bayesian) [7]. Her
analyseresfarst et stort antal af hhv. legitime emails og spammails. Hele emailen (header,
emnelinie, domamenavn, etc.) analyseresi hvert tilfadde, og der tildeles ’spam-
sandsynligheder’ til hvert eneste ord, domame eller anden token i emailen. Disse
sandsynligheder kan sa efterf@lgende benyttes til at afgere, hvorvidt en modtaget email
kan klassificeres som spam eller g. Derudover kan filteret *oplaares’ af den enkelte
bruger, ved at dennetilfgjer nye kendte spammailstil filteret. Hvis en bruger opdager at
filteret fejlagtigt har klassificeret en email som spam, kan denne rette fejlen og filteret vil
sA’lage’ of fejlen, og pa den made blive bedre.

3.1.1.d Duplikat detektion ved samarbejde

At dannefiltre ud fratidligere modtagne emails er effektivt, som beskrevet i foregaende
afsnit. Problemet kan dog vaare, at det der karakteriserer spammails, kan aandres fra dag
til dag. Her vil selv et intelligent filter kommetil kort, da et sddant filter ikke vil kunne
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fange de alerfarste spammails af en ny type. Filteret skal laae de nye mails at kende, det
skal altsd opdateres, far dette igen kan filtrere fornuftigt. Der findes en anden
indgangsvinkel til filtrering, der netop fokuserer pa denne opdateringshastighed, nemlig
collaborative filtering. Her sigtes pa at begramse den type spammails, der udsendesii
mange lignende kopier, og disse udger da ogsa langt starstedelen. Teknikken bygger ofte
pa grundtanken om, at den bedste til at filtrere spam er et menneske. Denne antagelse
virker da ogsa rimelig, eftersom maskinelle forsgg har haft begraenset succes. Skal en
person filtrere a sin email manuelt, vil dette optage en stor del af dennestid. Derfor er
ideen, at koordinere filtreringen pa en sddan made, at hver enkelt bruger kun ska filtrere
enlille del af det samlede antal spammails. Hver bruger filtrerer manuelt spami sin
indbakke. De spammails der sendestil mere end én, vil blive filtreret af flere brugere. Nar
tilstraskkeligt mange brugere har frasorteret en spammail, vil denne automatisk blive
frasorteret hos de tusindvis af brugere der endnu ikke har faet den. Pa denne made vil
hver enkelt bruger kun modtage en mindre maangde spam.

| sddanne systemer [8, 9, 10] benyttes en checksum til at identificere en spammail. En
mail kan gennemga transformationer far denne checksum beregnes, sa filteret ikke kan
omgas ved sma variationer som f.eks. store og sma bogstaver. Derudover kan benyttes
stati stiske sammenligningsfunktioner, nar en mail skal filtreres. Nogle |@sninger, f.eks.
Razor [9], vegter derudover brugernes input for at kunne identificere spam mere
effektivt. Her gives ogsa mulighed for at rapportere, at en given email ikke er spam. Det
sidste er ogsatilfaddet i det sterre DCC (Distributed Checksum Clearinghouse) netvaerk
[10]. Her benyttes ydermere et distribueret servernetvagk til at behandle og koordinere de
mange checksummer. | DCC gives, dadet er et open source projekt, mulighed for at store
klienter, altsd hele netvagk, kan opstille deres egen DCC server. Pa denne made bel astes
systemet mindre af brugerne pa det pagad dende netvagk, og systemet styrkes ved at have
endnu en node i DCC-servernetvaarket. Med denne opbygning vil en checksum for en ny
spammail kunne spredestil alle brugere hurtigere.

Et system, der griber tingene lidt anderledes an er Brightmail [11]. | dette system er det
ikke et stort antal brugere, der benyttestil at danne et filter, men et stort antal |okkedue-
mailadresser. | Brightmail's service er oprettet over 2 millioner lokkedue-mailadresser
[12]. Ideen er at disse bliver opsnuset af spammere og nar en spammer derefter sender il
alle tilegnede mailadresser, vil en betydelig del af dissetilhare Brightmail-systemet.
Herefter udarbejder et mailcenter, med kompetent filtreringspersonale, et filter pa basis af
disse emails, som brugerne herefter kan benytte. Systemet virker udmaaket, og det er
maske ogsa derfor at mange store email-udbydere, herunder Hotmail, benytter
Brightmail. Til gengadd kan de fleste, der benytter emailservicen hos Hotmail, bevidne at
der til trods, stadig slipper en ikke ubetydelig mamngde spam igennem.

3.1.1.e Kombinationer

Der findes en lang raskke kommercielle produkter, der kombinerer forskellige
filtreringsmetoder. En ikke-kommerciel 1gsning, der samtidig er en af de bedste, er
SpamAssassin [13]. | dette open source projekt benyttes en lang raskke tests for at afgere,
om en given email kan kategoriseres som spam. Af disse tests kan naavnes Bayes
filtrering, blacklist/whitelist og collaborative filtrering, herunder DCC og Razor. Hver
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test bliver tildelt en *score’ afhaangig af resultatet, og til sidst kategoriseres emailen ud fra
den samlede score. Dette betyder at en email, der fejlagtigt kategoriseres som spam af ét
af filtrene maske ikke bliver det af de andre. Dermed vil emailen ikke ngdvendigvis blive
klassificeret som spam (false positive), som den ville veare blevet, hvis det udelukkende
var det *fejlagtige’ filter, som blev benyttet. Om dette vil vaare tilfad det for et givent
’kombineret’ filter afhaanger af, hvordan politikken for filtreringen er valgt. Dermed
menes om forsigtighedsprincippet har vaaret anvendt med henblik pa at undga false
positives, eller en mere aggressiv filtreringspolitik benyttes, hvor det kraeves at allefiltre
’siger god’ for den pagad dende email far den slippesigennem.

Det er ikke en umulig opgave for en spammer at undga et filter, hvis denne kender
funktionaliteten af dette. Det er dog straks en svaaere opgave, nar alle (eller i hvert fald
de fleste) filtrei disse kombinationsl@sninger skal omgas. En af ulemperne ved disse
lasninger er dog, at de er meget ressourcekraavende. Dette skyldes de mange filtre, der
anvendes simultant for hver enkelt besked, og dette kan vaare et problem i store
organisationer, der modtager betydelige maangder email. Selvom disse Igsninger er nogle
af de bedste der findesi dag, er de stadig ikke tilfredsstillende. Hvorfor dette er tilfad det
vil blive belyst i fglgende af snit.

3.1.2 Begraensninger ved filtrering

Filtreringsmetoder er et effektivt og nok ogsa det mest brugte middel mod spam. Generelt
har filtrering dog sine begramsninger. Udover de ulemper der allerede er blevet naevnt, vil
der altid veare en risiko bade for at klassificere en spammail som legitim (false negative),
og for at klassificere en legitim mail som spam (false positive). Det farste vil betyde at
nogle spammails vil slippe gennem filteret, hvilket godt kan accepteresi begramset
omfang, da det ikke koster mere end et par sekunder for modtageren. Det andet er
svagere at acceptere, idet en mail indeholdende vigtig information kan blive tilbagehol dt
af filteret. Det kan vagre svaat at finde en god balance mellem antallet af false negatives
og antallet af false positives. Filtreringsmetoderne vil altid reducere det ene pa bekostning
af det andet. At der eksisterer en ikke ubetydelig sandsynlighed for false positives,
betyder at mailsystemet som kommunikationsmiddel bliver mindre tilregneligt. | dag
indsadtes flere og flere filtreringsl gsninger pa brugerniveau, netvaaksniveau og sagar hos
internetudbydere, hvilket altsd betyder at emailsystemets palidelighed reduceres.
Fortsadter denne udvikling vil det i sidste instans betyde at brugerne af mailsystemet vil
begynde at vadge andre veje, ja maske endda kuverter og frimaaker i mange
sammenhange.

De fleste filterlgsninger bygger pa antagelsen om, at spammails sendesi mange kopier
eller modificerede kopier (duplicate detection). Denne antagel se er korrekt for neamest a
den ugnskede email en bruger modtager. Spammere har dog varieret indholdet af
spammails pa en sadan méade at budskabet, nér et menneske ser pa det, er uaandret, mens
variationen i en maskines fortolkninger er maksimeret. Dette har ofte givet dem mulighed
for at undga filtrene, som senere er blevet forbedret til at kunne handtere de nye forsag.
Denne kamp har staet palaage, og det er stadig ikke lykkedes at lave et filter, der ikke
kan omgas pa denne méade. Forklaring pa hvorfor dette er tilfaddet, kan maske findes ved
at betragte den teknik spammerne benytter mere eller mindre systematisk. Teknikken
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kaldes list-splitting [15] og benyttes ved at tage udgangspunkt i noget tekst en spammer
ansker at sende. Herefter erstattes ord eller tegn systematisk med synonymer. Der kan
bade vaare tale om betydnings eller visuelle synonymer. Pa denne made kan dannes et
stort antal forskellige sagninger med samme betydning. Robert J. Hall viser faktisk i en
artikel [15], at udnyttes denne teknik til fulde, vil filtre, der benytter duplikat detektion,
altid kunne omggas.

Benyttes filtreringsmetoder til at filtrere spam, vil dette betyde, at mange vil skulle have
en fadles opfattel se af, hvad der er spam og hvad der ikke er. Benyttes et personligt
traanet Bayesfilter, vil dette selvfalgelig ikke vaae tilfad det, men det er nok de faareste
brugere, der vil bruge den tid, det |gbende kraever at opretholde et sddant filter. Fadles
filtre er dtsd umiddelbart eneste mulighed. Dette er i sig selv et stort problem hvis email
mediet skal kunne bruges af ale som et frit og ucensureret medie. Derudover er det heller
ikke foreneligt med den definition af spammail, der blev prassenteret i afsnit 2.1.

3.2 Betaling

En af de vaesentligste arsager til at masngden af af sendte spammails er sd kolossal er, at
prisen for at afsende emails er meget lav. Dertil kommer, at en spammer kan af sende et
meget stort antal emails pakort tid. Disse to egenskaber ved emailsystemet gear det
attraktivt for spammere at sende millionvis af emailstil alle de emailadresser, de kan
komme i naarheden af . En udbredt |@sning pa dette problem er som beskrevet ovenfor, at
bortfiltrere spammails, og lade legitime emails passere med de problemer som dette
indebager. | det falgende beskrives en helt anden type af |asninger. Disse forsgger at
fjerne incitamentet for at spamme i farste omgang.

3.2.1 Ressourcebetaling

Som naevnt ovenfor er et vassentligt problem ved emailsystemet, at man for meget fa
penge kan sende tusindvis af emails pakort tid. En Igsning pa dette problem kunne vaae
at introducere et elektronisk frimaake pa hver email, som det f.eks. er beskrevet i en
artikel af Cynthia Dwork og Moni Naor [14] eller rent praktisk geresi HashCash-
systemet [16]. Frimaaket sikrer at afsender har brugt en vis maagde computerkraft (og
dermed tid) i forbindelse med afsendelsen af en email. | HashCash sikres dette ved at
udnytte egenskaber ved envejs-funktioner (hashfunktioner). For at generere et frimaake
skal afsender udfare et relativt stort antal beregninger pa modtagers emailadresse og
udvalgt data fraemailen (for at sikre at frimaarket ikke kan genbruges, hverken til andre
modtagere eller i andre emails). Beregningerne stopper, nar afsender har fundet en
sakaldt delvis hashkollision (se evt. afsnit 4.1). Dette betyder, at den beregnede hashvaadi
skal stemme overens med en forudbestemt vaardi pa de farste n bits. Vaadien n kan
brugestil at bestemme hvor beregningstungt det skal vaare at generere hashkollisionen.
Nar kollisionen er fundet, sendes den med i headeren pa emailen til modtageren (og
udger altsa frimaarket), som derefter blot skal kontrollere at en delvis hashkollision er
fundet, og at frimaarket ikke har vaaret brugt fer. |deen med systemet er s§, at for den
amindelige bruger af emailsystemet, vil den tid det tager at generere de frimaaker denne
skal bruge vagre forsvindende, mens det for en spammer pludselig bliver uoverkommeligt
at afsende emailsi stort antal.
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Et af problemerne med denne type system er dog, at de er meget afhaangige af den cpu-
kraft den enkelte har til radighed. Dvs. at brugere med addre og dermed langsommere
maskiner vil opleve, at det tager vaesentligt laangere tid at sende emails end brugere med
nyere hardware. Netop dette problem har flere forsggt at 1gse [15, 17] ved at erstatte cpu-
baserede beregninger med hukommel sesbaserede beregninger. Grunden til dette er, at
memory-access hastigheder ikke varierer neg sd meget som cpu-hastigheder pa hhv.
nyere og addre maskiner. Som et konkret eksempel kan man sammenligne en nyere
maskine med en Pentium4-3000 Mhz processor og 4GB ram med en addre maskine,
Pentium2-266 Mhz og 96 MB RAM. Farstneevnte er blevet malt til at vaere omtrent 10
gange hurtigere end sidstnaevnte til rent cpu-afhaangige beregninger, men ’kun’ 2,67
gange hurtigere til en memory-access-afhaangig beregning [15]. At erstatte cpu-baserede
beregninger med hukommel sesbaserede virker altsd umiddelbart fornuftigt i denne type
[gsninger.

Der findes ogsa l@sninger, hvor det er muligt at genbruge frimaarker. Dette er f.eks.
muligt ved at anvende en ticketserver, der star for udstedelse og indl@sning af tickets
(frimaaker) [32]. Her er det naturligvis ikke serveren, der udferer de kreavede
beregninger, men klientmaskinerne. Med denne struktur vil beregninger, forbundet med
dannelsen af et frimaake, blive begramset, idet disse kan genbruges. Dette er en stor
fordel, der gar I@sningen langt mere brugbar i stor skala. Til gengadd introduceres en
tredjepart i overferslen af hver email. Denne tredjepart vil blive et problematisk
knudepunkt i emailsystemet.

Et generelt problem med disse beregnings- eller hukommel sesbaserede |gsninger er, at de
i bedste fald kun reducerer spamproblemet, men ikke eliminerer det. Man kunne
forestille sig spammere forsage at stjade computerkraft, f.eks. vha. trojanske heste pa
almindelige brugeres computere (som det allerede sesi dag), og pa den méde lave
distribueret spamming. Et andet problem ved Igsningen er, at der forbruges forholdsvis
meget computerkraft til beregning af hvert frimaake. Dette koster penge (isaa globalt
set), og man kunne argumentere for, at a denne pa sin vis spildte computerkraft med
fordel kunne bruges andetsteds. Et alternativ til ressourcebetaling, nemlig monetagr
betaling, som umiddelbart ikke har ovennaevnte problemer, ser vi neamere pai det
falgende af snit.

3.2.2 Moneteer betaling

Den umiddelbare fordel ved at vedhadte el ektroniske penge frem for et *proof-of-work’
frimaarke som i afsnit 3.2.1 er, at de elektroniske penge sa at sige kan genbruges (da de
ikke mister deres vaardi nar de bliver brugt). Derudover er det heller ikke forbundet med
tunge beregninger hver gang der skal sendes en email, som det f.eks. er tilfaddet med
HashCash.

Et eksempel pa et system, der tilbyder af sendelse og modtagelse af emails vedhadtet
elektroniske penge, er Cashette [21]. Hvis modtager klassificerer en modtaget email som
spam, kan denne vadge at beholde de vedhadtede el ektroniske penge. | modsat fald far
afsender sine penge tilbage. Den grundlaaggendeidei systemet er altsa, at den enkelte
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bruger afger, om en modtaget email kan betragtes som spam. Sadter man det belgb, der
skal pahadtes hver email, passende hgijt er ideen, at spammere vil ophgre med deres
aktiviteter, da det gkonomiske incitament for at spamme ikke langere vil vagetil stede.
Veadger spammerne alligevel at spamme, vil modtagerne blive kompenseret gkonomisk
for den modtagne spam. Lgsningen kan eventuelt kombineres med en whitelist,
indeholdende brugere (emailadresse) som kan sende til den pagad dende bruger uden
betaling. 1deen er beskrevet naamerei IBM Systems Journal, 2002 [18].

En vassentlig begramsning i Cashette-systemet er dog, at a e-mail, som bliver sendt
imellem dets brugere, skal igennem Cashette’s centrale (mail-) servere. Det er sadan der
bliver holdt styr de forskellige brugeres pengebeholdning og sikres mod svindel eller
misbrug fra brugernes side. Dette er dog et stort problem for anonymiteten i systemet, da
administratorerne hos Cashette i princippet, udover at kunne laese ale brugeres email, kan
lave komplette trafikanalyser pa brugernes emailvaner og udnytte disse informationer i
kommercielt gjemed.

Alternativt til Cashette kunne man forestille sig, at emailaf senderens internetudbyder
betalte emailmodtagerens internetudbyder for hver enkelt afsendt email [22]. Forudsat en
nogenlunde lige balance mellem modtagne og af sendte emails hos internetudbyderne,
ville dette ikke vaae til udgift for den enkelte internetudbyder. En eventuel skeav
fordeling ville kunne finansieres med hgjere abonnementspriser hos kunderne. Samtidig
ville hver internetudbyder have en stor interessei at stoppe spammere blandt kunderne sa
hurtigt som muligt. Lasningen vil dog kraave et omfattende samarbejde mellem de
forskellige internetudbydere og vil ikke elimere spamproblemet, men blot reducere det.
Spammere vil fortsat kunne spamme f.eks. via ubeskyttede mail-servere (open-relays)
eller viatrojanske heste installeret pa almindelige brugeres computere.

At indfgre en betaling pa brugerniveau i stedet (sa hver bruger betaler til modtager for
modtagelse af mailen), ville give problemer, dader generelt er stor forskel pa, hvor
mange mails den enkelte bruger hhv. sender og modtager. Det er svaat at argumentere for
at brugere, som sender flere emails end de modtager, pludselig skal ’straffes’ gkonomisk.

Et generelt problem med betalingssystemer er, at de kraever tilpassede emailklienter eller
proxyprogrammer installeret pa servere eller den enkelte brugers maskine. Derudover vil
der altid findes mennesker, som ikke vil kunne acceptere en betalingsl @sning, og disse vil
umiddelbart vaare afskéret fra at sende email til brugere af betalingssystemet.

3.3 Autentifikation

3.3.1 Afsenderautentifikation

Et af de sterste problemer ved det eksisterende mailsystem er muligheden for at spoofe
afsenderadressen. Dette gar det muligt for spammere at sende spam med en falsk
afsenderadresse, og pa denne made undga at blive identificeret. At designe mailsystemet
pany, sa dette er tilpasset nutidens krav, er teg pa at vaare en umulig opgave. Dette
skyldes at internettets udvikling ikke kan styres centralt. Alle kan bidrage til dets
udvikling, og alle kan benytte det. Derfor er det ikke let at blive enig om en ny standard.
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En modifikation i mailsystemet, der kunne |gse spamproblemet kunne veere at kraeve
afsenders digitale signatur, som det f.eks. garesi SMIME. Pa denne made er det ikke
muligt at spoofe af senderadressen, idet den digitale signatur identificerer afsender. Dette
introducerer dog en ragkke problemer. For det farste vil brugerne af mailsystemet kunne
identificere hinanden, ogsa nér der ikke er tale om spam, hvilket kan vaare et problem i
mange sammenhaange, hvor en vis grad af anonymitet er vigtig for brugeren (privacy).
For det andet er det langt fra en let opgave at give brugerne mulighed for at faen digital
signatur, og sikre at dette ikke bliver misbrugt. | Danmark er det muligt at fasin egen
digitale signatur, men i mange lande kan det vaare besvaaligt og dyrt at fa en sadan.
Digital signatur kan lgse spamproblemet, men i praksis er det nok tvivisomt om dette
bliver anvendt. | praksis findes der heller ikke et globalt CA-hierarki (Certification
Authority), hvilket er en ngdvendighed, hvis signaturer skal anvendes ved af sendel se af
email patvaas af landegramser.

Lgsninger med en svagere autentifikation er mere anvendelige i praksis og har stadig en
betydelig effekt. For at besvaaliggare netop spoofing af emailadresser kan en anden form
for af senderautentifikation benyttes. Far en email modtages kontrolleres det, ved at
sparge af senderdomaanet om | P-adressen, som emailen kommer frarent faktisk er en
autoriseret mailserver pa det pagad dende domame, og evt. ogsd om emailadressen er
gyldig. Er dette ikke tilfaddet afvises emailen. Flere har forsegt at faindfert sidanne
|gsninger som standard. Microsoft forsegte for mindre end et & siden at faindfart en ny
standard, Caller ID. Forslaget blev dog i ferste omgang afvist af IETF (The Internet
Engineering Task Force), bl.afordi Microsoft ville patentere dele af |asningen. Af andre
Igsninger kan naavnes DomainKeys fra 'Y ahoo, der ikke er tilknyttet et patent, og SPF
(Sender Policy Framework) udviklet af Meng Weng Wong fra Pobox. Ingen af
ovennaavnte er endnu blevet godkendt som RFC (Request For Comments) af IETF. Der
blev dog udarbejdet et draft i August 2004 omkring det lignende system Sender 1D [24].
Dette blev udarbejdet af arbejdsgruppen MARID (MTA Authorization Records In DNS),
nedsat af IETF. Sender 1D er en kombination af Caller ID og SPF, og er kompatibelt med
SPF, idet information om hvilke mailservere der er gyldige i hvilke domaaner gemmesi
DNS-systemet. Pa denne made bygges der pa eksisterende lasninger, hvilket giver en
lettere overgangsfase. Dette draft udlgber dog februar 2005, og hvad der sker herefter
indenfor dette felt er svaat at spaom. Det virker dog ikke usandsynligt, at en Sender 1D
standard ser dagens lys indenfor naar fremtid.

At indfgre af sender-autentifikation forhindrer adresse-spoofing, antaget ale servere
benytter systemet. Dette kan begramse svindel med email, og til en vis grad ogsa
begramse spam. | dag skriver en spammer ofte blot en tilfaddig afsenderadresse i fra-
feltet i emailen. Det vil ikke vaare muligt at sende sadanne beskeder til en server, der
benytter af senderautentifikation, idet domaenet i af senderadressen enten ikke vil kunne
findes, eller afsenderserveren ikke er godkendt pa domaamet. En spammer vil dog stadig
kunne oprette et nyt DNS-navn og sadte dette til at pege pa en open-relay server. Herefter
vil der kunne sendes spammail via denne server med DNS-navnet som af senderdomaane.
Bliver dette ogsa handteret af systemet, vil en spammer kunne oprette et domaane med
tilhgrende mailserver i et land, hvor det ikke har retslige konsekvenser at sende spam.
Herfra vil denne ugeneret kunne sende spam patrods af af sender-autentifikation (mere
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om retslige forhold i afsnit 3.6). Et andet problem ved af senderautentifikation er, at en
bruger kan risikere at fa blokeret sin email, hvis administratoren pa hans domaae har
lavet fejl i DNS-konfigurationen. Denne type lasninger kan altsd ogsa veare med til at
gere emailsystemet mindre palideligt.

3.3.2 Tillid

Néar email modtages er problemet ofte at af senderen er ukendt og muligvis kan vaae en
spammer. Dette kan |@ses ved at have en palidelig tredjepart tilstede ved overfarslen af
emailen. Sadanne lasninger vil atsdinvolvere en tredjepart, som bade afsender og
modtager stoler pa. Er denne situation opnaet vil overfersel, hvor bade af sender og
modtager kontrolleres, vaae muligt [19]. Her indfares dog en del ekstra kommunikation,
som i tilfadde af email virker overfladigt. | andre lgsninger vil tredjeparten farst blive
involveret, hvis enten afsender eller modtager kreever det, altsa certificeret email, hvor
begge parter kan bevise den anden parts opfersel [20]. Benyttes denne teknik i
emailsystemet, vil anonym spam heller ikke vaare muligt. Her kraeves dog en PKI (Public
Key Infrastructure) for at kunne anvende den ngdvendige kryptografi. Derudover er der
heller ikke laangere tale om envejs-kommunikation. Findes en palidelig tredjepart, kan
overfarsel forega sikkert, bade set fra af senders og modtagers synspunkt. Problemet er, at
det ofte er svaat at finde denne tredjepart.

En anden mulighed, som méaske passer bedre til strukturen af email-systemet er, at
opbygge et tillids-netvaak (web of trust). Ideen er her, at der kun modtages email fra
afsendere, som modtager har en vistillid til. F.eks. hvis afsender kender én, som kender
en, som kender afsender. Om dette er tilfad det kan afgeres, hvis der opbygges et
tillidsnetvaak [22]. | praksis findes f.eks. GnuPG [23] baseret pa PGP (Pretty Good
Privacy), der opbygger et sadant netvaak vha. kryptografiske nggler. Dette bruges af
mange til andre forma end spambekaampel se. Et sadant netvaak kunne vaare brugbart til
bekaampelse af spam, da en spammer (og alle andre) dermed kun kan sende til dem de
kender via derestillids-netvaak, og derfor nok vil undlade at sende spam (for ikke at
bryde bekendtskaber). En spammer kunne dog alligevel vadge at sendetil dem, han
kender indirekte, og dermed undga at genere sine direkte bekendtskaber. Hans direkte
bekendtskaber kunne dog stadig opdage denne opfarsel, hvis det blev almindelig praksis
at offentliggere PGP-nggler, der havde vazret anvendt til at spamme. Der er gode
muligheder i denne metode, men at opbygge et tillidsnetvaark kraever betydelig
brugerinteraktion, hvilket vil afholde de fleste fraat bruge dennei praksis.

Der findes altsa flere mader at indfaretillid i emailsystemet, med henblik pa at begraanse
eller undga spam. Fadles for dem alle er dog, at de er mindre anvendeligei praksis. Nogle
kraever meget ekstra kommunikation, mens andre bygger pa systemer, der endnu ikke
eksisterer. Sidst, men ikke mindst, skaber mange af sadanne lasninger problemer med at
opretholde anonymiteten af den enkelte bruger. Dette er en meget vigtig egenskab ved det
nuvaaende emailsystem, og en indskramkning af dette vil reducere brugbarheden
betydeligt.
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3.4 Challenge/Response

Der findes en rakke Challenge/Response-systemer, som kan integreresi de mest
populaare emailklienter [26, 27]. Den grundlagggende ide i Challenge/Response-systemer
er, at opretholde en liste (whitelist) over af sendere man gerne modtager emails fra.

M odtages email fra ukendte afsendere, besvares denne automatisk med en sakal dt
Challenge. Denne challenge er ofte en captcha [25], som er en simpel opgave at |@se for
et menneske, men meget besvaalig og dyr at |gse for en maskine. Besvares denne
succesfuldt af afsender, afleveres emailen i modtagers indbakke, og afsender tilfgjes til
modtagers whitelist. | fremtiden vil afsenders emailsfalov at passere, uden at denne farst
skal besvare en challenge. Da spammere normalt sender millionvis af emails, vil det vaare
en uoverkommelig opgave at svare pa disse challenges manuelt, og det er heller ikke
umiddelbart muligt at besvare dem automatisk vha. en maskine. Dermed holdes
spammails ude af indbakken, mens legitime emails far lov at passere.

Et sddant system kunne lyde som en ideel | gsning pa spamproblemet, men der er
desvaare en rakke generelle problemer med challenge/response-systemer. Grundet det
store antal spammailsi omlgb vil starstedelen af de af sendte challenges vaare spild og
dermed vaare &rsag til en stor maangde ungdvendig emailtrafik. Da af senderadressen pa
emails let kan forfalskes kunne man forestille sig, at hvis challenge/response-systemer
blev udbredt, ville angribere sende emails fra offerets emailadresse til emailadresser med
challenge/response-systemer. Dermed ville disse automatiske systemer sende challenge-
emailstil offerets emailadresse og en angriber ville dermed kunne opna at *mail-bombe’
denne med challenge/response-emails. Derudover kunne man forestille sig at spammere,
for at undga challenge/response-filteret, blot ville vedge af senderadresser som et stort
antal brugere antageligt vil have pa deres whitelist (f. eks. news@cnn.com eller
lignende). En la@sning pa dette problem kunne vagre at indfere digital signatur for at kunne
verificere afsenders identitet.

Sidst men ikke mindst vil mange brugere fgle det som et stort irritationsmoment at skulle
besvare disse challenges, enkelte vil maske ligefrem tage det som en fornaamelse. |
vagste fald kan en challenge fejIfortolkes, som at modtagers mailsystem er i uorden og en
vigtig email kan derfor forsinkes eller ga helt tabt.

3.5 Channels

”En spammer kan ikke sende email til dig, hvis ikke han kender din adresse” [28]. Det er
netop denne tilstand der stiles efter i email channel—systemet [22, 28, 29, 44] opfundet af
Robert J. Hall i 1998. Ideen er i bund og grund at tillade hver bruger at have mange
varianter af den samme ’basis’ email-adresse (hvor hver variant er en channel). Brugeren
kan saf.eks. vadge at give venner og familie én channel, sine forretningsforbindel ser en
anden og offentliggare en tredje til uopfordret mail (dog ikke skades gst, s den med det
samme havner i haenderne pa alverdens spammere). Hvis der pa et tidspunkt begynder at
komme for meget spammail pa en channel, kan den lukkes og en ny oprettes. Tilknyttet
systemet er en sakaldt PCA (Personal Channel Assistant), som star for handteringen af
channels, og letter det administrative arbejde for den enkelte bruger.
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Systemet minder om en simpel 1@sning pa spamproblemet, hvor den enkelte bruger
vadger kun at give sin ’rigtige” email-adresse til venner, familie og

forretningsforbindel ser han/hun stoler pa, mens en *skraldespands-mail’ oplysesii
tilfadde, hvor der kan vegre risiko for at denne misbruges (f.eks. tilmelding til
nyhedsbreve eller lign.). Kommer der pa et tidspunkt for meget spam pa denne
’skraldespands-mail’, kan den blot settes og en ny ’frisk’ (og dermed spamfri) oprettes.
En af fordelene ved denne slags |@sninger pa spamproblemet er, at de kan kombineres
med stort set alle andre lasninger. F.eks. kan man forestille sig at man kun filtrerer pa den
offentlige emailadresse (eller skraldespands-mailen), og dermed eliminerer risikoen for
forekomster af false positives pa sine vigtige personlige emailadresser. Derudover kan
brugeren alene bestemme, hvad han/hun synes er spam. Hvis der f.eks. kommer en lind
strem af reklamer for produkt X paden offentlige email, og lige netop produkt X falder i
den pagaddende brugers smag, kan denne modtage disse uhindret. Hvis et filter var
installeret, ville disse emails hgjst sandsynlig blive fanget og Slettet inden de naede
brugerens indbakke.

Der er dog en del ulemper ved disse lgsninger. Det administrative arbejde forbundet med
oprettel se og nedlagggel se af channels vil virke af skraskkende pa en del brugere, isea dem
som endnu ikke er helt fortrolige med brugen af internettet og email-systemet. Desuden
giver systemet intet svar pd, hvordan spam kan undgas pa den offentlige channel. En
lukning af denne, ndr spammaangden er vokset til et uacceptabelt niveau, har den negative
konsekvens, at fremtidige legitime emails sendt til denne adresse vil gatabt. Det er altsa
op til brugeren at afgare, hvornar fordelene ved en lukning af den pagad dende channel
opveer risikoen for mistede fremtidige legitime emails.

Kort sagt giver email-channel-lasningen mulighed for at reducere spammaangden ved at
’taamme’ den, nédr den er lgbet |gbsk pa én af vejeneind i indbakken. Ulempen er, at man
i forbindelse med en lukning af skaarer a fremtidig (legitim) kontakt ad denne vej, hvilket
i mange tilfadde vil vaae problematisk.

3.6 Lovgivning

| diskussioner omkring spam har det ofte varet foresldet at lovgive sig ud af problemet.
Spammere burde kunne straffes og straffen burde vaare hard. Dette kunne maske

af skraskke andre spammere og give internetudbyderne det lovmaessige vagktgj, de
behaver for at holde deres netvagk fri for spammere. Det mest nagliggende er, at det er
internetudbyderne der retsforfalger spammerne, da det er dem, der umiddelbart har bedst
mulighed for at finde synderne. Internetudbyderne har ogsd en interessei at standse
spammere pa deres netvagk, idet disse er en stor belastning for netvagrket. Patrods af
dette er det begraanset hvor mange retssager internetudbyderne har fert. Dette kan
skyldes, at det ikke kan betale sig at fange ”de smafisk”, dadet er dyrt at fare retssager.
Et andet problem er, at det ofte er svaat eller endda umuligt at bestemme identiteten af
spammerne. Sa selvom der lovgives pa omradet, er det ikke sikkert at den almindelige
bruger vil opleve en reduktion i maangden af spam. | USA, hvor langt sterstedelen af
spammails af sendes, tradte der den 1. januar 2004 en ny stor spamlov i kraft. Den fik
navnet CAN-SPAM (Controlling the Assault of Non-Solicited Pornography and
Marketing Act of 2003), og skulle gare en ende pa (eller i hvert fald kraftig reducere

25



maangden af) spam. | denne sammenhaag er spam atsa defineret som af sendel se af
uopfordrede kommercielle eller pornografiske emails. Flere spammere blev straffet pa
basis af denne nye lovgivning, men maske fordi loven ramte forkert eller pga. manglende
incitament til at benytte lovgivningen, voksede maangden af spam alligevel betydeligt i
2004 [30], som det blev beskrevet i afsnit 2.2 (se Figur 2). Et af problemerne med denne
lov var, at lovens definition af spam ikke passede til virkeligheden (som beskrevet i af snit
2.1). Det var kun en lille del af den spam, der blev
sendt i 2004, der var omfattet af loven [31].

Unchecked Spam

Det er ikke nogen let opgave at lovgive indenfor
spamomradet. At definere hvilke emails der kan
betragtes som spam og dermed hvilke emails, der er
strafbare at sende, kan vaae uhyre svaat. Dette er
ogsagrunden til, at CAN-SPAM og andre
lovmaessige tiltag efter manges overbevisning kan
risikere at kraanke den enkeltes ytringsfrihed, da visse
typer af emails forbydes helt. Derudover vil det altid
vage en harfin balancegang pa den ene side at kunne
straffe spammere og pa den anden side at respektere
folks privatliv.

Herhjemme findes ogsa eksempler p3, at det er svaat
at lovgive sig ud af problemerne. | valgkampen i
begyndel sen af 2005 benyttede flere politikere sig af
afsendelse af uopfordrede emails for at pavirke Figur 2—Maengden af spam
befolkningen. Lovgivningen var dog ikke far og efter indferelsen af
tilstraekkelig til at kunne gribeind, da spammailsi CAN-SPAM lovgivningen.
denne er defineret som uopfordrede emails med et kommercielt formal. Daformalet i
denne sammenhamg ikke var kommercielt, kunne der ikke slds ned pa de paged dende.

Enting er at forsgge at lovgive sig ud af problemet, noget helt andet er at forsgge at
handhaeve denne lov. Dette er praktisk taget umuligt at gere effektivt, dainternettet ikke
kender til landegraanser. Findes der en god lov omkring spam i ét land vil dette ikke
kunne begraanse maangden af spam der sendestil landet, men udel ukkende den spam der
sendesinternt i landet og fra landet. Dette betyder at spammere blot kan flytte deres
aktiviteter til lande, med lempelige regler pa omradet. For at styre brugen af internettet
vha. love kraeves altsa en global lovgivning, hvilket med nutidens magtstruktur er utopi.
Saindtil der findes en fadles lovgivende enhed vil denne fremgangsmade have begraanset
effekt.

3.7 Opsummering

Vi har nu faet belyst en raskke mere eller mindre succesfulde |gsninger pa
spamproblemet. Fadles for dem er, at ingen af dem er perfekte. At vadge en spamlgsning
i dag vil altsai hgj grad bestai at vedge den eller de bedste |gsninger blandt de darlige.
Dette valg skal treffes under hensyntagen til hvilke typer af ulemper ved de pagaddende
Iasninger, man er villig til at acceptere.
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De mest udbredte | gsninger pa spamproblemet i dag er filtrerings gsninger. Deres
popularitet skyldes sandsynligvis, at de er relativt smple at installere hos enten den
enkelte bruger eller pa mailserverne, og at de bedste af dem fanger langt starstedelen af
den spam, der passerer dem. Som naevnt i afsnit 3.1.2 er filtreringslgsninger dog alle
forbundet med risikoen for false positives. Denne risiko har de fleste internetbrugere
efterhdnden mere eller mindre frivilligt accepteret. Ofte installeres filtre pa
internetudbyderes mail servere, hvorved alle med opkobling hos denne far filtreret
indkommende mails, om de vil det eller . Den udbredte holdning blandt fortalere for
filtreringsl@sninger synes at vaae, at den reduktion i spammails som opnas vha. filtrering,
opvejer den relativt lille risiko for false positives.

Mange mener dog at filtre ikke er et saaligt godt bud pa en endelig I zsning pa
spamproblemet. Dette skyldes hovedsageligt, at de skader email systemets palidelighed,
0g dét uanset om risikoen for false positives er relativt lille. | situationer hvor man
forventer at modtage en vigtig email, men denne lader vente pasig, vil det veae svaat at
slippe den tanke, at den pagad dende email kunne vaare blevet fanget af et filter. Denne
usikkerhed omkring emailsystemet stiger i takt med udbredel sen af filterlgsninger og har
vaget en af hovedmotivationerne for at udvikle en spamlasning, der ikke er plaget af false
positive-problemet og samtidig er et effektivt middel til bekeaampelse af spam.
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4 Kryptografi

Dette afsnit vil give et indblik i de kryptografiske algoritmer, der ligger til grund for
sikkerheden i dette projekt. Farst vil hashfunktioner blive diskuteret, derefter symmetrisk
og asymmetrisk kryptografi.

4.1 Hash-funktioner

En hashfunktion er en envejsfunktion, hvor sterrelsen af outputtet er fast. En
hashfunktion brugestil at danne en hash-vaadi (eng: message digest) af data, som er et
dags fingeraftryk af data. En hashvaadi vil ofte vaare en relativt kort binaar streng med en
laangde pa typisk 128 eller 160 bit. Hvis data sendrer sig skal hash-vaardien med stor
sandsynlighed ogsa aandre sig (i en ideel hashfunktion vil denne sandsynlighed veae

1- 2—1n , hvor n er antallet af bitsi funktionens output). Dermed kan hash-vaadien bruges

til at sikre integritet af data. Dette kraaver dog, at hash-vaadien opbevares et sikkert sted,
sa denne ikke kan andres. Hvis dette er tilfaddet, kan data opbevares et usikkert sted
(eller sendestil en modtager gennem en usikker kanal). Hash-vaardien kan sa
genberegnes og resultatet sammenlignes med det tidligere beregnede hash-vaardi, nér man
vil sikre sig at integriteten af data er bevaret.

Det er gnskeligt, at kryptografiske hashfunktioner kan bruges pavilkarligt data (og
dermed ogsa data, hvis laangde overskrider bit-laangden pa den producerede hash-vaadi).
Dette betyder at det er uundgaeligt, at der vil eksistere forskellige meddel el ser, som giver
samme hash-vaadi. Denne situation kaldes populaat en kollision, eller hash-kollision.
Haves to stykker data, som hver giver samme hash-vaadi, vil disse kunne udbyttes uden
at dette kan detekteres. Derfor er det vigtigt, at en hashfunktion er sikker. Dette er

tilfad det hvis (og kun hvis) falgende tre opgaver alle er svaae at l@se for den pagad dende
hashfunktion H: x 2 y:

1. Enves Givet ety, skal findeset x, SAH(X) = .
2. Svagt kollisionsfri: Givet et x, skal findes x’ sdledes at x # X’ og H(X) = H(x").
3. Staerkt kollisionsfri: Find x og x’, sdledes at x # x’ og H(X) = H(x")

Bemagk at opgaven i punkt 2 altid vil vaare langt svezrere at | @se end opgaven i punkt 3,
dader i opgave 2 kraeves at en kollision findes for noget data, som er givet pa forhand.
Benyttes en (envejs-) hashfunktion som genererer tilfaddigt, helt ligeligt fordelt output,
vil det kreeve, at man i gennemsnit skal beregne hashveadier for halvt sd mange
meddel el ser, som der er mulige outputs for at finde en kollision som angivet i punkt 2.
Benyttes der sdledes en hashfunktion, der returnerer hash-vaardier med laangden n bit, vil
det kraeve beregning af hashvaadier for i gennemsnit 2™ meddelelser far en s&dan
hashkollision findes. | opgaven i punkt 3 skal *blot’ findes to vilkarlige meddelelser som
giver samme hash-vaadi. Dette kraever langt faarre beregninger. Situationen svarer faktisk
til det sakal dte fadsel sdagsparadoks, som siger, at det blandt spillere og dommer paen
fodboldbane (23 personer i alt) vil vaare mere end 50 % sandsynligt, at to af dem har
fedsel sdag samme dato (hvis man ser bort fra arstallet). Dette er naturligvisikke et
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paradoks, men et maske ikke sdintuitivt faktum. Antages det at antallet af mulige outputs
for en hashfunktion er 365, vil det siledes kun vagre nadvendigt i gennemsnit at beregne
23 hashvaadier far en kollision findes. Nu har hashfunktioner normalt (heldigvis) langt
flere mulige output. Et generelt resultat siger at det i gennemsnit er ngdvendigt at beregne

cirka 1.17+/M hashvaadier for at finde en kollision, hvor M er antallet af mulige outputs
[42]. For en 40-bit hashfunktion vil det altsi vagei sterrelsesordenen 2% ~ 10°
beregninger, der skal udfaresi gennemsnit. Pa en af nutidens maskiner kan dette
beregnes indenfor kort tid. Derfor anbefales det normalt, at man som minimum benytter
160-hit hashfunktioner, hvor det s& vil vaae ngdvendigt at beregnei starrelsesordenen 2%
~ 10** hashvaadier i forbindelse med et *fadsel sdags-angreb’ (eng.: birthday attack).
Dette er en uoverkommelig opgave for selv de kraftigste maskiner, der findesi dag.
Starrelsen af den beregnede hashvaardi har altsa direkte indflydel se pa sikkerheden af
hashfunktionen. Bemaak endvidere, at sarger man for at opgaven i punkt 3 er svea at
l@se, vil man automatisk opfylde punkt 2 ogsa.

| dag er nogle af de mest velkendte og benyttede hashfunktioner MD5 og SHA-1, der
danner hhv. en 128 bit og en 160 bit hash-vaardi. Der er blevet fundet sma
kollisionsproblemer i begge funktioner ([47] og [48]), men ingen af dem har haft stor
betydning for sikkerheden (pa kort sigt). Disse hashfunktioner anvendes derfor stadig i
mange applikationer. @nsker man at benytte mere sikre hash-funktioner findes f.eks.
SHA-256 og SHA-512, der danner hhv. 256 og 512 bit hash-vaadier.

4.2 Symmetrisk kryptografi

I symmetrisk kryptografi benyttes den samme nggle til at kryptere og dekryptere data.
Betragtes en situation, hvor Alice gnsker at sende data til Bob over en usikker
kommunikationskanal ser situationen ud som paFigur 3.

Authority

k2
(3]

Alice Bob

[ |
=3

Figur 3— Alice sender en krypteret besked (data) til Bob vha. symmetrisk kryptografi.

Ferst skal Alice og Bob blive enige om hvilken nggle, der skal benyttes ved overfarsen.
Dette kan ske ved at sende ngglen gennem en anden kommunikationskanal (f.eks.
postvaesenet) eller mades og udveksle naglen. En tredje mulighed er, at lade en fadles
betroet tredjepart (authority) uddele en nggle som pa Figur 3. | denne situation vil Alice
farst meddele, at hun gnsker at kommunikere med Bob. Herefter vil Alice og Bob

30



modtage en nagle viaen sikker kommunikationskanal. Til sidst kan data sendes krypteret
mellem Alice og Bob.

Nar data skal krypteres kan dette gares med en rackke forskellige algoritmer. Lad os ferst
betragte en klassisk krypteringsal goritme, substitutions-algoritmen. | denne algoritme er
ngglen en permutation af alfabetet. Der opstilles altsa en permutation af alfabetet som
herunder:

Alfabet | A | B
Nege | H | V | R |

| ¢C| D | E]F |G|
J L k[ w]

Kryptering foregar nu ved at ombytte hvert bogstav i beskeden med det tilsvarende
bogstav i permutationen [42]. Altsa ombyttes alle A’er med H’er, B’er med V’er osv.
Dekryptering foregar ved at substituere den modsatte vej. Substitutionsalgoritmen blev
farst anvendt af romerne, og kan ikke umiddelbart brydes ved et brute-force angreb. Er
der nemlig blot 28 tegn i alfabetet, vil der findes 28! (= 10%) mulige negler. Der findes
dog kryptoanalytiske teknikker, hvorved datarelativt let kan dekrypteres uden kendskab
til ngglen.

En anden klassisk krypteringsalgoritme er permutations-algoritmen. Her er den
grundlaeggende ide at ombytte bogstaver i beskeden. Her behgver ngglen ikke have
samme laangde som alfabetet, og indeholder indeksi stedet for symboler. Har naglen
f.eks. laangden 8, kan denne se ud som herunder:

Indeks| 1 | 2 | 3
Nege| 5 | 3 | 4 |

| 4 | 5| 6 | 7 | 8
7 | 2] 8 ] 1| 6

Neglen er altsa en permutation af indeks fra 1 til 8. Kryptering foregar nu ved at
beskeden krypteres 8 tegn ad gangen. Disse 8 tegn ombyttes som ngglen angiver. Altsa
vil det 1. tegn flyttestil plads 5, det 2. til plads 3 osv. Denne algoritme kan ogsa brydes
vha. kryptoanalyse, og bliver derfor heller ikke anvendt i praksisi dag. Disseto
algoritmer kan ikke bruges til meget alene, da der altsa findes velkendte angreb mod
disse. Kombineres algoritmerne derimod, opnas langt bedre resultater, og netop disse to
algoritmer er grundstenen i nutidens mest anvendte symmetriske algoritmer (DES og
AES). PaFigur 4 er illustreret hvordan resultatet forbedres betydeligt, nar algoritmerne
kombineres. Her ses et 8 bit sort-hvid billede af Lasses kagestes fadter og kusine (Lukas
og Amalie). Det originale billede sestil venstre (a). | hgjre side ses gverst billedet
krypteret med substitionsalgoritmen (b). I midten til hgjre ses billedet krypteret med
permutationsalgoritmen (¢). Nederst ses billedet krypteret med begge algoritmer (d),
(med samme nggler som i (b) og (c)). Kryptering af billederne er foretaget i Matlab, og
koden kan sesi Appendiks G.
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(a) Original ' (d) Substitution og permutation
Figur 4 — Et 8 bit sort-hvid billede til venstre (a). Billedet krypteret med substitutionsalgoritmen (b), med
permutationsal goritmen (¢) og begge algoritmer (d).
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Efter kryptering af billedet med substitutionsalgoritmen kan ansigterne og striberne pa
Lukas’ bluse stadig skimtes (b). Algoritmen har atsdikke skjult information i billedet
saaligt effektivt. Betragtes resultat efter permutationsalgoritmen (c) har billedet en helt
anden karakter. Her kan barnenes placering i billedet dog stadig ses, og farverne pa deres
tgj kan ogsa anes. | det sidste billede ses resultatet efter at have anvendt begge algoritmer.
Her er det svaat overhovedet at fa en ide om hvad billedet forestiller. Den eneste
information der kan udledes er, at visse omrader er en smule lysere eller mgrkere end
andre.

At algoritmernes output har meget forskellig karakter, er netop grunden til
kombinationens styrke. Grundlagggende er det samme princip, der benyttesi Feistel
blokalgoritmer [42]. Her udferes substitution og permutation i flere runder, for derved at
opna bedre resultater og besvaaliggere statistisk analyse. En Feistel-algoritme kan
opererei flere forskellige modes. Disse er angivet herunder:

Electronic codebook mode (ECB)
Cipher blockchaining mode (CBC)
Cipher feedback mode (CFB)

- Output feedback mode (OFB)

| ECB-mode krypteres hver enkelt blok data for sig selv. Dette betyder at alle blokke er
uafhaengige. Dette kan vaare en fordel hvis der forekommer bitfejl efter overfarsel pa et
netvaak, men ogsa vaae en ulempe, idet blokke f.eks. kan udbyttes pa netvaarket i et
replay-angreb. | CBC- og CFB-mode sammenkaales forrige blok med den nuvaarende
under kryptering. | CBC-mode anvendes xor pa den krypterede blok fraforrige trin og
blokken fra nuvaarende trin inden kryptering. | CFB-mode krypteres resultatet fraforrige
trin, hvorefter dette xor’es med blokken i nuvaaende trin. | OFB-mode bliver algoritmen
til en stream algoritme. En initialiseringsvektor (tilfaddige tal) krypteres gentagne gange
og hvert mellemresultat xor’es med en blok i beskeden.

Deto mest velkendte Feistel-algoritmer er DES (Data Encryption Standard) og AES
(Advanced Encryption Standard). DES blev udviklet i 1973 [42]. Algoritmen benytter en
56-bit nagle til at kryptere blokke pa 64 bit i 16 runder. | slutningen af halvfemserne blev
naglestarrel sen et problem. Derfor introduceredes en udvidet version (triple-DES), men
behovet for en bedre algoritme, der kunne understette flere ngglesterrelser blev for stort.
Dette resulterede i udviklingen af AES, der blev en standard i 2001. AES er en hurtigere
Feistel-algoritme, der understetter flere naglestarrel ser. Naglesterrelserne er 128, 192 og
256 bit, og her benyttes hhv. 10, 12 og 14 runder. Derudover er AES-algoritmen designet,
sa denne bedre kan implementeresi hardware. AES benyttesi dag verden over og der er
endnu ikke fundet succesfulde angreb mod AES.

Der findes mange andre algoritmer med lignende egenskaber. Her er dog blevet fokuseret
pA DES og AES, dadet er disse algoritmer, der anvendesi systemet.
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4.3 Asymmetrisk kryptografi

Et af de starste problemer ved symmetrisk kryptografi er nggledistribution. | den
asymmetriske kryptografi | ettes dette problem. Her haves et ngglepar, hvor den ene
(offentlige) nagle benyttestil at kryptere, mens den anden (private) nagle benyttes til
dekryptering. Nar Alice ensker at sende datatil Bob kan dette forega som vist pa Figur 5.

Authority

(S~

Alice Bob

Figur 5— Alice sender krypteret datatil Bob vha. asymmetrisk
kryptografi. Den gule nggle er Bobs offentlige nggle og den bla er
Bobs private nggle.

Farst kontakter Alice en autoritet (CA) for at fa Bobs offentlige negle. Herefter kan Alice
kryptere og sende beskeden til Bob, som herefter kan dekryptere beskeden vha. sin
private nggle. Pa denne made skal Bob altsaikke tildeles en ny nggle for at modtage
beskeden fra Alice, og naglen kan bruges af flere forskellige til at sendetil Bob. Dette var
ikke tilfaddet med symmetrisk kryptografi, hvor naglen dels skulle sendes til Bob og
derudover kun kunne bruges af Alice.

Asymmetriske kryptosystemer kan ogsa benyttes i forbindelse med digitale signaturer.
Dette gares grundlagygende ved at kryptere data med den private nggle (signering),
hvilket kun Bob er i stand til, da det kun er ham der kender sin private nggle. Herefter
kan data dekrypteres med den offentlige nagle, nér signaturen skal kontrolleres
(verificering). Dette kan gares af alle, da den offentlige nggle ikke skal holdes hemmelig.
Der findesi dag adskillige asymmetriske systemer. Fadles for dem er, at sikkerheden er
baseret pa vanskeligheden i at | @se matematiske problemer. Det er dog kun fa systemer,
der er praktiske (mulige at implementere effektivt) og samtidig bade kan brugestil
kryptering og signering. | Tabel 1 er angivet de mest populaare kryptografiske algoritmer
og de matematiske problemer disse er baseret pa.



Algoritme Matematisk problem

RSA (Rivest, Shamir, Adelman) Faktorisering af storetal

Rabin-Williams Kvadratrodsberegning (eller faktorisering
af storetal)

El-Gamal Det diskrete logaritmeproblem

Elliptisk Kurve kryptografi Det diskrete logaritmeproblem

Tabel 1 - Algoritmer og de matematiske problemer som disse bygger pa

Af disse er RSA nok den mest anvendte algoritme. De andre algoritmer omtales ikke
yderligere her. Til gengadd vil RSA-systemet blive gennemgaet i detalje for bedre at
kunne forklare blinde signaturer i efterf@lgende afsnit. RSA er bygget op pafalgende
made. Lad n = pq, hvor p og g er primtal. Derudover skal det gadde at

ab = 1 mod ¢(n), hvor ¢ er Eulers p-funktion. Den private nggle er (p, g, @) og den
offentlige nggle er (n, b). Kryptering og dekryptering foregar nu som beskrevet herunder:

Encryptinp (X) = X° mod n

Decryptipqa(y) = Y modn

Lykkes det at faktorisere n, altsafinde p og g, kan a let beregnes og sikkerheden er brudt
[42]. Dap og g er store primtal, er det dog en meget tidskraasende opgave (der endnu
ikke findes en hurtig lasning pd). Derfor betragtes RSA dags dato stadig som et sikkert
asymmetrisk kryptosystem. | RSA kan benyttes forskellige naglestarrelser, og de fleste
implementationer understetter 512, 1024 og 2048 bits.

Asymmetriske kryptosystemer har en raekke fordele frem for de tilsvarende symmetriske
kryptosystemer. En af de sterste ulemper er dog hastigheden; de er langt mere
tidskraevende end symmetriske kryptosystemer. F.eks. er RSA ca. en faktor 100
langsommere end AES i software og en faktor 1000 langsommere i hardware. Derfor er
det ikke praktisk at benytte asymmetrisk kryptografi til at kryptere store maengder data. |
stedet benyttes det typisk til kryptering af symmetriske nggler. Dette kan bade benyttestil
at distribuere symmetriske nagler, men ogsai hybridkryptering®. N&r algoritmerne skal
anvendestil at signere data, er hastigheden ogsa et problem. Derfor signeres normalt en
hashvaardi af datai stedet. Verifikation foregar daved at kontrollere at signaturen er
gyldig, og dernaest hashe data og sammenligne resultatet med den signerede hashvaadi.

| falgende afsnit vil blinde signaturer i RSA blive gennemgaet med henblik pa senere
anvendelse.

! Hybridkryptering foregér ved farst at kryptere en tilfaddig symmetrisk nagle med en assymetrisk negle,
og herefter kryptere data med den symmetriske nggle. Deraf navnet hybrid, idet de to typer kryptografi
kombineres.
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4.4 Blinde signaturer i RSA

Blinde signaturer der bygger pa RSA-algoritmen blev opfundet af David Chaum. | den
simpleste form foregar det som beskrevet i det falgende [43]. Vi har et RSA-system som
beskrevet ovenfor. Bob har altsd en offentlig negle b, en privat nggle a, og et offentligt
modulus n. Alice (og Bob) gnsker nu at Bob skal signere en besked mfra Alice blindt.
Dette garesi RSA ved at Alice og Bob udfarer fglgende trin:

1. Alicegenererer et tilfaddigt tal k (blindingfactor) mellem 1 og n og *blinder’
mved at beregne:
t = mk® (mod n)
2. Bobkan nu signeret, der ikke afslgrer noget om m, og danne den blinde
signatur bs:
bs= t* (mod n)
3. Alice’unblinder’ herefter bs vha. k, og opnadr Bobs signatur s af m:
s= bs/ k = m*(mod n)

Det sidste kongruenstegn gadder, idet ab = 1 mod n, og dermed

bs/k = 8k =((mk))/k =(m? k®)/k = (mPk)/k = mf (mod n) [42]. Hermed har Bob signeret
m uden at kende m. Hvornar Bob vil signere noget uden at kende indholdet, afhaanger i
hgj grad af sammenhaagen, men disse primitiver anvendes i mange sammenhaange, bl.a.
til at opnd anonymitet.

4.5 Opsummering

Nu er de kryptografiske algoritmer, der ligger til grund for dette projekt, blevet
gennemgaet. Det er herunder ikke blevet diskuteret, hvorledes disse vaaktgjer kan indga i
sterre sammenhamnge, hvor f.eks. autentifikation og fortrolighed (confidentiality) skal
sikres. Dette (og meget andet) vil i stedet blive behandlet, ndr selve systemets design
udarbejdes (af snit 6).
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5 Analyse

5.1 Udviklingsmodel

Nu er nutidens spambekaampel sesteknikker blevet diskuteret og en ragkke kryptografiske
primitiver er blevet opstillet. | den resterende del af rapporten vil blive udviklet et system,
der benytter den omtalte kryptografi til at opna en antispamlasning baseret pa et
betalingssystem. Inden dette sker, vil vi dog lige fastlegge hvilken udviklingsmodel, der
benyttes.

Ethvert softwareprojekt bestar grundlasggende af fire faser: Analyse af krav, design,
implementation og test. Disse faser kan sammensadtesi flere forskellige designmodeller.
| mindre projekter vadges typisk en lineaa “vandfaldmodel” [46], som vist paFigur 1, da
denne er den mest simple og umiddelbart mindst tidskraevende. Den har dog den ulempe,
at fejl fundet under testfasen ofte kun rettes i implementeringsfasen i stedet for at blive
re-analyseret og re-designet. | mere komplekse projekter eller i projekter, hvor man ikke
fra starten besidder tilstraskkelig erfaring til at gennemfare én fase ad gangen, vedges
typisk en anden udviklingsmodel, som f.eks. inkrementeringsmodellen eller
prototypemodellen [46].

" Systems Engineering ...

Analyse —W
Design &j
TEERE e lmplcment—w

Test

Delivery
of product

R
Time

Figur 1 - Vandfaldmodellen - en designmetode ved softwareudvikling.

| dette projekt har vi valgt at laagge os op ad den linesare vandfaldsmodel. Vi springer dog
lidt mere mellem faserne end der er lagt op til. Dette skyldes, at vi ikke i alle situationer
har nok erfaring fra projektets start til at faardiggere designfasen uden at eksperimentere
med forskellige implementeringsmuligheder. Grundlagggende bliver der dog ikke aandret
meget patvaas af faserne.
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De resterende dele af denne rapport er derfor opbygget efter vandfaldsmodellen. Sdledes
vil de falgende fire kapitler indeholde hhv. analyse, design, implementation og
evaluering. Til sidst vil en konklusion opsummere resultater og diskutere det
implementerede system.

5.2 Grundleeggende ide

Betalingssystemer, der har til formal at bekaampe spam, baseres pa grundtanken om, at en
spammer skal straffes gkonomisk. Hermed fjernes incitamentet for at sende spam, idet
prisen for at sende en stor maengde emails langt vil overstige gevinsten. Blot at kreeve en
gkonomisk betaling for hver eneste email vil have store konsekvenser for brugbarheden
af mailsystemet, og det vil muligvis edelaagge mere end det vil gavne. Et
betalingssystem, hvor det sikres at det udelukkende er spammail, der kraever betaling, er
derfor at foretrackke. Her er det vigtigt, at brugerne kan acceptere definitionen af spam,
sadan at ingen skal betale for noget, de mener, er legitim mail. | afsnit 2.1 blev spam
defineret som email, der er ugnsket af modtageren. Det er altsa netop modtagers
definition, der benyttestil at afgere om en email kraaver betaling eller g.

Grundideen i betalingssystemet der udviklesi det falgende er, at nar en bruger sender en
email, vedhadtes betaling i form af en elektronisk mant. | systemet modtager brugere
saledes kun email med vedhaetet e-ment. Som udgangspunkt vil email fra brugere, der
ikke benytter systemet sdledes blive afvist. Hvis en bruger modtager en email, som denne
definerer som spam, kan denne opkraeve betalingen vedhadtet emailen. Foretager
brugeren sig intet, vil betalingen udlgbe og returnere til afsender. Sendes ingen spam, vil
det altsd vage gratis at benytte systemet. Sendes spam vil dette koste penge netop for
spammerne og bel gnne ofrene tilsvarende. Hermed vil incitamentet for at sende spam
med henblik pa at tjene penge forsvinde og spam, der sendes pa trods af betalingen, vil
vaae indbringende for modtager.

5.3 Sideeffekter

Hovedeffekten ved indfarelse af et betalingssystem er, at spam stort set vil blive
elimineret, da det gkonomiske incitament for at spamme ikke laangere vil vagretil stede.
Udover denne positive hovedeffekt, er der dog en raekke mere eller mindre negative
sideeffekter, som vil blive beskrevet i det falgende.

5.3.1 Mantjeegere

Sa snart der introduceres et system baseret pa betaling af en eller anden art, vil der findes
folk, som forsager at misbruge dette for egen vindings skyld. Nar det alene er op til
modtageren af en given email at afgare, om denne gnsker at indlgse den vedhadtede ment
eller g, vil det vaae oplagt for en misbruger pa en eller anden méde at fa et stort antal
mennesker til at sende emailstil sin emailadresse. For en spammer kan disse mange
modtagne mails betyde, at han eller hun kan udsende spam ’gratis’ ved at vedhadte de
modtagne menter. Alternativt kan misbrugeren vadge blot at indlgse mgnterne. Der er
umiddelbart en del mader, hvorpa man kan lokke brugere til at fremsende emailstil sin
emailadresse. Eksempelvis kunne man som misbruger udskrive en falsk konkurrence,
hvor et krav for deltagelse er, at man fremsender en email med eksempelvis navn og
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adresse. Misbrugeren kan sa undlade at udsende praamier og blot indlgse de manter, som
var pahadtet de modtagne emails. En anden mulighed kunne vaae, at sadte varer meget
billigt til salg paf.eks. en internetside og som eneste kontaktmulighed angive en
emailadresse. Man kan saforestille sig, at et stort antal brugere vil forsage at kontakte
”sadger”, mens denne ignorerer indholdet af de mange emails og blot indl@ser de
modtagne mgnter. Noget lignende kunne gere sig gaddende med f.eks. web-sider, der
kunne lokke med gratis adgang til indholdet pa siden, hvis bare man sender en email med
f.eks. gnsket brugernavn og adgangskode. Mere udspekul erede misbrugere kunne forsgge
at sprede trojanske heste eller vira, som efter opstart pa offerets maskine forsgger at
sende sa mange emails som muligt til misbrugers egen emailadresse. Misbrugeren kan sa
efter modtagel se af disse emails indlgse de pahaeftede menter.

5.3.1.a Channels

Ovenstadende scenarier viser at indfarelse af et betalingsbaseret emailsystem, som det
ovenfor beskrevne, kreever at sikkerheden pa de lokale maskiner er i orden (for at undga
tilfad de med vira og trojanske heste). Brugeren har dog ogsa et ansvar. | nogle tilfadde
kan det dog vaere meget svaart at gennemskue om f.eks. en konkurrence eller en
salgsannonce er det rene fup eller g. En lgsning pa dette kunne vaare at kombinere
betalingsl @sningen med et email-channel-system som beskrevet i afsnit 3.5. For f.eks.
konkurrencer og salgsannoncer gadder nemlig nassten altid, at disse har en begraaset

| gbetid, hvorefter de bliver uaktuelle og nedlaagges (nér vinder er fundet, eller varen er
solgt). Dermed er det oplagt for en (serigs) konkurrencestifter eller sadger at oprette en
email-channel til al kommunikation i forbindelse med konkurrencen/salget. Pa denne
channel skulle der saikke kraeves betaling for modtagne emails. Nar salget eller
konkurrencen er slut kan den pagaddende channel blot nedlasgges. Den relativt korte tid
den pagaddende channel er dben, vil i reglen ikke vaare nok til, at spammere far fingrene i
denne. Skulle det alligevel ske, vil der igen vaare lukket for spam sa snart
konkurrencen/salget opherer.

5.3.2 Brugeradfeerd

Det er dog ikke kun inkarnerede misbrugere af systemet, der kan udgere et problem.
Brugere, som normalt ikke misbruger systemet, kan maske pludsdlig fristestil at indlgse
alle deres manter i indbakken (f.eks. pga. pengemangel). Hver meants relativt lave vaardi
ger dog, at brugeren farst rigtig vil fanoget ud af dette, hvis denne har et stort antal
emailsi sin indbakke. En I gsning pa problemet kunne vaae at sarge for, at afsendere far
en notifikation, ndr modtager vadger at opkraeve betaling. Det maformodes, at den
afsendte notifikation vil afholde brugere fra at indlase emails, som de reelt ikke
klassificerer som spam. Fordelen ved at indlase manten (en mindre gkonomisk gevinst)
vil nemlig generelt ikke opveje ulempen, nemlig at afsender maske undlader at sende til
modtager igen.

| det f@lgende vil betalingssystemer blive diskuteret med henblik pa at finde det mest
hensigtsmaessige design, nar der tages udgangspunkt i ovenstaende ideer.
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5.4 Betalingssystemer

Nar et nyt betalingssystem skal udviklestil brug i forbindelse med email, er det gnskeligt
at systemets egenskaber er hensigtsmasssige med henblik pa anvendelsen. Derfor er det
nadvendigt med nogle kriterier for at kunne vurdere betalingssystemet. Okamoto og Ohta
har opstillet seks kriterier for et ideelt betalingssystem [33].

1. Independence — De elektroniske penges (e-penge) sikkerhed afhaanger ikke af
hvor disse befinder sig, og skal endvidere kunne sendes over et computernetvaak.

2. Security — E-penge kan ikke kopieres og genbruges.

3. Untracability (Privacy) — Det er ikke muligt at spore, hvilke handler en bruger
har taget del i.

4. Offline— Det er muligt for keber og sadger at udfare betaling uden at involvere
en central enhed i betalingssystemet.

5. Transferability — E-penge kan anvendes mere end én gang, far disse skal
indl gses.

6. Divisibility — En penge-enhed er tilknyttet et belgb. En penge-enhed kan opdelesi
flere enheder, med lavere belgb hvis sum er den oprindelige enheds veadi.

Disse kriterier har siden vagret anvendt i bred udstrakning under udvikling af nye
betalingssystemer. Et betalingssystem, der er anvendeligt til email, bgr som minimum
opfylde de fire farste kriterier. Det er ngdvendigt at opfylde kriterium 3 for ikke at
indskraenke mulighederne i emailsystemet. Blev det muligt at spore brugernes opfersel
vha. betalingssystemet, ville email ikke kunne bruges, som vi kender det i dag, hvor det
at kunne af sende emails anonymt, tages for givet. Kriterium 1 og 2 er selvskrevne, idet
email med pahaditet betaling sendes over internettet, og systemet ikke ma kunne
misbruges gkonomisk. Systemet ber ogsa vaae offline, idet emailsystemet anvendes
globalt af millioner af mennesker i dag. Et online system ville gare det vanskeligt, at
servicere den samme maangde brugere uden vassentlige investeringer i dyr hardware.

Cashette-systemet er et online system, der opfylder meget fa af ovennaevnte kriterier, idet
der er tale om en totalt centraliseret l@sning. | Cashette-systemet er det i aller hgjeste grad
muligt at spore brugernes adfaerd. Her er det godt nok aldrig andet end email der handles
med, men det kan spores, hvem der sender hvad til hvem. Om kriterium 1,5 og 6 er
opfyldt er svaat at udtale sig om, daoverfarsel af email sdvel som penge styresinternt pa
Cashette’s server(e). Sikkerheden i systemet (kriterium 2) kan forventes at vaare i orden,
dabrugerne aldrig er i direkte besiddelse af elektroniske penge. Dalgsningen er online,
vil det dog vaae begraanset hvor mange brugere systemet kan optage. Derudover vil de
fleste nok ikke acceptere, at Cashette kan laese deres emails. Denne lgsning skal ikke
opfattes som mere end den er: endnu en web-mail med en alternativ form for spam-
filtrering.

Skal email kunne benyttes som i dag, og af lige sd mange mennesker, kraever dette et
offline system, som derudover er sikkert og holder privat information privat (kriterium 1-
4). Der findes flere systemer, der baseres pa LCP (Lightweight Currency Protocol), som
opfylder disse kriterier [35, 36]. | disse systemer er det dog tanken, at emailservere
betaler hinanden for alle emails og ikke blot spam. Et andet krav, der absolut ikke er
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uvassentligt er, at betaling kan forega ved kun én overfarsel. Altsd at en betaling kan
vedhadftes en email og sendes til modtager. Det er altsdikke gnskeligt, at en betaling
kraever en laengere protokol, hvor afsender og modtager udveksler information, som f.eks.
matematiske opgaver eller kryptografiske nggler. Der findes flere betalingsprotokoller,
der opfylder kravet om envejskommunikation, herunder PayWord og Micromint [37], se
evt. Ricarda Webers markedsanalyse for en oversigt over betalingssystemer [34]. Mange
af disse er dog designet til internethandel og kraever at penge indl@ses efter en enkelt
transaktion. De understetter altsaikke transferability (kriterium 5). Derudover har
anonymitet (eng.: privacy) heller ikke vazret et designkriterium i hverken Payword eller
Micromint. Der findes ogsa l@sninger, hvor brugerens anonymitet er sikret og alle
kriterier pa nag transferability er opfyldt [38, 39]. Disse lgsninger er ikke direkte
anvendelige til emailbetalingssystemet. Dette skyldes, at systemet skal anvendesi meget
stor skala, hvor det at kontakte en pengeserver efter hver emailoverfarsel, vil skabe et
problematisk knudepunkt. Transferability er altsd en vigtig egenskab for systemet.

Et betalingssystem der understetter alle kriterier pa nag divisibility er blevet udviklet af
Tewari, O’Mahony og Peirce [40]. | dette betalingssystem understettes altsa
tranferability, men ikke divisibility. Skal der vadges mellem disse to egenskaber, ma
farstnearnte vaare at foretrakke i et system, der skal anvendesi emailsammenhaang.
Problemet i Tewari, O’Mahony og Peirce’s system er dog, at en tredjepart er involveret
ved overfarsel af penge, hvilket ikke umiddelbart er foreneligt med et betalingssystem til
emailbrug.

| de falgende afsnit diskuteres de problemer, der introduceres med offline-systemer, der
understetter transferability, herunder anvendel se af kopierede elektroniske penge (double
spending) og anonymitet.

5.4.1 Double spending

Et problem, der stort set altid skal tages hgjde for, nér elektroniske penge er med i spillet,
er, at man ikke kan forhindre at de kopieres. Dette dbner mulighed for sdkaldt double
spending, hvilket betyder, at vaardilgse kopier af elektroniske penge benyttes som
betalingsmiddel. | nogle betalingssystemer er der mulighed for at opdage double
spending samtidig med at betalingen finder sted, altsdinden kaber har faet sin vare. Dette
kunne f.eks. ske ved, at det kontrolleres om de involverede mgnter i transaktionen findes
i en database over brugte magnter. Dette kraever dog en tredjepart, som altid er online, og
som star for kontrollen af megnterne. At umuliggere double spending kraever altsa et
online betalingssystem.

| offline betalingssystemer er det umiddelbart ikke muligt at forhindre double spending.
Her kan det farst opdages nar transaktionen er foregaet (post-detection) og kopisten har
faet sin vare. Nar det nu ikke er muligt at forhindre double spending, kunne man i stedet
fjerne incitamentet herfor ved f.eks. at gare det strafbart. Da det ikke altid er muligt at
opkraeve bader i systemet (da kopisterne blot kan undlade at betale og fortsadte svindlen),
er eneste effektive strafmulighed udel ukkel se fra systemet. For at gare straffen
afskrakkende for potentielle misbrugere, skal det vaae forbundet med en passende stor
omkostning at falov at benytte betalingssystemet igen.
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Brugere af et offline system kan ikke altid alene afgare, om modtagne manter er
kopierede eller g. Derfor ma en udelukkelse af systemet ngdvendigvis betyde, at det ikke
laangere er muligt at handle med betalingssystemet, uanset om man benytter kopierede
manter eller €. Dader ikke er involveret en central enhed i forbindelse med en
transaktion, kan modtager ikke informeres om, hvorvidt af sender er udelukket eller .
Derfor skal modtager have denne information paforhand, f.eks. i form af en liste over
samtlige udelukkede brugere (blacklist). Dette ngdvendigger dog en mere eller mindre
central enhed, som star for opdateringen og udsendelsen af en sadan liste til brugerne af
systemet. Det kan ikke undgas, at der vil gaen vistid, fraen bruger pabegynder svindlen
med kopierede penge, til denne opdages og udelukkes. Denne tid forlaenges hvis
betalingssystemet skal understatte transferability, da genbrug af menter vil forlaenge den
tid der gar inden de indlgses.

5.4.2 Anonymitet

| begyndelsen af afsnit 5.4 blev naevnt flere systemer, der opfylder de fire farste kriterier
altsaindependence, security, untracability og offline [35, 36]. Skal et system kunne
integreresi det eksisterende emailsystem, uden at generere en voldsom mamgde ekstra
trafik, er det nedvendigt at dette derudover understetter transferability (kriterium 5). En
vaesentlig detalje er, at dette ikke méa ske pa bekostning af anonymiteten i systemet. Dette
kan f.eks. sikres vha. secret-splitting teknikken, hvor ideen er, at anonymiteten i systemet
bevares sa laange der ikke bliver svindlet. Alternativt kunne anonymitet sikres vha. en
opdeling af viden blandt servere. Dette ser vi naamere pai det fglgende.

5.4.2.a Secret-splitting

Som naevnt ovenfor er essensen i secret-splitting teknikken at forblive anonym, salaange
man ikke benytter kopierede manter. Teknikken bygger pa simple matematiske
relationer, som her vil blive kort forklaret.

Lad i det felgende A vaae en vaadi, der kan bruges til identifikation. Anonymitet
afhaanger sdledes af, at vaardien A ikke kan bestemmes. Der gedder falgende egenskab
ved den boolske X OR-operator (exclusive or)

Ligning1: (A XORB)XORB=A

Ved at benytte en tilfeddig veadi for B kan veadien A sd at sige opdelesi to veadier, som
begge er nadvendige at kende for at bestemme A. De to vaadier er hhv. AXOR B (som
skal udregnes) og B. Kendes kun én af vaardierne har man ingen mulighed for at
bestemme vaadien A, men kendes begge, kan man blot udf@re beregningen angivet i
Ligning 1 for at bestemme A.

| det felgende vises det hvorledes denne teknik kan benyttestil at sikre anonymitet i et
betalingssystem og samtidig afsl@re identiteten af mantkopister.
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Det antages her, at hver bruger i systemet kan identificeres vha. en firecifret vaadi (UID).
Denne begramsning er naturligvisikke et generelt krav, men er valgt for ikke at gere
eksemplet ungdigt kompliceret. | hver enkelt elektroniske ment i systemet integreres en
sakaldt transaktiongliste (se Figur 6).

Transaktionselement 1

Transaktionsliste

Transaktionselement m-1

Transaktionselement 1 r 1
Transaktionselement 2 0867 0
Transaktionselement 3 0 7354
/_’_' 7764 0
Transaktionselement m-1= 1133 0
Transaktionselement m \ 0 3321

3245 0
0 7689
8385 0
0 6256
0 7212

.

7

Transaktionselement m

~

8421 6063
3814 8534
5625 9289
6282 1847
1355 6798

-

" A

Figur 6 — Transaktionslistens indhold

For hver gang manten far en ny gjer, skal der tilfgjes et transaktionselement til slutningen
af denneliste. Til hvert transaktionselement er saledes knyttet en gjer, som under visse
omstamndigheder kan identificeres vha. transaktionselementet. Hvert transaktionsel ement
bestar af en tabel med to kolonner (se Figur 6). Tabellen dannes ved farst at generere n
tilfaddige tal, hvor n er antallet af @nskede raskker i tabellen. De n genererede vaadier
(R1, Ry, ..., Ry) udger herefter kolonnen til hgjre oppefra og ned. Den venstre kolonne
dannes ved for hver rakke at udfare en X OR-operation pa den nuvaerende gjers UID og
R, hvor i angiver raskkenummeret. Hver raskke i tabellen vil herefter saledes besta af to
vaadier: Til venstre (UID XOR R) og til hgjre R, hvor i angiver raskkenummeret.
Enhver rakke i tabellen kan sdledes benyttestil at bestemme det samme UID (nemlig den
nuvagrende gjers) ved blot at udfere en XOR-operation pa veadiernei hhv. venstre side
og hgjre sidei raskken (jvf. Ligning 1).



| systemet praesenteret af Tewari, O’Mahony og Peirce anvendes secret-splitting i
forbindelse med et betalingsystem til at opretholde brugernes anonymitet. Dette system
vil i det f@lgende blive kaldt Tewarisystemet [40].

Tewarisystemet

En transaktion i systemet foregar pa falgende made. En betroet tredjepart indgar i
transaktionen og kaldes i det falgende for kontrolenheden. Der oprettes forbindelse
mellem kaber, ssdger og en kontrolenhed, hvorefter denne verificerer identiteten af keber
0g sadger, samt at manten er gyldig. Herefter fjerner (blinder) kontrolenheden for hver
rakke i det sidste transaktionselement tilfaddigt enten vaadien i venstresiden eller i
hgjresiden. Transaktionselementet vil herefter ligne transaktionselement m-1 pa Figur 6.
Derudover tilfgjes et nyt element til transaktionslisten ved brug af den nye gers UID efter
proceduren beskrevet ovenfor (dette element vil ligne transaktionselement m pa Figur 6).
Alle pa nag sidste element vil sdledes altid vagre blinded. Bemagk at det er uhyre vigtigt,
at det er tilfaddigt, hvordan transaktionselementet blindes af kontrolenheden. Vadger
kaber nemlig at benytte en kopi af manten til at betale for en anden vare, skal
kontrolenheden involveret her med stor sandsynlighed ikke blinde pa samme méade.
Dermed vil man, ndr de to kopier af samme ment bliver indlast, kunne sammenholde de
to transaktionselementer og kunne finde en venstreside i en raskke, hvor den
korresponderende hgjreside er at finde i den anden kopi af manten. Hermed vil kopisten
vage identificeret, idet man blot udfarer en X OR-operation pa disse. Sandsynligheden for
at kopister faddes afhaanger af antallet af raskker (i det felgende betegnet n) i et

transaktionselement. Denne sandsynlighed er 2—1n 0g det ses dermed, at vadges en hgj

vaadi af n, vil sandsynligheden for at to kontrolenheder foretager identiske blindings
vage meget lav. Til gengadd vil mgntens starrel se vokse tilsvarende. Det vil sdledes
afhaange af det enkelte betalingssystem hvilken vaardi for n, som er den optimale.

Som det fremgér af ovenstéende, har transaktiondlisten til formal at fad de kopister, og
secret-splitting-teknikken sikrer anonymitet, med mindre man benytter kopierede menter.
| et system, der benytter secret-splitting-teknikken, er brugerne altsa anonyme, sa laange
de ikke kopierer manter. Systemet er samtidig skalerbart, sikrer mod mantkopiering og
understetter transferability. Anvendes mere end én kopi af en ment, vil
transaktionslisterne i de kopierede manter afslgre identiteten af kopisten grundet secret-
splitting, og denne kan derefter ekskluderes fra systemet vha. en blacklist. | det falgende
afsnit diskuteres mulighederne for en lasning baseret pa Tewarisystemet.

Emailbetalingssystem baseret pa Tewari

Tawarisystemet er ikke direkte anvendeligt i emailbetalingssystemet, da overfarsel af
email ikke ma afhaange af en tredjepart. Et andet system baseret paideernei
Tawarisystemet kan dog muligvis anvendes. Formalet med betalingssystemet er at sikre
betaling for spam. Det er modtager, der afger om en email er spam og dermed om denne
kraever betaling. Derfor kunne man forestille sig et system, der anvendte en
transaktiongliste, som i Tewarisystemet, men hvor det var modtagers opgave at blinde
sidste element i transaktionglisten. Modtager har en interesse i at afsender (Spammeren)
ikke kan sende flere kopier af manten, hvorfor modtager vil gere dette korrekt. Problemet



er dog her, at hvis det er afsenders opgave at tilfgje et transaktionselement med sin egen
identitet, og dermed selv vadge detilfaddige tal til secret-splitting, vil denne kunne
kopiere manten og vadge nyetilfaddige tal til hver enkelt mant. Pa denne made vil
afsenders svindel ikke kunne afslgres. Selvom opgaverne, forbundet med opdatering af
transaktiondisten, fordeles pa flere brugere, for at sikre at ingen enkelt bruger kan
svindle, vil en samarbejdende gruppes meantkopiering aldrig kunne opdages, nar
kontrolenheden ikke findes. Det er altsd ikke umiddelbart muligt, at undveare
kontrolenheden i dette betalingssystem, hvilket gar det uegnet til anvendelsei
emailsystemet.

5.4.2.b Opdeling af viden

For at understette transferability, er det nadvendigt med en transaktionsliste, som
beskrevet i forrige afsnit. Anonymitetsproblemet, der falger med transaktionslisten, kan
|@ses ved at blinde transaktionglisten indtil manten kopieres. Dette er dog ikke
problemfrit, som beskrevet i foregaende afsnit. Derfor betragter vi i stedet en anden
l@sning, hvor transaktionslisten ikke blindes. Det grundlaeggende problem er nu, at nér
menterne indl@ses, vil banken kunne se hvilke brugere, der kommunikerer med hvem, ud
fratransaktionglisterne. Denne information kan misbruges og en stor del af de potentielle
brugere vil sandsynligvis ikke kunne acceptere dette. | fglgende scenario opdeles derfor
informationen om brugernei to dele.

Brugerne kan identificeres vha. unikke certifikater. Certifikaterne behgver dog ikke
indeholde personlig information (kan indeholde UID eller emailadresser). Indeholder
transaktiondisterne sddanne certifikater, vil det vaare muligt for en blacklistserver at
opretholde en blackliste, uden at kende personernes identitet. De elektroniske penge
handteres af pengeservere, der administreres af bankerne. Disse vil ngdvendigvis kende
brugernes identitet. For at en pengeserver ikke skal kunne udlede information om
trafikken i systemet, ma denne ikke kende transaktiondlisterne. Derfor krypteres disse
inden manter indlgses, med blacklistserverens offentlige nggle. Hermed vil
blacklistserveren stadig kunne udelukke brugere i tilfadde af kopiering. Information om
trafikken i systemet er altsa fordelt mellem pengeserver og blacklistserver. Selvom
blacklistserveren kan udlede nogen information om trafikken i systemet, vil denne
udelukkende vide hvilke certifikater der har vaget involveret og dette kun for kopierede
menter. Samtidig kan pengeserveren sammenkaade certifikater med personer, men har
ingen information om trafikken. Opretholdes denne opdeling af viden, vil hverken
blacklistserver eller pengeserver kunne udlede brugbar information om brugernes
opfarsel.

Selvom banken ikke kender transaktionglisterne for indlgste menter, vil denne stadig
kende identiteten pa bade kegber og indlgser af en given mgnt. Problemet er, at banken i
begramset omfang herved vil fainformation om trafikken i systemet. Problemets sterrelse
kan reduceres ved at gge laangden pa transaktionslisterne. Sikres det at pengeserveren
ikke kender serienummeret ved udstedelse af en given mant, vil problemet dog vaae helt
forsvundet. Dette kan opnas ved at anvende blinde signaturer ved udstedelse af penge,
som beskrevet i afsnit 4.4.



At opdele informationen om brugerne kan atsa sikre brugernes anonymitet, sa lange
bankserver og blacklistserver holdes adskilt. Dette er dog en ulempe ved systemet, da
dettei praksisikke er en triviel opgave. Til gengadd findes der ikke umiddelbart en made,
hvorpa brugerne kan misbruge systemet gkonomisk, som i tilfaddet med lasningen
baseret pa secret-splitting-teknikken. En anden ulempe ved begge |asningsforslag er
introduktionen af en blacklistserver. Denne vil blive et knudepunkt i systemet og det er
vigtigt for skalerbarheden, at dennes arbejdsbyrde bliver minimal.

Vi har nu diskuteret to grundlasggende ideer til systemstrukturer som giver mulighed for

transferability og samtidig sikrer brugernes anonymitet. Der vil nu blive opstillet en
kravspecifikation pa baggrund af denne diskussion.
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5.5 Kravspecifikation

Betalingsl @sningen skal bygge pa det eksisterende emailsystem. Systemet implementeres
paklientniveau, siledes at dette er uafhaangigt af mailserveropsagning. Der skal altsa
udvikles en sakaldt proxy-l@sning, til at handtere emails med vedhadtet betaling

(seFigur 7).

Klient Server
- POP3/IMAP | POP3/IMAP
Mail Mail - Mail
Klient Proxy Server
SMTP SMTP

= =

Figur 7 — Strukturen efter indfarelse af emailproxyen. Mailklienten kommunikerer gennem proxyen med
mailserveren. Proxyen vedhaditer elektronisk betaling (en ”e-mant”) pd afsendte emails, og kontrollerer og
fjerner betaling pa modtaget email. Den rede kuvert symboliserer email uden vedhadtet betaling, der
frasorteres (kunne vaae spam), og de granne kuverter symboliserer legitim email.

Som det fremgér af figuren, installeres et proxyprogram pa den enkelte brugers maskine.
Afsendelse og modtagelse af email foregér altsafortsat vha. den enkelte brugers
foretrukne emailklient. | det falgende vil kravene il systemet blive opstillet.

Funktionelle krav:

- Proxyprogrammet skal uden at brugeren involveres (transparency) automatisk
kunne:
0 Vedhadte mgnt(er) pa afsendte emails
0 Opsnappe og gemme gyldige mgnter pa modtagne emails
0 Frasortere emails uden vedhadtet gyldig e-ment

- Brugeren skal have mulighed for at udvadge af senderadresser, hvorfra denne kan
modtage emails uden vedhadtede manter (whitelist).
- Proxyprogrammet skal understette de mest almindelige protokoller til afsendelse og

modtagelse af email.
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Proxyprogrammet skal tilbyde sikker lokal opbevaring af brugerens elektroniske
penge. De lokalt opbevarede penge maikke ga tabt ved programnedbrud eller
uforudset nedlukning.

Det skal vaare muligt at opkraeve den vedhadtede betaling for enhver modtaget email.
Opkraaver brugeren ikke betalingen pa en email indenfor en fastsat tidsgraanse, skal
systemet automatisk returnere betalingen til afsender.

Det skal vaae muligt for brugeren at hasve og indsadte el ektroniske penge pa en af
systemets pengeservere.

Proxyprogrammet skal kunne kommunikere sikkert med systemets pengeservere.

Ikke-funktionelle krav:

Proxyprogrammet skal vaare brugervenligt, da det skal kunne bruges af alle.
Systemet skal vagre platformuafhaangigt og sa vidt muligt vaare kompatibelt med alle
eksisterende e-mail klienter.

Systemet skal baseres pa det eksisterende emailsystem. Det skal altsaikke vaae
nadvendigt at modificere det eksisterende email system.

Systemet skal vaare udgiftsneutralt for brugere, der ikke sender spammail.
Spammere skal straffes gkonomisk og spam-modtagere bel gnnes tilsvarende.
Systemet skal derudover have fglgende egenskaber:

o0 Independence: De elektroniske penges sikkerhed skal ikke afhaange af
speciel hardware og det skal vaae muligt at transportere penge over
computernetvaak.

0 Security: At misbruge systemet gkonomisk skal vaare med ingen eller meget
begramset gevinst.

o0 Privacy: Brugerne af systemet skal vaae anonyme og deres opfarsel skal
ikke kunne spores vha. det gkonomiske system.

o Offline& Scalable: Det skal vaae muligt at sende og modtage email uden at
involvere en central server. Systemet skal altsa vaae skalerbart.

0 Integrity: Integriteten af de elektroniske penge skal sikres.

0 Availability: Systemet skal ikke introducere nye begraamsninger pa hvornar
af sendel se og modtagel se af email kan finde sted.

0 Transferability: E-penge skal kunne benyttes mere end én gang, fer disse
skal indlgses i banken.



5.6 Trusler

Et af kravenei kravspecifikationen er, at systemet skal vaare sikkert. For at kunne opna
dette, er det dog nadvendigt farst at definere praecist hvad, der menes med sikkert. Derfor
identificeres de potentielle trusler imod systemet i det f@lgende.

Kryptoanalyse

En angriber bryder sikkerheden i de benyttede kryptografiske algoritmer eller
hashfunktioner. Dette kunne gares ved at finde sarbarheder i disse, f.eks. ved *known
plain-text’ eller brute-force angreb.

Reverse engineering

En angriber udfarer reverse engineering pa proxyprogrammet (eller serverapplikationer)
og modificerer og misbruger herefter koden. Dette kunne geres som forsgg pa at lave en
udgave af proxyprogrammet, som kan sende emails med falske penge, eller give
mulighed for afsendelse af spam uden omkostninger for angriberen. Det ma formodes, at
sa snart proxyprogrammet er frigivet, vil angribere forsgge at modificere dette pa ale
tamnkelige méder, hvorfor sikkerheden ikke ma afhaange af proxyprogrammets integritet.
Dette svarer til det velkendte princip indenfor kryptografien, hvor det er essentielt at
sikkerheden udelukkende afhaanger af hemmeligholdelsen af de anvendte nggler og aldrig
af angriberens kendskab til de benyttede algoritmer (Kerckhoff s princip [42]). Det
antages altsg, at en angriber har adgang til hele programmet.

5.6.1 dkonomisk misbrug

Da systemet er baseret pa ’rigtige’ penge, kan det ikke undgas, at der vil forekomme
forsag pa gkonomisk misbrug. Herunder gennemgas forskellige typer af @konomisk
misbrug, som systemet skal sikresimod.

Fabrikation af penge

En angriber far udskilt pengegenererings-mekanismen eller far pa anden made mulighed
for at generere ubegraansede maaengder e-penge. Hermed vil denne kunne sende spammail
uden at blive straffet gkonomisk.

Kopiering af penge
Angriberen finder en metode til at kopiere manter og benytter disse kopier til at sende
emails (evt. spammails) eller vekdler dissetil ’rigtige’ penge.

Hamstring af mgnter

En eller flere brugere samler pa menter. Til sidst vil de resterende brugere ikke have flere
manter tilbage. | et lukket betalingssystem, hvor der findes et fast antal menter, vil dette
vage et problem. | et dbent system, hvor det er muligt at generere flere manter efter
behov, vil dette problem ikke eksistere.

Gréadige brugere
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En bruger af systemet vadger at indlgse alle modtagne manter, uanset om der er tale om
spam eller g. Hvis ale brugere af systemet gjorde dette, ville systemet blot svaretil et
system, hvor det koster penge at sende emails, men hvor der samtidig tjenes nér man
modtager. Dette ville stadig vaare darlig nyt for spammere, men ville tilgodese brugere,
som modtager flere emails end de sender. Der findes betalingssystemer, der handterer
grédige brugere i lukkede betalingssystemer [45]. Men da systemet, der betragtesi denne
sammenhaang, er abent, har gradige brugere kun indflydel se pa de der kontakter dem og
ikke pa hele systemet.

Mgntfiskeri

Godtroende brugere lokkes il at sende emailstil angriberens email-adresse. Se evt. afsnit
5.3.1 for en raskke metoder, hvorved dette kan opnas. Sa snart angriberen modtager
emailsindlgses disse. Der *fiskes’ altsa efter andre brugeres manter med forskellige
former for *madding’.

Tyveri af mgnter

En angriber stjader de e-penge, der er opbevaret hos klienten. Dette kunne evt. ske vha. et
hackerangreb, vira eller trojanske heste, som giver angriberen adgang til klientens e-
penge. Alternativt kan tyveri ske ved, at emails med vedhadtede manter opsnappes pa vej
fraafsender til modtager.

Salg af kopierede mgnter

En angriber ssdger kopier af en modtaget ment til andre, som derefter indlaser eller
bruger manterne.

Modifikation af mgnter

En angriber forsgger at aandre mentens serienummer eller vaadi, for at undga afslgring af
dennes kopiering eller for at kunne sende emails uden at betale for dette.

5.6.2 Netveerkstrusler

Sa snart man har at gare med et netvaaksbaseret system, er der risiko for at
netvaaksprotokollerne bliver udsat for angreb.

Man in the middle

En angriber opfanger mails pa vejen fra afsender til modtager. Angriberen kan sa vadge,
enten at forsgge at benytte de vedhadtede e-penge til at sende email gratis eller at indlgse
pengene. Alternativt kan angriberen forsgge at kontakte mailproxyen paen brugers
maskine direkte i hdb om, at kunne sende emails gratis via denne (hvor det sa er offeret
der kommer til at hadfte for de afsendte emails). Derudover kan en angriber forsage, at
misbruge de protokoller som benyttes, nar brugere kommunikerer med systemets servere.

Eavesdropping

En angriber lytter pa al trafik til og fraen bruger af systemet. Denne information kan
angriberen udnytte til f.eks. at sende emails pa offerets regning eller fa denne smidt ud af
systemet (blacklistet).

50



Modifikation

En angriber modificerer indholdet af emailbeskeder eller andre netvaakspakker i
systemet. En angriber kan f.eks. andre alle udgaende emails en bruger sender ved at
fjerne a indholdet og tilfgje en spam-meddelelsei stedet. Hermed vil ale brugerens
mails hgjst sandsynligt blive betragtet som spam og denne vil derfor miste sine manter,
mens angriberen ikke vil lide noget tab.

Replay

En angriber opfanger emails og forsgger at sende et stort antal kopier til modtager.
Herved vil modtager muligvis forsgge at indl@se mange af disse e-mgnter. Angriberen vil
derefter kunne opna at afsender kommer til at stai darligt lys overfor modtager, eller i
vaaste fald at afsender blacklistes, hvis denne far skylden for kopieringen. Replay-angreb
kan ogsa forekomme i forbindelse med angreb pa de protokoller, der benyttes nar brugere
kontakter systemets servere.

Denial of Service

Denial of service (DOS): En angriber belaster en server (f.eks. blacklistserveren) sa
voldsomt at denne ikke kan behandle normal trafik. Er der tale om blacklistserveren, vil
angriberen kunne sende spammails med kopierede manter, sa lange denne er ude af
normal drift.

Distribueret DOS (DDOS): Sammerisici som ved regulaae DOS angreb, dog er
effektiviteten af DDOS angreb sterre, da flere maskiner deltager i forsaget pa at lasgge
serveren ned.

5.6.3 Fysiske trusler

Dader i systemet vil findes en rakke servere af forskellig art, skal det vurderesi hvor hgj
grad disse skal sikres mod fysiske trusler. Der kan opsta brand i rummet hvor serverne
befinder sig, serverne kan blive stjdlet eller gdelagt pa anden vis. Servernes placering skal
overvees ngje, med disserisici for gje. | hvor hgj grad serverne skal sikres fysisk,
afhaanger naturligvis af hvilken rolle, den enkelte server har i systemet. Er der f.eks. tale
om en central server, hvistilstand er kritisk for alle systemets brugere, skal det fysiske
sikkerhedsniveau for denne vaae meget hgjt. Er der derimod tale om en lang rakke
servere placeret forskellige steder i verden, hvor systemet blot kraever en enkelt
funktionsdygtig server, kan sikkerhedsniveauet ssnkes uden at dette gar ud over den
overordnede sikkerhed.

En anden ikke uvassentlig faktor i vurderingen af den fysiske sikkerhed er risikoen for
ulovlig indtraangen ved hgjlys dag (socia engineering). Det kan f.eks. ske ved at
udefrakommende tramger ind i et firmaved f.eks. at udgive sig for at vaare en
medarbejder. At uautoriserede kan fa adgang til server- eller klientmaskiner i systemet
kan have store konsekvenser og denne risiko skal derfor tages alvorligt.
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6 Design

6.1 Systemstruktur

| analyse-afsnittet blev det gjort Klart, at transferability ikke kan understettes problemfrit.
Systemet vil blive baseret pa l@sningen, hvor brugernes anonymitet bliver bevaret ved at
opdele information om disse mellem to servere. Secret-splitting-teknikken kan ikke
anvendes uden en kontrolenhed som tredjepart, hvilket vi ikke kan acceptere. Der
designes sdledes et system, som opfylder kriterium 1-5 fra afsnit 5.4, dvs. ale kriterier pa
nag divisibility. Systemet har vi valgt at kalde ”SpamCash”, da spam kan indlgses til
kontanter (cash) i systemet.

6.1.1 Infrastruktur

| systemet findes klientapplikationer og flere forskellige servere. Falgende
punktopstilling viser hvilke applikationer, der findesi systemet. Forkortel serne indfart
her vil blive benyttet i resten af rapporten.

- Klient

- Pengeserver (Currency Exchange Server, CES)
- Verifikationsserver (VS)

- Blacklistserver (BLYS)

- Registreringsserver (RS)

Der kan findes flere pengeservere i systemet. Disse stér for udstedelse og indlasning af e-
penge, og det er ideen, at dissei et endeligt system skal administreres af banker og
integreresi et netbankinterface, ndr systemet skal implementeres. | det falgende antages
det, at der kun er én enkelt pengeserver for at lette forstaelsen af systemets design.
Systemet kan dog umiddel bart udvidestil at understette flere pengeservere. De tre andre
serveres opgaver kan i princippet udfares af en enkelt server. Derved vil information om
brugerne stadig vaare opdelt mellem denne server og pengeserveren. For at gare systemet
skalerbart, patrods af blacklistserverens centralerolle, er det dog valgt at fordele
opgaverne pa fglgende made. Verifikationsservere har den simple opgave at verificere en
ments gyldighed for pengeserveren. Pengeserveren kan ikke sta for dette, hvis brugernes
anonymitet skal bevares (uddybes senere). Blacklistserveren star for opretholdelsen af en
blacklist, som klienterne bruger til emailfiltrering. Der findes kun én blacklistserver i
systemet, meni et endeligt system kan dennes arbejde umiddelbart distribuerestil flere
servere, der tilsammen opretholder en fadles blackliste. Registreringsserveren star for
oprettelse af nye brugere ved udstedel se af certifikater, og sikrer i samarbejde med en
pengeserver, at der betales for disse. | et senere afsnit vil detaljer omkring hver enkelt del
blive gennemgaet, men for at give et overblik over kommunikationen i systemet vises
farst Figur 8:

53



Mail Mail Mail
<7

Server Server Server
Klient Klient Klient Klient oo
\

|

\

|

\
+ - / 5

BLS <« — — —|— CES ™ "I RS

Bank

VS

Figur 8 — Oversigt over kommunikationen i systemet. De bla pile symboliserer kommunikation ved
oprettelse i systemet. De rgde stiplede pile symboliserer indrapportering af kopierede manter. De rede pile
viser udsendelse af blacklist. De granne pile symboliserer, at en klient haever og indsadter penge, og at
pengeserveren efterfalgende kan kontrollere disse ved at benytte en verifikationsserver. De sorte pile viser
amindelig emailkommunikation (mailudveksling).

| resten af designafsnittet vil farst centrale aspekter af systemets design blive diskuteret
herunder autentifikation, e-penge, blacklisting og anonymitet. Derefter vil der blive gaet
mere i detaljer vha. use-cases og sekvensdiagrammer. Til sidst vil der blive redegjort for
sikkerheden i systemet.

6.2 Autentifikation

6.2.1 Oprettelse

Nar en bruger ensker at oprette sig i SpamCash-systemet, skal en eller flere af dennes
emailadresser tilmeldes. Emailadresserne anvendes i forbindel se med det personlige
certifikat, der udstedestil brugeren ved oprettelse. | dette certifikat indskrives en
hashvaadi af brugerens emailadresser. Emailadresserne hashes af anonymitetsgrunde
(beskrives naamerei afsnit 6.5). Ved oprettelse sikres det, at enhver emailadresse findes i
ét og kun ét certifikat. Dette er med til at sikre systemet mod misbrug, idet der pa denne
made opnas en direkte sammenhaang mellem emailadresser og certifikater. Dette | @ser et
distributionsproblem, idet afsender ikke behaver kende modtagers certifikat, men blot
dennes emailadresse, for at kunne sende betalings-emailstil denne. | det fglgende
beskrives hvordan certifikaterne udstedes og anvendes i SpamCash-systemet, og senere
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(bl.a. i afsnit 6.3.2.a) beskrives det, hvordan email-hashvaadiernei certifikaterne benyttes
til at sikre mod misbrug.

6.2.1.a Traditionelt certifikatsystem

Traditionelt benyttes certifikater f.eks. til at opna sikker kommunikation over usikre
netvaak og distribueres pa falgende made. Certifikatudstedel se handteres af en central
certifikatautoritet (CA), der ogsa sarger for at fjerne ugyldige certifikater (revocation).
Alle brugerei systemet vadger at stole pA CA’en. Nar en bruger gnsker et certifikat
udstedt, genererer denne et asymmetrisk ngglepar. Herefter kontaktes CA’en for at fa
dennetil at underskrive den offentlige nagle og danne et certifikat. Hvis brugeren kan
autoriseres (og evt. betaler for certifikatet), udsteder CA’en et certifikat til brugeren.
Dette indeholder information, der identificerer brugeren, samt CA’ens signatur af
brugerens offentlige nagle. CA’er sarger herefter for distribution af certifikatet, salaange
dette er gyldigt. Opharer den gensidige tillid mellem CA og brugeren, vil CA’en fjerne
certifikatet fralisten over gyldige certifikater.

Sikker kommunikation kan herefter forega siledes. Nar en bruger, A, gnsker at
kommunikere sikkert med en anden bruger, B, kontakter A CA’en for at fa B’s certifikat.
Herefter kan A oprette en sikker forbindelse til B ved at kryptere en symmetrisk
sessionsnggle med B’s offentlige nagle. Denne symmetriske nggle benyttes efterfalgende
til at kryptere alle beskeder mellem A og B. Padenne made ved A, at det vitterlig er B
der kontaktes og at CA’en i gjeblikket stoler pa B, hvilket kan give A grund til at stole pa
B.

6.2.1.o SpamcCash certifikatsystem

| SpamCash-systemet benyttes certifikater til at opna sikker kommunikation med
serverne patraditionel vis. Distribution af servernes certifikater foregar ligeledes pa
traditionel vis. Klienter er [igesom serverne i besiddelse af certifikater, men disse
distribueres ikke patraditionel vis. | SpamCash systemet er det nemlig ikke nedvendigt at
opnatillid til andre brugere. Det eneste der er ngdvendigt er, at man er sikker pa, at disse
har betalt for oprettelsen. For at sikre at dette er tilfaddet foregar oprettelsei systemet pa
falgende made. Farst kontaktes registreringsserveren, hvor der ikke krasves
autentifikation. Registreringsserveren sikrer sig dog, at brugeren har betalt for oprettelse
hos en pengeserver vha. protokollen, der beskrivesi afsnit 6.8.5. Det eneste
registreringsserveren ellers skal kontrollere, far denne udsteder et certifikat til brugeren
er, a den (eller de) emailadresser, der gnskes registreret til brug i systemet, rent faktisk
tilhgrer brugeren og at disse ikke allerede er registreret. At emailadressen tilherer
brugeren sikres ved at afsende en email til emailadressen. | denne email vil brugeren
skulle trykke pa et aktiverings-link. Nar det registreres at linket har vagret aktiveret, kan
registreringsproceduren afsluttes.

Registreringsserveren udsteder altsa udelukkende certifikater. Tilbagetragkning af disse
(revocation) star blacklistserveren for ved at opretholde en blackliste over certifikater, der
ikke laengere er gyldige. Disse to servere udger altsa tilsammen SpamCash-systemets
certifikatmekanisme. Systemet sikrer at certifikater, der misbruges bliver blacklistet.

M odtages derfor email sendt med et certifikat, der ikke er pa blacklisten, opfattes dette
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som gyldigt, uden at kontakte en certifikatautoritet. At det ikke er nadvendigt at kontakte
en certifikatautoritet hver gang en email modtages, kraever dog at blacklisten er opdateret.
Opdateres denne hver gang en email modtages, vil der genereres samme trafik som ved
direkte kontakt til en certifikat-autoritet. Der vil i afsnit 8.2 blive argumenteret for,
hvorfor det ikke er nadvendigt at opdatere blacklisten sa ofte, og dermed at servernes
arbejde kan begramses vaesentligt, ved at benytte ovenstaende model i stedet for den
traditionelle.

6.2.2 Pengeoverfgrsler

Pengeserveren skal give mulighed for at haeve penge og indsadte penge. | det endelige
system skal autentifikation handteres af en netbankserver. Sammenhaangen
pengeserveren skal indgai kan ses pa Figur 9. Her befinder pengeserveren sig i banken,
hvor en netbankserver pa den ene side star for autentifikation af og kommunikation med
brugeren via et webinterface og bankens centrale kontoserver pa den anden side star for
handtering af kundernes konti.

Bank Bank
Klient |<a—tm! NAK g} (g | qpm| Konto Klicst | <-geCES
Server Server
| —
Figur 9 — Pengeserverens rollei det endelige system. Figur 10 - Pengeserverensrollei det

simplificerede system.

Da systemet ikke integreres med netbank i denne rapport, ser situationen i stedet ud som
paFigur 10. Her er ingen netbankserver til at handtere autentifikation og ingen
kontoserver til at handtere kundernes konti. For at demonstrere, at systemet kan virkei
praksis, indfares derfor en simpel udgave af denne funktionalitet i pengeserveren.
Kontakt til pengeserveren kraever i systemet blot angivelse af korrekt brugernavn og
password. Altsd en relativt svag autentifikation, der reelt set ikke er stagrk nok til
overfarsel af penge. | det endelige system vil dette dog, som naevnt, blive erstattet af
netbankens autentifikationsmekanisme, som ma antages at vaae tilstraskkelig sikker.

6.3 Design af elektroniske penge

| dette afsnit vil det blive beskrevet hvorledes de elektroniske penge designes. Farst vil
mekanismen, der benyttestil overfarsel af penge blive beskrevet. Herefter vil mantens
struktur og indhold blive fastlagt. Til sidst vil vi redegare for, hvordan mgnten er sikret
mod misbrug.
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6.3.1 Betaling

| afsnit 5.2 blev den grundlaaggende ide praesenteret og herunder blev mekanismen, der
benyttes til betaling for email, beskrevet. En betaling vedhadtes altsa enhver email og
modtager kan vadge at indkassere betalingen indenfor et vist tidsrum. Overskrides denne
tidsfrist, vil betalingen blive tilbagefert til afsender. Hvordan dette gares konkret, vil
blive klargjort i det falgende.

For at en betaling (en *ment’) kan tilbageferes fra modtager til afsender, uden at skulle
sende en email til afsender, er det nedvendigt, at afsender beholder en kopi af manten ved
afsendel se. Hvis modtager gnsker at beholde mgnten, af sendes en email fra dennes proxy
til afsenders proxy med besked om at destruere mantkopien. For at undga at af sender skal
danne en kopi, kunne det vaare naaliggende blot at sende menten tilbage nér der ikke er
tale om spam. Antaget at systemet virker efter hensigten og begraenser spam, vil langt de
fleste emails ikke vaae spam. Derfor er det hensigtsmaessigt kun at sende en email
tilbage, nar der er tale om spam. Derfor benyttes denne |@sning.

For i praksis at kunne handtere (og diskutere) denne overfarsel af menter, indferes
falgende terminologi og regelsag. En ment kan befinde sig i tre tilstande, som vi har valgt
at kalde: A, B og C. Falgende karakteriserer de tre tilstande:

A: Mgnten har atid vaadi
B: Manten har vaardi indtil et vist udlgbstidspunkt
C: Manten har vaadi fra den tilhgrende B-mgnts udl gbstidspunkt

Det er let at aandre tilstanden for en ment. | systemet er det dog kun tilladt at behandle
menittilstande efter falgende tre regler:

1. A>B,C
2. B2>A
3. C>A

Kort forklaret omdannes efter farste regel en A-mant til en B- samt en C-mant. Efter de 2
sidste regler omdannes hhv. en B- og en C-mgnt til en A-mgnt. Kun under visse
omstaandigheder ma ovenstaende tre regler benyttes.

Nar en mgnt kabes af en pengeserver, er dennei tilstand A. Nér en email skal sendes, ma
regel 1 benyttes: A-manten omdannes til en B-mant, som pahaeftes emailen og en C-mant
som gemmes. Opdelingen af A-mgnten giver mulighed for at returnere vaadien til
afsender uden reelt at sende denne retur. Dette geres ved at modtager destruerer B-
menten pa udl gbstidspunktet og af sender samtidig omdanner sin C-mgnt til en A-ment
(regel 3). Hvis modtager kategoriserer emailen som spam, omdanner denne sin B-ment til
en A-mant (regel 2) og giver afsender besked om, at dennes C-ment skal destrueres.
Afsender far denne besked, ved at modtager genererer og sender en sakaldt
notifikationsmail til denne. Modtagelse af en notifikationsmail vil altsa fa brugeren til at
dette sin kopi af manten. Dette kunne forsgges misbrugt af en angriber, hvorfor det er
ngdvendigt at sikre, at notifikationsmailen ikke kan genereres af en sddan. Dette er gjort
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ved at lade notifikationsmailen indeholde modtagers signatur af mgntens serienummer
samt af senders emailadresse. Dermed sikres at ingen andre end modtager kan sende en
gyldig notifikationsmail. Indholdet af det signerede (serienummer, af senderadresse)
sikrer endvidere, at notifikationsmailen kun kan brugesttil at dlette den ene mant hos den
ene bruger. Dermed beskyttes mod angreb, hvor en man-in-the-middle opsnapper
notifikationsmails og forsager at misbruge dissetil f.eks. at fa dettet andre manter eller
samme m@nt hos en senere ger.

Skulle det ske, at notifikationsmailen ikke nar frem, vil modtager og afsender begge
omdanne hhv. deres B- og C-mant til en A-ment. Dermed vil de hver isaa kunne sende
email med to identiske kopier af samme ment. Dette tilfadde vil (desvaare) ikke kunne
skelnes fra en mentkopiering foretaget af afsender. Dette vil betyde, at (enkelte)
uskyldige brugere vil blive blacklistet. For at undga dette kunne det antages at mindst
99% af disse emails nar frem, og dermed lade systemet tolerere mantkopiering i et
omfang, der ligger under 1%.

En alternativ |gsning pa dette problem kunne vaae, at der ikke af sendes
notifikationsmails. | stedet kontrollerer afsender, nar mgnten er udlgbet, om denne er
blevet indlast ved at kontakte banken. Hvis ikke, krediteres af senders konto. Et af
problemerne med denne lasning er dog, at banken far kendskab til, at brugeren har brugt
den pagaddende mant til at sende med. Dette har betydning for brugernes anonymitet,
som beskrevet i (slutningen af) afsnit 5.4.2.b. Derudover gar der laangere tid, inden
klienten far besked om, at manten blev indkasseret af modtager. Pengeserverne vil
desuden blive belastet mere, da de sa skal udfere arbejde som ellers patages af klienterne.
Derfor benyttes dette alternativ ikke.

At bryde ovenstdende regler for omdannelse af manter er relativt let og mentkopiering,
med henblik pa misbrug, kan let foretages med udgangspunkt i ovenstaende.
Mentkopiering vil dog under alle omstaandigheder vaare muligt (det er f.eks. let at kopiere
de lokalt opbevarede penge pa harddisken). Hvis de, pa den ene eller anden made,
kopierede manter benyttestil afsendelse af email, vil dette blive handteret af systemet.
Ovenstéende mantfunktionalitet benyttes blot for at gere det lettere at holde styr pa de
forskellige *stadier’ e-manterne kan befinde sig i og vil altsdikke introducere nye
sikkerhedsproblemer i systemet.

6.3.2 Mgntstruktur
Enhver mant i SpamCash-systemet indeholder:

- Vaadi

- Serienummer (SN)

- Udlgbsdato

- Tilladte antal gjerskift (TE)

- Ensignatur af belgb, SN, udlgbsdato og TE dannet af den udstedende pengeserver.
- Transaktiondliste
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Serienummeret benyttestil detektion af mentkopiering. TE angiver det maksimale antal
gange den enkelte megnt ma skifte gjer, far den skal indlgses. Da der kun tilfgjes
transaktionselementer til mgnten ved hvert gjerskift, er TE saledes med til at sikre et gvre
loft for sterrelsen pa den enkelte ment. Samtidig sikres det, at kopierede manter
gennemsnitligt bliver detekteret hurtigere, end hvis det var tilladt at mgnterne kunne
skifte gjer et ubegramset antal gange. Udlgbsdato og veadi fastsates af den pagad dende
pengeserver. Udlgbsdatoen kan f.eks. sadtes til den dato, hvor pengeserveren af
sikkerhedsmaessige grunde udskifter sit ngglepar. Signaturen i mgnten dannes ved farst at
beregne en hashveardi af vaadi, SN, udlgbsdato og TE og herefter signere denne
hashvaardi. Pengeserverens signatur er ngdvendig for at sikre, at ingen af ovennaevnte
vaadier kan aandres udetekteret. Det sidste element i manten, transaktionslisten, indgar i
mgnten for at kunne understette transferability og samtidig sikre imod misbrug. Denne
indgér ikke i pengeserverens signatur, dalisten aandres nar mgnten bruges. Hvordan listen
sammenkaedes med resten af manten og sikres mod misbrug beskrivesi falgende af snit.

6.3.2.a Transaktionslisten

Transaktionslisten er en liste, der viser hvilke overfgrsier menten har indgaet i. Listen
angiver atsd, hvem der ejer mgnten og de tidligere gjere. Nar manten udstedes, vil denne
indeholde en transaktionsliste med netop ét element. Dette element angiver, at mgnten
har vaget overfart fra pengeserveren til kaber. Elementet indeholder pengeserverens
signatur af modtagers (kabers) emailadresse-hash samt serienummeret pa manten.
Samme type signatur dannes, ndr manten overfares mellem to brugere af systemet, og Vi
har derfor givet denne betegnel sen overferselssignatur. Herunder ses strukturen af en
overfarselssignatur, hvor Sigusr skal udskiftes med Sigces hvis der er tale om farste
element i transaktionslisten:

Overfarselssignatur (Type 1):
- Siguser(Hash(Serienummer pa mgnten, modtagers emailadresse-hash))

Da serienummeret indgdr i signaturen, kan modtager bevise, at afsender har afsendt netop
den pagad dende mant (non-repudiation). Derudover kan transaktionslistens farste
element ikke adskilles fraresten af manten, da serienummeret indgar, og det derudover
kraeves at signaturen i farste element er dannet af en pengeserver. | det falgende
beskrives hvordan de resterende elementer i transaktionslisten bindes sasmmen med det
farste element.

Fer modtager (eller kaber) kan benytte e-mgnten til at sende email, kontrollerer denne
transaktiondistens integritet og tilfgjer et element bestdende af sit certifikat samt en
signatur af en hashvaadi af hele listen. Denne signatur har vi givet betegnel sen
integritetssignatur:

Integritetssignatur (Type 2):

- Siguser(Hash(Transaktionglisten))
- Certuser
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Denne signatur sikrer, at modtager ikke senere kan past, at transaktionlistens integritet
ikke var bevaret, da denne overtog megnten. Farste gang en integritetssignatur tilfgjes
transaktionglisten er, nar manten udstedes og overfares fra pengeserveren til kegber. Her
kontrollerer kaber transaktionglistens integritet og signerer listen (som i dette tilfadde
altsa kun indeholder ét element). Denne signatur tilfgjes satil transaktionslisten sammen
med kgbers certifikat. For hvert gerskift vil der sAledes blive tilfgjet 2 elementer til
transaktionslisten. Sedtes det tilladte antal gjerskift f.eks. til 10, vil det betyde, at en liste
maksimalt vil kunne indeholde 20 elementer.

Som naevnt ovenfor findes to grundlaeggende typer af elementer i transaktionslisten. |
Tabel 2 har vi angivet strukturen af transaktionslisten.

Indeks | Transaktiondiste Elementtype

Sigces(SN,Emaila) 1

Siga (Transaktiondiste.17), Certa

Siga(SN,Emailg)

Sigs(Transaktiondliste.3), Certg

Sigs(SN,Emailc)

Sigc(Transaktiondiste;.5), Certc

Sige(SN,Emailp)

O NO|ORA|WIN
NIEFRINEFEINEFIN

Sigp(Transaktiondliste.7), Certp

Tabel 2 — Her ses strukturen af transaktionslisten. Notationen Sigy(data) betyder, at en hashvaadi
af data er signeret med den private nagle tilhgrende X. Transaktionslistey.,; angiver et udsnit af
transaktiondlisten, nemlig fra og med indeks x til og med indeksy. Emaily angiver en hashvaardi

af en emailadresse, som tilharer X.

Er det tilfaddet at ethvert element er bundet sammen med det forrige element, vil listens
integritet vaae sikret. Dalisten aternerer mellem to typer af elementer, skal elementer af
den ene type vaae bundet til elementer af den anden type og omvendt. At dette er

tilfad det ses ved at bemaake falgende egenskaber ved transaktionglisten:

- Det farste element er bundet sammen med resten af manten med pengeserverens
signatur af serienummeret og kebers emailadresse.

- Elementer med lige indeks (type 2) er sammenkaedet med forrige element, idet det
kan kontrolleres, at certifikatet i elementet indeholder emailadressen (hashvaadien af
denne) fraforrige element.

- Elementer med ulige indeks (type 1) er ssmmenkaadet med forrige element, idet
overfarselssignaturen kan verificeres vha. certifikatet fraforrige element.

| transaktionslisten findes altsa en kaede af signaturer fra pengeserver til nuvaaende gjer

af manten. Hvordan dette, samt mgntens design i @vrigt, sikrer mod gkonomisk misbrug,
vil blive forklaret i det falgende afsnit.
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6.3.3 @Gkonomisk misbrug

6.3.3.a Modifikation

Som naevnt ovenfor er transaktionslisten pa ethvert tidspunkt bundet sammen af en kasde
af signaturer fra pengeserver til nuvaarende gjer. Grundet brug af signaturer, er det ikke
muligt, at modificere de enkelte elementer uden at dette kan detekteres. Integritets-
signaturerne og emailadresserne i certifikaterne sikrer, at elementer ikke kan byttes rundt
eller kopieres og tilfgjestil listen. Derudover er transaktionslisten bundet til resten af
mgnten vha. pengeserverens signatur. PaFigur 11 er vist, hvordan mgntens indhold er
sammenkaadet. Pa figuren symboliserer den gré markering keeden af signaturer.

Verdi
SN

Sigeps{ Udlobsdato
TG

| Sigces(Veardi,SN,Udlebsdato, TG)

Sigees(SN.Email y) _

Sigs { Sig. (Transaktionsliste; ). Cert . }Emall,\ & Certa
Slgk( SN.Emailg)

Sjo {Sigra(Transaktiouslistq 1-37). Certp
Sigp(SN.Email:)
Sig-(Transaktionslistey;_s)). Certc

} Emailp € Certp

Transaktionsliste

} Email¢c € Certc

Figur 11 - Mantensindhold og sikring af dennesintegritet vha. signaturer. Den rgde kasse afgraanser
transaktionslisten og den gr& markering viser kaaden af signaturen.

Det er dog muligt, at modificere listen pa én made, sdledes at dennes integritet er bevaret,
nemlig ved at fjerne elementer fra slutningen af listen. Dette kan forsgges udnyttet af en
angriber, som f.eks. opsnapper en mant i transit mellem to brugere. Hvis angriberen
tidligere har vagret gjer af manten, kan denne fjerne de elementer, som er blevet tilfgjet
siden angriberen var indehaver af menten. Dermed vil angriberen igen fremsta som gjer
af menten, og mantens integritet vil vaae bevaret. Dette svarer dog blot til, at angriberen
tog en kopi af manten, da denne oprindeligt var gjer af manten. Desuden kan angriberen
ikke forhindre, at afsender benytter mgnten igen, nar denne efter noget tid omdannes il
en A-megnt. Dette skyldes at angriberen ikke kan sende en gyldig notifikations-mail, som
far afsender til at dette sin tilhgrende C-mant (som beskrevet i afsnit 6.3.1). Hvis
angriberen benytter manten, vil denne altsa fremsta som mentkopist med udel ukkel se til
falge (mantkopiering og tyveri af manter behandles i naeste afsnit). Hvis angriberen ikke
tidligere har vaaret gjer af manten, kan denne ikke opna noget ved at fjerne elementer.
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Angriberen vil nemlig aldrig kunne fortsadte kaaden i transaktionglisten, da denne ikke
kender de private nagler tilhgrende de certifikater som findesi den pagaddende
transaktiongliste. Dermed kan manten hverken indlgses eller benyttes til at sende emails
(dette uddybes i nasste af snit).

Selv om det er muligt at fjerne elementer fra slutningen af transaktionslisten, giver dette
altsaikke mulighed for misbrug til skade for systemet eller dets brugere.

6.3.3.b  Tyveri

Som forklaret i afsnit 6.3.2.afindes der i gyldige menter en transaktiongliste
indeholdende en ubrudt kaede af signaturer. Nar der sendes emails, vil der altid vaare
risiko for at pahadftede menter kan stjades undervejs, da systemet bygger pa det
eksisterende email-system. Manterne er tilmed ikke krypterede og kan derfor frit |seses af
enhver, som paden ene eller anden made opsnapper en email med pahadtet ment. Rent
sikkerhedsmaessigt er dette dog ikke et problem i SpamCash-systemet.

| det falgende beskrives det, hvordan systemet er sikret mod gkonomisk misbrug,
herunder tyveri. Bliver en ment stjdlet eller kopieret undervejs fra afsender til modtager,
vil angriberen have falgende muligheder:

Mgnten sadges videre eller angriberen forsgger selv at benytte denne.
Mgnten forsgges indlast med det samme.

Mgnten destrueres / gemmes i hdb om at afsender lider gkonomisk tab.
Manten kopieres, og mant eller kopier forsages benyttet til gratis
afsendelse af email.

®Paoo

Hvorfor en angriber ikke kan opna noget i nogen af disse scenarier forklaresi de falgende
fire afsnit, der beskriver scenarierne i ovennaevnte raskkefalge.

Salg eller brug af stjdine mgnter

Fordi transaktiondlisten indeholder en ubrudt kaade af signaturer, vil en angriber ikke
kunne sadge menten (da kaber ikke kan bruge den). Kgber vil nemlig ikke kunne
fortsadte kaaden af signaturer, da emailadressen i sidste element i transaktionglisten ikke
befinder sig i kabers certifikat. Af samme grund kan angriberen heller ikke selv bruge
menten. Kun hvis angriberen opsnapper en privat nagle pa ét af de certifikater, som
befinder sig i transaktiondlisten, vil denne kunne benytte manten. Dette er dog straks en
svagere opgave. Skal en sadan fremskaffes, krasver det nemlig, at angriberen bryder den
lokale beskyttelse af den private nggle paen af de pagaddende klientmaskiner. Forudsat
at brugere vadger passwords med omhu, vil dette vaae en uoverkommelig opgave for en
angriber. Systemet er saledes generelt sikret mod salg og brug af stjaline manter.
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Indlgsning af stjdine mgnter

Nar menter indl@ses hos en pengeserver (CES), vil denne aflevere disse videre til en
verifikationsserver (VS) sammen med certifikatet tilhgrende brugeren (CES fér kendskab
til brugeres certifikater i forbindelse med oprettelse i systemet). VSvil herefter
dekryptere transaktionslisten og udfare et integritetscheck pa denne (pa ngjagtig samme
méade som klienter i systemet ger det ved modtagelse af email). Safremt dette
integritetscheck er succesfuldt, kontrolleres det, om indlgseren er den retmaessige gjer af
mgnten, ved at sammenholde indl@serens certifikat med certifikatet sidst i
transaktionglisten. Stemmer disse overens, kan manten indl@ses. | modsat fald far
indlgser ingen penge for manten, da denne har forsegt at indlgse en ment, der ikke
tilhgrer denne.

Destruktion af stjdlne manter

Destrueres eller gemmes manten pa ubestemt tid af angriberen, vil dette blot resulterei,
at afsender efter noget tid vil fa refunderet sin mgnt, som beskrevet i afsnit 6.3.1. Ved at
destruere maenter kan en angriber altsd ikke opna noget.

Kopiering af stjdine mgnter

K opieres manten efter tyveriet, vil de kopierede manter umiddelbart kunne benyttes il at
sende emailstil den oprindelige modtager (og kun til denne). Angriberen vil ikke kunne
sende til andre end den oprindelige modtager med den pagad dende ment, da denne ikke
kan danne de nadvendige overfarselssignaturer. Derfor har vi valgt at handtere denne
situation i klientproxyprogrammet ved at opretholde en database over serienumre pa
modtagne mgnter. Det er dog ikke nok blot at afvise emails, hvor pahadtede manter er set
far, da dette sagtens kan forekomme legitimt (grundet transferability). Derfor holdes der
desuden gje med hvor mange gange manten er set far. Hvordan dette helt konkret geres,
forklaresi afsnit 6.4.2.b omkring detektion.

| ovenstéende er det blevet forklaret, hvordan systemet handterer tyveri og modifikation
af menter. | det falgende af snit vises det hvordan svindel i form af kopiering af egne
manter detekteres, og hvordan systemet identificerer og udelukker (blacklister) kopister.

6.4 Blacklisting

Det er nu blevet klargjort, hvorledes en transaktionsliste kan indga i mgnten, mens det
samtidig sikres at manten ikke kan misbruges. Kopiering kan ikke forhindresi et offline
system med transferability som beskrevet i afsnit 5.4.1. Formalet med transaktionslisten
er, at bestemme hvem der har kopieret en given mant. Nar pengeserveren eller en klient
opdager to menter med samme serienummer (en ment har altsa vaaret kopieret), sendes
manterne til blacklistserveren. Herefter skal blacklistserveren kunne opklare
’forbrydelsen’ vha. transaktionglisterne. Brugerne identificeres vha. certifikater. Opgaven
gar altsa ud pa, at finde ud af hvilket certifikat, og dermed hvilken bruger, der har
kopieret mgnten. Opdages mere end to eksemplarer af en mant, indsendes disse blot
parvis til blacklistserveren for at gere dennes arbejde enklere. | nedenstaende af snit
beskrives hvorledes, blacklistserveren kan afgare hvilket certifikat, der skal tilfgjes
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blacklisten. Herefter falger et afsnit, der beskriver hvordan det sikres, at manter der
kopieres, bliver sendt til blacklistservereni tide.

6.4.1 Opdatering af blacklist

Falgende procedure udfares af blacklistserveren, ndr denne modtager to menter med
samme serienummer.

| begge transaktiondlister verificeres signaturkaeden fra start til slut. De tre punkter til
sidst i afsnit 6.3.2.akontrolleres altsa i hele listen. Kan dette ikke lade sig gare er
bevismaterial et @delagt og ingen tilfgjes blacklisten.

Verificeres transaktionglisterne i begge manter succesfuldt, sammenlignes
transaktionslisterne i de to menter efterfalgende. Da manterne har vaaet kopieret, vil
listernes begyndelse vere identiske. | farste element fra oven hvor listerne afviger vil
kopistens certifikat vaare at finde. Kopisten faddes dermed ved ferst at opstille listerne
som sgjler i en matrix og dernasst genneml gbe disse fra oven. Det farste element, der ikke
er identisk i deto lister, vil atid vaae et overfarselselement, dalisternes integritet kunne
verificeres’. Derfor gennemlgbes listernes overfgrsel selementer fra oven, efter felgende
meget simple procedure, hvor det antages, at et NIL-element er tilfgjet som sidste
element i hver liste:

Hvis elementernei en rakke er ens, og forskellige fra NIL, betragtes naeste ragkke.
Ellerstilfgjes certifikatet fra forrige raskke blacklisten og proceduren afsluttes.

| ovenstaende angiver *forrige raskke’ integritetselementet lige inden de forskellige
overfarselselementer. Dette vil altid indeholde et certifikat, safremt listens integritet er
bevaret.

Ved denne procedure vil certifikatet tilhgrende kopisten blive blacklistet. Kopieres f.eks.
en mgnt, hvor den ene indlgses, og den anden benyttestil at sende en email, vil den ene
transaktiongliste vaare identisk med en del af den anden. Pa Figur 12 ses netop denne
situation, hvor person C har kopieret en mgnt. Her vil proceduren korrekt kunne finde C,
idet et nil-element optraeder i ragkken efter C. Den anden mulighed, som en kopist
sandsynligvis oftere vil benytte, er at kopiere manter og sende med alle kopierne. En
sadan situation kan ses pa Figur 13 (dog hvor blot to af manterne er medtaget). Her har B
kopieret en mgnt, og derfor varierer listen netop efter B.

2 Dette kan indses ved at huske pé at en emailadresse i systemet findes i netop ét certifikat. Optraader den
samme emailadresse i den k’te overfarselssignatur i deto lister, vil det k+1’te element i begge lister altid
indeholde identiske integritetssignaturer.



Mant Mont Mant Mont

Rakke | 2 Rakke | 2
| A A | A A
2 B B 2 B B
3 C C 3 C D
4 D 4 E F
5 E 5 G
6 6 NIL

Figur 12 — C kopierer en mgnt og indlgser denene  Figur 13 — B kopierer en mant og sender email med
kopi, mens den anden benyttestil at sende med. begge kopier.

Mere kompliceret bliver det, nar kopier af kopierede manter er i omlgb. Det simpleste
eksempel pa dette kan ses pa Figur 14. Her har B dannet én kopi af en ment. Begge
eksemplarer er senere blevet kopieret af hhv. Fog T. Der er atsatre kopister involveret i
denne situation.

Mot Ment  Ment Ment

Raekke| 1 2 3 4
1| A A A A
2| B B B B
3| ¢ C E E
4 D D T T
5| F F S Q
6| H G
7 | [NIL |
8 NIL

Figur 14 — Dobbeltkopiering. B har dannet en kopi af
en mant, herefter har hhv. F og T kopieret disse kopier.

Alle fire mgnter har samme serienummer og dette vil blive opdaget far eller senere.
Indsendes mant 1 og 2 vil F blive blacklistet, men ikke B. Indsendes herefter mant 3 og 4
vil T blive blacklistet, men stadig ikke B. At mgnterne indl@ses i en rakkefglge, der
skaber en situation, hvor ikke alle kopisterne bliver blacklistet, er dog meget
usandsynligt, issa hvis antallet af kopier er stort. Den raskkef @l ge manterne vil blive
indsendt til blacklistserveren, er bestemt af raekkefalgen klienterne indlgser manter. Det
er dtsd en fuldstaendig tilfad dig raskkef gl ge, der ikke kan kontrolleres af kopisterne.
Dermed er det ligegyldigt, hvordan pengeserveren vadger at indsende kopier, nar der
forekommer mere end to. Modtager pengeserveren en mgnt, hvor mange kopier tidligere
har vagret indlgst, kan denne blot vadge en mant blandt de tidligere indsendte pa en
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entydig méde, f.eks. ved at indsende den sidst indlgste og den nasstsidst indlaste. Det er
atsdikke ngdvendigt at udvadge disse tilfaddigt for at fadde dobbeltkopister.

6.4.2 Detektion af kopier

Det er nu blevet beskrevet, hvordan blacklistserveren kan tilfgje rette vedkommende til
blacklisten, nar denne far tilsendt to manter. | det felgende vil blive beskrevet, hvorledes
systemet sikrer, at blacklistserveren far tilsendt de kopierede menter. Der er to mader
hvorpa mentkopiering kan opdages: Af pengeserveren ved indlgsning eller af en klient
ved modtagelse af email.

6.4.2.a Detektion i pengeserver

Pengeserveren vil opdage kopierede manter, nar disse forsgges indlgst. Serveren
opretholder en liste med alle mgnter, der har vaget indlgst. Nar to menter med samme
serienummer opdages, indsendes disse til blacklistserveren.

6.4.2.b Detektion i klient

Klienten kunne som pengeserveren blot huske alle serienumre og sende manter til
blacklistserveren, nar to manter med samme serienummer optrasder. Da systemet
understetter transferability, kan der dog forekomme ’overfarseldgkker’, hvor emails
hverken skal afvises eller sendestil blacklistserveren. Derudover skal emails, der sendesi
flere kopier afvises, men ikke medfare blacklisting, da det bade kan vaare afsender og en
angriber pa mailserveren, der sender disse. Derfor skal klienten i stedet beskyttes vha.
den mere avancerede teknik, der beskrives herunder.

Klienten skal opretholde to lister: EarnedCoins og InboxCoins. Disse lister skal benyttes
til at detektere mantkopiering og beskytte klienten mod emails med identiske manter.
InboxCoins er en liste med serienumre pa manter hgrende til emails, som pt. befinder sig
i indbakken. Modtages en email med en ment, hvor serienummeret pa denne findesii
InboxCoins, skal denne afvises med det samme. Dette beskytter klienten mod angreb,
hvor samme mant benyttes af samme afsender til at ’bombardere’ klienten med emails.
Denne lgsning er valgt, fordi det ikke er muligt at straffe afsender for dette, da det ikke
kan afgeres, om det er afsender eller en man-in-the-middle angriber som foretager
angrebet. Sa snart menter indlases eller fares tilbage til afsender, fjernes serienummeret
fradenne liste, da der herefter er mulighed for at manten igen kan brugestil at sende til
klienten >palovlig vis’ (grundet transferability). Safremt manten opkraeves, placeres
denne pa listen EarnedCoins, som indeholder elementer pa formen (Coin, TimesEarned),
og TimesEarned sadtestil 1. Safremt den pagad dende meant allerede eksisterer i
EarnedCoins, tadles TimesEarned i stedet blot én op. EarnedCoins indeholder saledes
samtlige manter, som hidtil er blevet opkraevet og TimesEarned angiver, hvor mange
gange den pagad dende ment har vaaret opkraevet af klienten. Dette giver klienten
mulighed for at kunne detektere og afvise addre kopier af manter, som denne tidligere har
vaget ger af. Nar en mant, som befinder sig i EarnedCoins modtages, kan klienten
nemlig undersgge, hvor mange gange klientens certifikat findesi transaktionglisten. Hvis
at er i orden, skulle dette antal gerne vaae lig TimesEarned, da klienten tilfgjestil en
ments transaktiongliste én gang, ndr denne opkrasves. Hvis antallet af gange klienten
optraader pa transaktionslisten er mindre end TimesEarned, ma der veae tale om en addre
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kopi af manten, eller en mant hvor transaktionsisten har vaaet modificeret (afkortet).
Modtages en email vedhadtet en sddan ment, skal denne derfor blot afvises. Bemagk at
antallet af gange klienten forekommer pa transaktiondlisten, umuligt kan vaare sterre end
TimesEarned, med mindre en softwarefejl er sket i klienten (sa TimesEarned fejlagtigt er
blevet talt op) eller en angriber har faet kendskab til klientens private nagle. Klienten skal
sdledes afvise alle emails, hvor bare ét af nedenstdende punkter er opfyldt:

¢ Mgntens serienummer findesi InboxCoins
e Mantens serienummer findesi EarnedCoins, og TimesEarned er forskellig fra
antallet af gange man optrasder pa transaktionslisten.

Klienten skal derudover afvise emails, hvor verifikationen af mentens integritet eller
gyldighed fejler (verifikation beskrivesi detaljer i afsnit 6.9.3).

Udover de mekanismer, der er beskrevet i de to foregaende af snit, vil stikprgvekontrol
udfert af bade klienter og pengeservere yderligere vaare med til at gere det formalslest at
sende spam med kopierede manter. Dette foregar ved at klienter og pengeservere
indsender tilfaddigt udvalgte manter til blacklistserveren. Hvordan denne stikprove-
kontrol udfares, beskrivesi afsnit 8.2 (justering af systemet).

6.5 Anonymitet

Indledningsvis skal det understreges, at systemet ikke introducerer nye muligheder for at
laese andres emails, da disse sendes ngjagtig som i det eksisterende email-system.
Betalings-systemer, anvendt i emailsammenhaang, kan dog give mulighed for at opna
information om, hvem der sender til hvem i systemet. | det f@lgende redegares for,
hvordan det er sikret, at brug af SpamCash-systemet er forbundet med anonymitet i denne
sammenhang. Ved anonymitet forstas, at brugere er anonyme overfor hinanden samt
overfor systemet (serverne).

6.5.1 Anonymitet overfor systemet

Farste gang en bruger synligger sig overfor systemet er under oprettelsen. Under denne
proces vil sdvel pengeserveren som registreringsserveren kende emailadresse (-rne) og
det certifikat, der genererestil brugeren, som gnsker at oprette sig. Det skal her
bemaakes, at der ikke stilles krav til hvilke emailadresser, der kan benyttes (anonyme
adresser som f.eks. Hotmail kan altsa godt benyttes). Registreringsserveren vil kende
certifikatet, dadet er her det udstedes. Emailadressen vil kendes, da en hashveaardi af
denne placeresi certifikatet (og dennei avrigt benyttesi forbindelse med af sendel se af
aktiveringsmail til brugeren). Registreringsserveren vil dog ikke kende identiteten pa
brugeren og vil i gvrigt kun komme i kontakt med denne i forbindelse med oprettel sen.
Brugerens personlige informationer og emailtrafik er siledes skjult for
registreringsserveren.

Certifikatet indeholder ingen personlige oplysninger, men altsa udelukkende en

hashvaadi for hver af brugerens emailadresser. Pengeserveren vil kommetil at kende
brugerens certifikat i forbindelse med oprettelse af brugeren (dette er ngdvendigt, for at
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sikre at stjalne manter ikke kan indl@ses). Pengeserveren vil i forvejen kende identiteten
pa brugeren, davi antager at brugeren kontakter pengeserveren gennem et
netbankinterface. Pengeserveren vil altsa kende identiteten pa de brugere i systemet, som
er tilknyttet den pagad dende pengeserver. Dette er ikke umiddelbart noget problem, sa
laange serveren ikke kan udlede noget om trafikken i systemet, altsa hvilke brugere der
sender til hvem, eller hvor meget de sender. Dette sikres ved at opdele information om
brugeren som beskrevet i afsnit 5.4.2.b. Nar en bruger haever penge, foregar dette vha
blinde signaturer (som beskrevet i afsnit 4.4). Dette betyder, at pengeserveren ikke kender
serienumre pa manter under udstedelse. Nar manterne pa et tidspunkt indlgses, vil
pengeserveren derfor ikke vide hvem, der i sin tid kabte menterne. Information om de
transaktioner, den enkelte ment har vagret igennem, star i transaktionslisten. Denne er
krypteret med en privat nggle (blacklist- / verifikationsserverens) som ingen pengeserver
kender. Derfor har pengeserveren ingen mulighed for at vide noget om, hvilke brugere
mgnten har vaget gjet af (pa naa indlgser). Den eneste information pengeserveren har, er
altsa hvor mange manter hver enkelt bruger har haevet og indlast, hvilket ikke kan bruges
til at udlede information om emailtrafikken i systemet.

Opdages mantkopiering (der indl@ses to manter med samme serienummer) sender
pengeserveren de pagaddende manter til blacklistserveren, som har den nadvendige
private nggle for at kunne dekryptere transaktionslisten. Blacklistserveren alene kan ikke
udlede information om brugerne eller deres adfaard, da denne ingen identiteter kender,
men kun ser magnter med transaktionslister indeholdende certifikater. Disse indehol der
som naevnt kun hashede emailadresser. | princippet kan blacklistserveren dog udiede
information ved at have en stor database over hashede emailadresser og forsgge at
matche disse med hashvaadiernei certifikaterne. Det er tvivisomt om dette vil give noget
brugbart og under alle omstaandigheder vil blacklistserveren, kun modtage en
forsvindende andel af manternei omlab (safremt systemet virker som tilsigtet). Salaange
blacklistserveren og pengeservere sdledes holdes adskilt, vil brugere af systemet generelt
vage anonyme pa den made, at systemet ikke kan udlede hvor mange emails de sender, til
hvem de sender, eller fra hvem de modtager.

Verifikationsserverne er, som blacklistserveren, ikke i besiddelse af brugernes personlige
informationer. Derudover modtager verifikationsserverne kun et lille udsnit af indlgste
menter. Derfor vil verifikationsserverne ikke kunne udlede information hverken om
brugerne eller emailtrafikken i systemet.

6.5.2 Anonymitet overfor andre brugere

Klienter har altid mulighed for at se transaktionslisten pa modtagne menter, hvor der altid
vil befinde sig ét eller flere certifikater. | praksisvil det vaae umuligt, at kortlagyge hvilke
gjere en mant har haft, da det som sagt kun er hashvaadier af emailadresser, der befinder
sig i certifikaterne. En situation hvor man dog kan vaae *heldig’ og udlede information
kunne vaare som falger: Man kender f.eks. sin kagrestes email-adresse og kender dermed
0gsa dennes email hashvaadi. Kender man ogsa adressen pa en person, han eller hun
muligvis har en affaere med, kan man undersage alle manter man modtager med henblik
paat se om kagresten har sendt emails direkte til vedkommende. Ser man dog pa antallet
af manter i omlab, vil sandsynligheden for, at en sddan *undersggelse’ er mulig, veare
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meget tagt pa 0. | praksis er en bruger anonym overfor andre brugere i systemet, sa snart
antallet af brugere har ndet en vis starrelse.

6.6 Use-cases

Nu er de centrale designaspekter blevet beskrevet. | resten af dette kapitel vil designet
blive behandlet mere detaljeret.

| det f@lgende er beskrevet en raskke use-cases for systemet. Use-cases daskker over
interaktionen mellem systemet og dets brugere. Titlen pa hver use-case angiver, hvad
brugeren gerne vil opna og den enkelte use-case viser, hvorledes dette opnas.

For nedenstéende use-cases gadder det generelt, at ferste gang systemet har brug for at
tilg& den lokale e-mgnt-beholdning (betegnes herefter pengeskabet), vil systemet vise en
dialog-boks. Her skal brugeren angive placering af ngglefil, samt indtaste personligt
password. Herefter vil programmet, indtil dette lukkes, kunne tilga pengeskabet uden
interaktion fra brugerens side. For at undga ungdig kompleksitet i nedenstdende use-cases
antages det derfor, at brugeren allerede har angivet placering af naglefil, samt indtastet
password (eller at denne gar det, nar der bedes om det).

6.6.1 Use Case la: Start program

Scenario: Registrering har endnu ikke fundet sted, og brugeren indtaster korrekte login-
oplysninger.

Brugerens handling Systemr espons

Brugeren starter programmet. Systemet viser en dialogboks, hvor
brugeren kan indtaste brugernavn og
password til pengeserveren, samt et
personligt password. Derudover indtastes
den eller de emailadresser, der gnskes
registreret i systemet.

Brugeren indtaster korrekt brugernavn og Systemet gennemfarer registreringen og

password til pengeserveren og vadger et genererer ale nagdvendige filer (herunder

personligt password. Herefter trykker certifikatet og den private nggle) og viser et

brugeren paen ’Register’-knap i vindue, der informerer brugeren om, at et

dialogboksen sa registreringsprocessen kan | antal e-manter succesfuldt er blevet haevet

starte. fra pengeserveren.

Brugeren trykker pa OK -knappen. Systemet viser programmets hovedvindue,
som indikerer at systemet nu er klar til
brug.

Giver brugeren forkerte login-oplysninger eller opstar der fejl, nar de forskellige servere
kontaktes, skal der vises en fejlmeddel el se og brugeren gives mulighed for et nyt forsag.
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6.6.2 Use Case 1b: Start program

Scenario: Registrering har fundet sted.

Bruger ens handling

Systemrespons

Brugeren starter programmet.

Systemet viser programmets hovedvindue,
som indikerer at systemet er Klar til brug.

6.6.3 Use Case 2: Konfigurer program

Scenario: Brugeren indtaster korrekt information i alle felter.
Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Brugerens handling

Systemr espons

Brugeren vadger fanebladet
’Configuration” i hovedvinduet.

Der visesto felter i hovedvinduet, hvor der
kan indtastes hhv. indgdende og udgaende
mailserver-adresse. Der er endvidere en
’Update’-knap i fanebladet.

Brugeren indtaster indgdende og udgaende
mailserver-adresse og trykker herefter pa
’Update’-knappen

Systemet gemmer konfigurationen.

Indtaster brugeren ikke en P, eller et DNS-navn, der umiddelbart kan oversadtestil en
| P-adresse, skal systemet give brugeren en fejlmeddelelse nar der trykkes pa ’Update’-

knappen.

6.6.4 Use Case 3: Penge-status
Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Bruger ens handling

Systemr espons

Brugeren klikker pa knappen *Money-
status’ i hovedvinduet.

Systemet viser en dialogboks med
information om den aktuelle e-mant-
beholdning samt statistik fratidligere
pengeoverfarsler.

Brugeren trykker pa knappen *Ok’ for at
lukke dialogboksen

Systemet lukker dialogboksen og viser igen
hovedvinduet.
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6.6.5 Use Case 4a: Afsend email

Scenario: Brugeren er i besiddelse af e-manter.
Udgangspunkt: Brugeren har startet programmet (Use Case 1) og i programmet er
indtastet korrekte mailserver-oplysninger (Use Case 2)

Bruger ens handling Systemr espons
Brugeren afsender en email med sin Et statusvindue visesi nederste hgjre
foretrukne emailklient. hjarne, som angiver status for af sendel sen.

Nar af sendelsen er sket succesfuldt
forsvinder dette igen.

Er der ikke indtastet korrekte mailserver-oplysninger giver mailklienten en fejlmeddelelse
om at serverne ikke kan kontaktes.

6.6.6 Use Case 4b: Afsend emalil

Scenario: Brugeren er ikke i besiddelse af e-mgnter:
Udgangspunkt: Brugeren har startet programmet (Use Case 1) og i programmet er
indtastet korrekte mailserver-oplysninger (Use Case 2)

Brugerens handling Systemr espons
Brugeren afsender en email med sin Der vises en fejlmeddel el se som angiver at
foretrukne emailklient. brugeren er | gbet tar for eementer. Der

opfordrestil at denne heever flere manter
eller indlgser modtagen spam for igen at
kunne sende emails med systemet.

Brugeren trykker *Ok’-knappen i Fejlbeskeden forsvinder.
dialogboksen

6.6.7 Use Case 5: Modtag email

Udgangspunkt: Brugeren har startet programmet (Use Case 1), og i programmet er
indtastet korrekte mailserver-oplysninger (Use Case 2)

Brugerens handling Systemr espons

Brugeren modtager en eller flere Forudsat at gyldige manter er pahadftet de

nyankomne emails vha. sin foretrukne modtagne emails, videregives disse il

emailklient. emailklienten efter at manterne er
opsnappet og gemt. Alle andre emails
filtreres og dettes af proxyprogrammet.
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6.6.8 Use Case 6: Indkasser "SpamCash”

Scenario: Brugeren har modtaget spam i sin indbakke (med péfart betaling naturligvis).
Udgangspunkt: Brugeren har startet programmet (Use Case 1) og i programmet er
indtastet korrekte mailserver-oplysninger (Use Case 2)

Bruger ens handling

Systemrespons

Brugeren trykker pa fanebladet >Spam
Withdraw’ i hovedvinduet.

| systemets hovedvindue vises en oversigt
over modtagne emails.

Brugeren markerer de emails der betragtes
som spam, og trykker pa’Get coin’-
knappen.

Systemet indkasserer de pagad dende
manter. Disse er hermed klar til brug for
klienten og kan indlgses eller benyttes il
afsendelse. En notifikationsmail sendesttil
afsenderne af de pagaddende emails, som
fortadler at deres emails blev klassificeret
som spam af modtager.

6.6.9 Use Case 7: Haev Penge
Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Bruger ens handling

Systemrespons

Brugeren gnsker at haeve penge og trykker
pa fanebladet *Bank Withdraw’ i
hovedvinduet.

Systemet viser nu tre felter som skal
udfyldes af brugeren samt en *Withdraw’-
knap. | det gverste felt skal angives det
belgb, brugeren gnsker at vekdetil e-
menter. | de to nederste felter skal brugeren
indtaste brugernavn og password til
pengeserveren.

Brugeren indtaster det belgb, der gnskes
vekslet til eemgnter samt brugernavn og
password. Derefter trykkes pa knappen
"Withdraw’.

Pengene overfares og systemet viser et
vindue med en OK-knap, som informerer
brugeren om at transaktionen er foregaet
succesfuldt. Derudover vises hvor mange e-
menter der er blevet tilfgjet pengeskabet.

Indtaster brugeren forkerte login-oplysninger eller angives et for hgjt belgb (mere end der
er daskning for pa kontoen) vises en fejlmeddel el se.
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6.6.10

Use Case 8: Indlgs penge

Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Brugerens handling

Systemrespons

Brugeren gnsker at indlgse e-penge og
trykker pafanebladet *Bank Deposit’ i
hovedvinduet.

Systemet viser nu tre felter, som skal
udfyldes af brugeren samt en ’Deposit’-
knap. | det gverste felt skal angives det
antal manter, brugeren gnsker at indlase. |
de to nederste felter skal brugeren indtaste
brugernavn og password for at logge paen
pengeserver.

Brugeren indtaster det belgb, der anskes
indlgst samt brugernavn og password, og
trykker pa knappen >Deposit’.

Menterne indl@gses og systemet viser et
vindue med en OK-knap, som informerer
brugeren om, at transaktionen er foregaet
succesfuldt.

Indtaster brugeren forkerte login-oplysninger eller angives et for hgjt mentantal (hgjere
end antallet af e-menterne pa harddisken), giver systemet en fejlmeddel el se.

6.6.11

Use Case 9: Tilfgj email til whitelist

Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Brugerens handling

Systemr espons

I hovedvinduet vadger brugeren fanebladet
"Whitelist’

Systemet viser en (muligvistom) liste over
brugere, som alerede findes pa
Whitelisten. Der vises endvidere et
indtastningsfelt, hvor brugeren kan indtaste
en emailadresse.

Brugeren indtaster emailadressen pa
vedkommende, som gnskes whitelistet og
trykker pd’Add’-knappen

Forudsat at brugeren har indtastet en email-
adresse med korrekt format, tilfgjes denne
til whitelisten. Den opdaterede liste vises.

6.6.12 Use Case 10: Fjern

email fra whitelist

Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Brugerens handling

Systemrespons

I hovedvinduet vadger brugeren fanebladet
"Whitelist’

Systemet viser en (muligvistom) liste over
brugere, som alerede findes pa
Whitelisten. Herunder vises en ’Remove’-

knap.

Brugeren markerer en emailadressei listen
og trykker pa’Remove’-knappen

Emailadressen fjernes fralisten og den
opdaterede liste vises.
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6.6.13 Use Case 11: Luk program
Udgangspunkt: Brugeren har startet programmet (Use Case 1)

Bruger ens handling Systemr espons
Brugeren trykker pa knappen *Exit’ i Systemet gemmer al relevant data og
hovedvinduet. lukker ned.

6.7 Sikkerhed

| dette afsnit beskrives farst hvordan klienten opbevarer den private nggle og de
elektroniske penge lokalt. Derefter beskrives netvaakssikkerheden i systemet herunder
valg af naglestarrelser.

6.7.1 Lokal sikkerhed

Hver enkelt klient har tilknyttet et certifikat med tilhgrende privat nggle samt et antal e-
mgnter, som denne benytter ved afsendelse af email. Certifikatet er offentligt og bliver
sendt med hver gang klienten sender email og det behgver derfor ikke sikres. E-manter er
rent designmaessigt sikret mod tyveri (som beskrevet i afsnit 6.3.3.b). Dette er ogsa
grunden til, at megnterne kan pahadtes og sendes med email i ukrypteret form. N&r vi har
valgt at kryptere det |okale elektroniske pengeskab pa harddisken, er det altsaikke pga.
risikoen for tyveri, men af grunde, der vil blive redegjort for i det falgende. Hvis
pengeskabet ikke var krypteret, kunne dette udnyttes af en angriber til at fagjeren af
manterne blacklistet. Dette kunne f.eks. ske ved at kopiere gjerens manter én eller flere
gange og lagyge de kopierede mgnter sammen med de originale manter i gjerens
pengeskab. Dermed kunne gjeren uforvarende komme til at benytte de kopierede manter
og derved risikere at blive beskyldt for mantkopiering med udel ukkelse af systemet til
falge. Ved at kryptere pengeskabet sikres integriteten af dette og dermed vil denne eller
lignende situationer ikke kunne opsta.

Klientens private nggle sikres pa samme made som det lokal e pengeskab, altsd vha.
kryptering bade med password og ngglefil (som det kendes fra f.eks. netbanker). Dermed
kan naglefilen gemmes paf.eks. en usb-nggle, floppydisk eller et passende sted pa den
lokale harddisk. Kun hvis denne findes, og det korrekte password indtastes, kan den
private nagle tilgas. Det er nadvendigt med en streng sikkerhed omkring den private
nggle. Hvis denne nemlig opsnappes eller stjades af en angriber, vil dette dbne mulighed
for at sende med klientens menter (hvis disse f.eks. opsnappesi transit). Hvis
vedkommende, som har opsnappet klientens private nggle, faradighed over bare én af
klientens manter, kan denne kopieres og benyttestil at sende spam. Dette vil i sidste ende
medfare lukning af klientens konto, som dermed vil vaare tvunget til at oprette sig pa ny
(og naturligvis skulle betale for dette). Hvis den private nggle kompromitteres, vil det
altsamed al sandsynlighed betyde en lukning af kontoen, hvorfor det er vigtigt, at denne
holdes privat.
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6.7.2 Netveerkssikkerhed

| det fglgende beskrives det, hvordan der i systemet sarges for, at kommunikation mellem
servere og klienter foregar sikkert.

| systemet er hver enkelt server blevet tildelt et certifikat med tilherende privat nggle
(BLSog VS deler dog et certifikat-nggle sad). Distributionen af disse certifikater skal i
en kommerciel version af systemet forega ved at benytte en certifikatautoritet som f.eks.
Verisign. Nar systemet skal implementeres distribueres disse certifikater og private
nggler dog manuelt. Nar en klient (eller server) ansker at kommunikere med en server i
systemet, opnas sikker kommunikation ved at benytte den pagad dende servers certifikat
til at oprette en kryptografisk session.

Farst genererer klienten en symmetrisk sessionsnggle, hvorefter denne krypteres med den
pagad dende servers offentlige nagle. Sessionen oprettes ved at klienten sender den
krypterede sessionsnggle til serveren, hvorefter denne efterfal gende kan benyttesi en
fastlagt tidsperiode til sikker kommunikation mellem server og klient. Nar tidsperioden
udlgber, kraever serveren at en ny session (med en ny sessionsnggle) oprettes, for at
kommunikationen kan fortsedte. | systemet er det valgt, at en session er gyldigi 20
minutter. Dette skyldes, at klienter meget gaddent vil have brug for at kommunikere med
en server i mere end 20 minutter og at sessionsngglen kan betragtes som vaaende sikker i
minimum 20 minutter.

6.7.3 Nagglestarrelser

Nar sterrelsen for de forskellige kryptografiske nggler i systemet skal vadges, er det
vigtigt, at der er sammenhaang i sikkerhedsniveauerne. Naglerne kan betragtes som en
kaade, hvor det svageste led dikterer sikkerhedsniveauet i systemet. | den forbindelse
findes fem starrelser, der skal fastlaggesi systemet.

- Anta bitsi
0 Servernes asymmetriske nagler
Sessionernes symmetriske nagler
Klienternes asymmetriske nggler
Klienternes symmetriske nggler til lokal kryptering
Hashfunktionerne anvendt til digitale signaturer

O O oo

Servernes asymmetriske nagler vil blive udskiftet én gang om aret. Dette giver en
angriber et ar til at bryde disse. Sessionsngglerne er kun gyldige (og dermed brugbare) i
20 min. Starrelsen pa disse nagler kan derfor vadges relativt lille uden at ga pa
kompromis med sikkerheden. Idet vi anvender de anerkendte algoritmer RSA
(asymmetrisk) og AES (symmetrisk), vil nagglestarrel serne afhaange af disse algoritmers
egenskaber.

Det er dtid vigtigt at vurdere, i hvor hgj grad det krypterede data skal holdes hemmeligt.

Er der f.eks. tale om fru Jensens indkabsseddel, vil denne skulle beskyttes i mindre grad
end information om militarets nyeste teknologi. Et af kravene til systemet er, at det ikke
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skal vaare muligt at misbruge dette gkonomisk. Dette betyder, at de kryptografiske nggler
skal vage sikre mindst et arti ud i fremtiden og derfor vadges en asymmetrisk
neglestarrel se pa 2048 bit til serverne. Som beskrevet i Key management guideline
udarbejdet af NIST (National Institute of Standards and Technology) i USA [41], anses
dette som vaaende sikkert mindst 10 & ud i fremtiden. Ud fra dette skal de andre
sterrelser i systemet vadges, sa det samlede sikkerhedsnivea bevares. Ngglesterrelsen pa
de symmetriske nggler vadgestil 128 bit. Anvendes AES-algoritmen, vil der dermed
opnas mindst samme sikkerhedsniveau som ved anvendelse af 2048 bit i RSA algoritmen
ifelge NIST [41]. Det vil teoretisk set vare mindst et arhundrede, far en 128 bit AES
nggle kan brydes indenfor rimelig tid, forudsat at der ikke kommer nye revolutionerende
kryptoanal ytiske teknikker [42, 43 (s. 167)]. Derudover anvendes en SHA-256
hashfunktion, da sikkerhedsniveauet for denne svarer til sikkerhedsniveauet for en 128 bit
AES nggle [41].

Den sidste naglestarrelse, der skal fastlasgges, er sterrelsen pa klienternes asymmetriske
nagler. Starrelsen af disse nggler skal sammenlignes med sikkerheden hos klienterne.
Den private nagle opbevares med dobbeltkryptering, altsa krypteret med bade password
og naglefil, hos klienten. Naglefilen indeholder en AES-nggle, der ligeledes vadgestil
128 bit. Laaer en angriber en klients nggle at kende, vil denne kunne misbruge dennes
certifikat, indtil dette blacklistes. Det er op til klienten, hvor godt denne beskytter sit
password, sin computer og ngglefilen. Vaaktgjet til et relativt hgjt sikkerhedsniveau er til
stede, men det er dog ofte tilfad det, at brugere ikke anvender dette fornuftigt. Skulle det
ske, at brugerens system kompromitteres, vil dette dog kun ga ud over brugeren selv. Det
sikkerhedsniveau, der opretholdes af brugeren, skal svaretil sikkerheden i naglen i
dennes certifikat. Ud fra denne betragtning, og fordi en bruger skal kunne anvende
systemet med samme nggle i mindst et par ar, vadges en asymmetrisk ngglesterrelse pa
1024 bit. Levetiden pa et klient-certifikat skal altsd vaare noget laangere end en servers
certifikat, men der er alligevel valgt en mindre ngglestarrelse. Dette skyldes, at angribere
med a sandsynlighed vil bruge langt mere energi pa at afslare servernes private nggler
end en tilfaddig klients. Systemets sikkerhed vil nemlig lide et langt starre knask (og
mulighed for misbrug vil vaae veesentlig sterre), hvis en servers private nggle afslares
end hvis det samme sker for en klient. Derudover vil den gkonomiske gevinst ved at
afslgre en klients nggle vaare meget begramset. Hermed er ngglestarrelserne i systemet
fastlagt. | Tabel 3 herunder gives et overblik over disse:

Nggle Algoritme Antal bit

Servernes asymmetriske nggler RSA 2048
Klienternes asymmetriske nagler

(digital signatur) RSA 1024

Sessionerne symmetriske nagler AES 128

Klienternes symmetrls_ke nagler til AES 128

lokal kryptering
Hashfunkti onerne anvendt til digitale SHA-256 256
signaturer

Tabel 3 - De anvendte algoritmer og ngglestarrel ser.
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6.8 Kommunikationsprotokoller og serverdesign

| det falgende vil kommunikationsprotokollerne i systemet blive gennemgéaet med
udgangspunkt i serverne. Nar servernes funktionalitet er fastlagt, og protokollerne er
blevet beskrevet vha. sekvensdiagrammer, vil den mere komplekse klientapplikation
blive beskrevet.

6.8.1 Servere

Servernei systemet har en rakke fadlestrak. De skal kunne behandle et stort antal
forbindelser samtidig og den service, der ydes, skal atid vaae tilgaangelig. Derfor er
serverne opbygget som vist pa diagrammet pa Figur 15.

RecerveThread -

o

CommunicationThread |g— o

ServerThread

/|

CommunicationThread [=s—————

CommunicationThread |-m—-——p=

Figur 15— Intern struktur af serverapplikationer. Kasserne symboliserer trédene i applikationen. De tynde
pile viser kommunikation. Den tykke pil illustrerer at *ReceiveThread’ danner en >’CommunicationThread’
og videregiver forbindelsen til klienten.

Der findes tre typer af trade i serverne. Modtagetraden (ReceiveT hread) lytter pa
serverens tildelte port og modtager forbindelser. Nar en klient kontakter serveren, vil
modtagetréden serge for oprettelse af en kryptografisk session. Kan dette geres
successfuldt, danner modtagetraden en kommunikationstrad (CommunicationThread).
Kommunikationstraden vil herefter kommunikere med klienten og selve servertréden
(ServerThread). Afbrydes forbindelsen eller afslutter klienten sine forespargdler, vil
kommunikationstraden selvdestruere. | en serverapplikation findes altsa altid én
servertrad, én modtagetrad og et variabelt antal kommunikationstrade afhaengig af
antallet af forbundne klienter. Under opstart af en server vil denne starte en modtagetrad.
M odtagetraden vil s3, efterhanden som forbindelser oprettes, danne
kommunikationstrade.
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Fordelen ved at strukturere serverne pa denne made er, at flere klienter (i princippet
uendeligt mange) kan handteres samtidig. Derudover opnas det, at modtagetréden altid er
klar til at modtage en forbindelse fraen ny klient. Servicen, der leveres, er altsa altid
tilgangelig. Det er dog nadvendigt, at indfere et loft pa antallet af trade for at reducere
risikoen for et succesfuldt DOS-angreb.

Serverne er altsd meget klientvenlige, idet de altid er tilgaangelige. Til gengadd skal det
understreges, at hvis en server oplever nogen form for problemer, sdsom ulasseligt data
eller protokolfejl, vil forbindelsen til klienten blive afbrudt gjeblikkeligt. Herefter kan
klienten starte forfra, hvis det gnskes.

| de fglgende af snit beskrives de enkelte serveres funktionalitet, altsa virkemaden af
servertréden i de forskellige servere. Der gives derudover et overblik over protokollerne
ved hjadp af sekvensdiagrammer. P4 diagrammerne er vist applikationernei systemet og
hvilke netvaakspakker, der sendes mellem disse.

6.8.2 Blacklistserver

Brugere autentificeres ikke, nar disse kontakter blacklistserveren. Dette skyldes, at
blacklisten er offentlig tilgaangelig og at serverens arbejde pa denne made begramses.
Skulle serveren autentificere brugerne, ville det kraeve mindst lige sa meget trafik og
arbejde, at autentificere (og evt. afvise) brugere, som hvis disse blot far tilsendt
blacklisten uden autentifikation. Grundet blacklistserverens *knudepunktsrolle’ i
systemet, er dennes arbejde forsagt reduceret mest muligt. Derfor indeholder serveren
udelukkende f@lgende variable og funktionalitet.

Blacklistserveren indeholder falgende variable:

- BLS certificate— Blacklistserverens certifikat

- PrivateKey — Privat nggle harende til BLS certificate

- CES certificate— Pengeserverens certifikat

- RS certificate — Registreringsserverens certifikat (rodcertifikatet)
- Blacklist — En liste med hashvaadier af klientcertifikater

Herunder er beskrevet serverensinput og output. Ved hvert punkt er vist hvilken
netvaarkspakke, der modtages og derefter de resulterende handlinger og tilbagesendte
pakker. Denne opstilling vil ogsa blive benyttet i de falgende afsnit.

1. ReportCoinsPacket(Coin a, Coin b). Medfarer intet svar, men blacklistserveren
serger for korrekt opdatering af blacklisten. Dette gares ved at benytte proceduren
beskrevet i afsnit 6.4.

2. GetBlacklistPacket(Index k). Blacklistserveren returnerer en

BlackListPacket(BlackList) med de certifikat-hash-vaadier, der er blevet tilfgjet
blacklisten efter indeksk.
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Ved at give klienterne mulighed for kun at hente den del af blacklisten, de ikke allerede
har, spares bandbredde. Listen vil i princippet voksei det uendelige, men ved at
klienterne blot henter den del af listen de mangler, vil det kun gaddent vaae hele listen,
der skal sendes. En anden made at begramse listens starrelse pa kunne vaae, at lade
meget gamle elementer udga fra listen. Dette ville give mulighed for at misbruge de
pagaddende certifikater igen. Men kan det sandsynliggeres, at certifikatet ikke findes
mere, vil det vage acceptabelt at gare dette.

Herunder ses sekvensdiagrammer for protokollerne, der anvendes, nar der kommunikeres
med blacklistserveren (se Figur 16 og Figur 17). Det ses at kommunikationen er meget
simpel og det kan bemaakes, at der ikke kommer noget svar fra serveren, nar mgnter
indrapporteres pa Figur 17. Dette skyldes, at blacklistserverens arbejde pa denne made
reduceres. De to diagrammer kan virke meget simple (og dermed overfladige), men er
medtaget for fuldstaandighedens skyld.

Client BlacklistServer (BLS)

1. GetBlacklistPacket(index)

2. BlacklistPacket(Blacklist)

Figur 16 — En klient downloader blacklisten

Client/ CES BlacklistServer (BLS)

T
|
D 1. ReportCoinsPacket(Coin, Coin) :

1

Figur 17 — En klient eller CES indrapporterer kopierede manter.

For at reducere arbejdet i blacklistserveren yderligere, kunne det vaare en mulighed at
distribuere dennes arbejdsbyrde. En server kunne handtere indrapportering, og et hierarki
af andre blacklistservere kunne handtere upload af listen til klienterne. Pa denne méde
ville bandbreddeforbruget kunne fordeles pa en raskke servere. Derudover ville serveren,
der stér for opdatering, ogsa kunne benytte en ragkke arbejdsservere, der kunne finde det
korrekte certifikat ud frato menter (altsa proceduren i afsnit 6.4). Hermed ville den
centrale blacklistserver blot skulle opretholde en liste, mens de to kraevende opgaver
(upload og opdatering) ville blive fordelt pa andre servere.

79



6.8.3 Verifikationsserver

Blacklistserveren kunnei princippet ogsa handtere verifikationsserverens opgaver, da
serverne deler samme ngglepar. Da blacklistserverens arbejde dog som naavnt skal holdes
pa et minimum, er arbejdsbyrden fordelt pa de to. Verifikationsserveren indeholder ingen
variable udover certifikater og nagler, som det fremgar af listen herunder:

- BLS certificate — Blacklistserverens certifikat

- PrivateKey — Privat nggle harendetil BLS certificate

- CES certificate— Pengeserverens certifikat

- RS certificate — Registreringsserverens certifikat (rodcertifikatet)

Den eneste opgave verifikationsserveren skal udfere, er verifikation af en mants
gyldighed og gjerskab. Herunder er beskrevet serverens input og output.

1. VerificationPacket(Coin a, Certificate c, nonce). Verifikationsserveren verificerer
mgntens integritet, og kontrollerer at sidste element i transaktionslisten indeholder
certifikatet c. | bekradftende fald sendes en SatusPacket(true, nonce), og ellers en
SatusPacket(false, nonce).

Transaktionsisten i manten kan dekrypteres med blacklistserverens nggle. Kontrollen af
listen og manten i gvrigt foregar pa praecis samme made som i klientapplikationen, nar en
bruger modtager en email. Derfor henvises her blot til afsnit 6.9.3, hvor denne procedure
er beskrevet. Herunder ses sekvensdiagrammet for situationen, hvor en pengeserver vil
have verificeret en mant.

CurrencyExchangeServer VerificationServer (VS)

(CES)

——

1. VerificationPacket(Coin, Certificate, nonce)

2. StatusPacket(true, nonce)

{OiR}

2. StatusPacket(false, nonce)

Figur 18 — Pengeserveren sender en mgnt og et certifikat til verifikationsserveren der verificerer gjerskabet
af mgnten.

Selvom det udelukkende er pengeservere (CES), der skal kunne benytte
verifikationsserveren, foregdr ingen autentifikation. Dette skyldes, at serverens
funktionalitet ikke umiddelbart giver anledning til misbrug. Serverens funktionalitet
adskiller sig nemlig naesten ikke fraklientens. Til gengadd er det vigtigt, at denne er
sikret mod man-in-the-middle angreb, hvor en angriber udgiver sig for at vaae
verifikationsserveren og f.eks. svarer true pa alle forespergsler. Dette sikres der imod pa
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to mader. Pengeserveren opretter forbindelse til verifikationsserveren ved at kryptere en
sessionsnggle med dennes offentlige nggle og dermed kan pengeserveren vaae sikker pa,
at det er en verifikationsserver, der kommunikeres med. Derudover sendes et nonce (altsa
et tilfaddigt tal) med i hver pakke fra pengeserver til verifikationsserver, og
verifikationsserveren returnerer et par bestdende af true/false og det samme nonce.
Dermed sikres imod replay-angreb, idet pakker ikke kan gentages eller ombyttes af en
angriber.

Et DOS angreb mod verifikationsserveren vil vaae naarliggende for en angriber, idet
manters gjerskab dermed ikke vil kunne kontrolleres. Derfor er det vigtigt, at
pengeserveren ikke giver mulighed for at indlgse manter, sa laange en verifikationsserver
ikke kan kontaktes.

6.8.4 Pengeserver

Kommunikationstradene i pengeserveren sikrer at brugeren er logget ind, far der
videresendes forespergsler til servertraden. Nar login-information modtages, vil denne
blive kontrolleret af servertraden. Nar et login er gennemfert successfuldt, husker
kommunikationstréden brugernavnet for brugeren, og videregiver dette til servertraden
ved de efterfalgende forespargser.

Pengeserveren indeholder fglgende variable:

- CES certificate— Pengeserverens certifikat

- PrivateKey — Privat nggle harende til CES_certificate

- BLS certificate — Blacklistserverens certifikat

- RS certificate — Registreringsserverens certifikat (rodcertifikatet)

- UsedCoins— Liste med ale manter der har vaaet indlgst

- UsedSerialNumbers— Liste med serienumre pa alle mgnter der har vaaet indlast
- Accounts— Liste med konti for bankens brugere

- CoinSets— Liste med mentsad.

Variablen *UsedSerialNumbers’ indeholder i princippet overfladig information (da denne
er indeholdt i UsedCoins). For hurtigt at kunne undersgge om et givent serienummer har
vaget anvendt far, er serienumrene dog gemt for sig i denne variabel. Derudover
indeholder pengeserveren funktionalitet til at opretholde simple konti for brugerne.

| det fglgende beskrives serverens funktioner.

6.8.4.a Login

Det farste der foregar, under en hvilken som helst interaktion med pengeserveren, er
login. Herunder er beskrevet, hvorledes dette foregar og pa Figur 19 ses det tilharende
sekvensdiagram.

1. logonPacket(username, password): CES kontrollerer login informationen, og

sender en logonResponsePacket(ok = true/false) tilbage. Er ok=true sadtes
loggedin til true i den pagad dende kommunikationstrad.

81



Client CurrencyExchangeServer

(CES)

|
1. LogonPacket(username,password) :

2. StatusPacket(true)

R}

2. StatusPafcket(faIse)

Figur 19 — Login-procedure for pengeserveren.

| det falgende beskrives pengeserverens gvrige funktioner. For at gere diagrammerne
mere overskuelige er login-pakker her ikke medtaget. | alletilfadde foregar der dog login
som vist i Figur 19, inden nogen anden kommunikation med pengeserveren kan finde
sted.

6.8.4.b Haev penge

Nar en klient gnsker at haeve penge, foregar dette ved at benytte en ’blind signature’-
protokol. Protokollen bygger pa blinde signaturer i RSA-a goritmen, som beskrevet i
afsnit 4.4. Pengeserveren kan naturligvis ikke signere penge blindt uden at kende vaardien
af de menter, der signeres. Derfor kan de blinde signaturer f.eks. indgai felgende
protokol for at vaae brugbare [43]:

a. For hver emant klienten gnsker udstedt, genereres et sag e-menter, der ale
blindes med hver sin blinding-faktor (Alle manter har forskellige serienumre)
Disse sendestil CES.

b. CESudvadger tilfaddigt én ment i hvert sagt. Herefter sendes en besked til
klienten om, at denne skal fremsende blinding-faktorer pa alle pa naa de
udvalgte manter.

c. Klienten sender blinding-faktorer samt sit certifikat til CES.

d. CESkontrollerer gyldigheden af certifikatet samt at ale menter fra hvert s,
panaa den udvalgte, er struktureret korrekt (og har samme vaadi). Den ene
udvalgte mant fra hvert sag signeres herefter blindt og de signerede mgnters
vaadi haeves pa brugerens bankkonto. De signerede manter sendestil sidst til
Klienten.

| ovenstéende protokol er det klienterne, der genererer manterne. Disse er vaardilgse uden
pengeserverens signatur. Fordelen ved ovenstaende protokol, er, at CES ikke kender
serienummeret pa de manter, der udstedes. Hvis det kraeves, at der findes 100 manter i et
sad, vil sandsynligheden, for at en bruger snyder pengeserveren, vaae en hundrededel®.
Dahver eements vaadi er relativt lille (under 1 krone), vil sandsynligheden for at slippe
af sted med et starre pengebel gb (f.eks. 100 kr.) vaare meget taet p& 0 (0.01'®). Derfor

% Hvor mange menter der skal vagei et sast, manternes vaardi og andre parametre fastlaeggesi afsnit 8.2
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synes det rimeligt at antage, at klienterne ikke vil forsgge at snyde pengeserveren.
Opdages svindel, kan klienterne straffes af banken. Samtidig kan klienterne vaae sikre
pa, at pengeserveren ikke kender serienumrene pa de menter, der er blevet udstedt, da det
udelukkende er klienten, der kender blinding-faktorerne hgrende til de udstedte mgnter.
For yderligere detaljer omkring denne protokol henvisestil Bruce Schneiers Applied
Cryptography [43]. Nedenfor ses et sekvensdiagram, der viser interaktion mellem
pengeserver og klient ved udstedelse af penge.

Client CurrencyExchangeServer

(CES)

|
1. CurrencyExchangeRequestPacket(BlindedCoinSet-list) }

2. RequestBlindingFactorsPacket(Index-list)

3. CurrencyBlindingFactorPacket(BlindingFactorSet-list, CoinSet-list, Certificate)

4. CoinPacket(Coin-list)

Figur 20 — Udstedel se af manter.

Herunder ses en beskrivelse af, hvordan pengeserveren handterer de forskellige
netvaarkspakker i protokollen. Nummereringen fortssdtes fraforrige liste med input
(Login).

2. CurrencyExchangeRequestPacket(BlindedCoinSet-list): CES gemmer
BlindedCoinSet-list. CES udvadger et tilfaddigt indeks i hvert BlindedCoinSet i
listen. Herefter sendes disse indekstilbage til klienteni en
requestBlindingFactor sPacket(Index-list).

3. CurrencyBlindingFactor Packet(blindingFactor Set-list, CoinSet-list, Certificate):
CES kontrollerer gyldigheden af certifikatet, samt at alle manter fra hvert sad pa
nag den udvalgte har samme vaadi, og er struktureret korrekt (at manterne sendes
her, skyldes implementeringstekniske forhold). Er dette tilfaddet, signeres den ene
ukontrollerede mant fra hvert sagt blindt. Bel gbet hasves pa brugerens bankkonto
(har brugeren e-mgnter til gode grundet oprettel se, haeves disses vaardi ikke) og de
signerede menter sendes til klienten i en CoinPacket(Coin-list).

Pengeserveren gemmer de enkelte BlindedCoinSets under interaktionen med klienten og
disse knyttes til klientens brugernavn. Hermed er det kun den korrekte klient, der kan fa
tilsendt manterne senere. En angriber kan altsa ikke *brydeind’ i protokollen. Selvom en
angriber opfanger de krypterede manter i trin 4, vil denne ikke kunne bruge disse til
noget, ud over at forhindre at klienten modtager dem. | dette tilfadde vil pengeserveren
dog kunne sende klienten endnu en kopi af menterne pa et senere tidspunkt. Her vil
pengeserveren altsa udlevere kopier af mgnter. Hvis klienten misbruger disse manter, vil
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dette dog handteres praecist, som hvis denne selv havde kopieret dem. Derfor er der intet
sikkerhedsproblem i dette.

En anden situation, hvor der ogsa haeves penge pa brugerens konto, er under oprettel sen.
Oprettel sesproceduren beskrivesi detaljer i afsnit 6.8.5, der omhandler registrering.
Derfor vil pengeserverensrollei registreringen blot blive vist uden videre forklaring her,
mens der henvises til afsnit 6.8.5. Under registrering udferer pengeserveren fglgende:

4. RegistrationlnfoPacket(activationNumber): CES haaver oprettel sesbel gbet pa
klientens konto og det markeres, at denne har e-mgnter for dette belgb til gode.
Herefter sendes et activationNumber inkl. signatur af dettetil RSi en
ActivationPacket(activationNumber, S gces(activationNumber)). Pengeserveren
venter nu et gjeblik pd, at certifikatet er udstedt og henter dette fra
registreringsserveren. Herefter sendes en StatusPacket til klienten, der fortedler

denne, enten at certifikatet er klar til afhentning hos registreringsserveren, eller at
en fejl er opstaet.

6.8.4.c Indlgsning af e-mgnter
Nar en bruger ensker at indsagte penge, udfares den pa Figur 21 viste kommunikation

CurrencyExchangeServer VerificationServer (VS)
(CES)

: 1. DepositRequestPacket(Coin-list) :
| |

Client

2. VerificationPacket(Coin, Certificate, nonce)

\
|
3. StatusPacket(true, nonce) “

{dR} \1

3. StatusPacket(false, nonce) u

4. AmountDepositedPacket(Amount) W
_ Repeated for each coin
that needs to be verified

Figur 21 — Indlgsning af manter.




Mere konkret udfarer pengeserveren fglgende opgaver:

5. DepositRequestPacket(Coin-list): CES kontrollerer gjerskabet af manter ved at
sende dissetil verifikationsserveren. Derudover kontrolleres det, at der ikke er
tale om kopier & tidligere indlgste menter. Herefter krediteres brugerens konto
med bel gbet for de manter, som klarer ovennaa/nte kontrol. CES gemmer
serienumrene paindlgste menter i listen UsedSerial Numbers og selve menterne i
UsedCoins. Der indrapporterestil BLS, hvis der opdages kopier som beskrevet i
afsnit 6.8.2. Herefter sendes en AmountDepositedPacket(Amount), der fortadler
klienten vaardien af det indlgste (nogle manter har muligvis vaaet kopieret eller
modificeret og er derfor uden vaadi).

En angriber kan opfange pakker i trin 1 for f.eks. at forsage at destruere klientens penge.
Derfor beholder klienten en kopi af menterne indtil trin 4 er gennemfart. Standses pakken
i trin 1, vil klienten kunne forsage at indl@se mgnterne igen. | denne situation (og ved
replay-angreb) kan det ske, at serveren modtager den samme ment flere gange fraen
klient. Serveren indrapporterer derfor ikke manter, som er identiske til BLS. Kopister, der
anvender kopierede manter faddes dog stadig, da transaktionslisterne vil vaare forskellige
i denne situation.

| trin 2 og 3 medsendes et nonce for at sikre mod man-in-the-middle-angreb (replay-
angreb og angreb ved ombytning af pakker).

Pengeserveren behgver ikke at sende alle menter til VS. Denne kan ngjes med at
verificere et udvalg af deindlaste menter. Er straffen, for at forsgge at indlgse stjdline
menter, hgj nok, vil verifikation af et lille udvalg af menter vaare nok til, at kun favil
forsgge at svindle. Samme princip benyttes under udstedelse af menter, hvor det teoretisk
ogsa er muligt at snyde pengeserveren. De faareste vil dog forsgge dette, hvis chancen
for at dlippe afsted med svindlen er tilstraskkelig lille og straffen hgj nok.

Verifikationsserverens arbejdsbyrde begramses pa denne made. V erifikationsserveren kan
optimeres ved at tillade at denne kan modtage lister med menter i stedet for blot enkelte
menter. Hermed vil antallet af forbindelser og netvaarkspakker reduceres. For at holde
serveren sa simpel som muligt, har vi dog valgt at medtage denne optimering.

6.8.5 Registrationserver

Brugere der kontakter registreringsserveren autentificeres ikke. Kommunikationen med
en given klient foregar dog naturligvis krypteret for at sikre mod angreb pa protokollen.
Registreringsserveren indeholder fglgende:
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- RS certificate — Registreringsserverens certifikat (rodcertifikatet)
- PrivateKey — Privat nggle harende til RS certificate
- CES certificate — Pengeserverens certifikat
- PendingAccounts— Liste med PendingA ccount-elementer:
0 PendingAccount — Indeholder:
» ActivationNumber — Sendes fra CES il RS nar klienten har betalt
» CertificateSigningRequest — Genereres af klienten ved oprettelse

Variablen PendingAccounts indehol der et element for hver klient, der er blevet oprettet
for nylig (og muligvis endnu ikke har faet tilsendt sit certifikat). Variablen
ActivationNumber benyttestil at skelne mellem oprettelser. Daklienter ikke
autentificeres, vil angribere kunne forsgge at gadte et activationNumber med henblik pa
at fatilsendt en andens certifikat. Der er dog ikke noget sikkerhedsproblem i dette, da
certifikaterne er offentlige. Certifikatet maikke dettes fra serveren, sa snart klienten har
hentet dette, da serveren ikke kan vide, om det vitterlig er klienten og ikke en angriber,
der har hentet dette. Hvis certifikatet blev dettet, ville en angriber kunne hente den eneste
kopi af dette. Hermed vil klienten, der forsgger at oprette sig, umiddelbart miste sit
oprettel sesgebyr. Vi vadger derfor at lade RS beholde en kopi af certifikatet i en
begramset tidsperiode (indtil det ma antages, at klienten har hentet dette).

Pa Figur 22 ses et sekvensdiagram, der viser oprettel sesproceduren og herunder ses
registreringsserverens opgaver undervejs. Der modtages en:

1. RegistrationRequestPacket(registrationRequest) (trin 1 i protokollen) RS udferer
nu fglgende:
a. Genererer et stort tilfaddigt tal: activationNumber.
b. Opretter et element i PendingAccounts-listen indeholdende
activationNumber samt det medsendte CertificateS gningRequest.
c. RS sender en RegistrationlnfoPacket til klienten indeholdende:
activationNumber+ 1

2. ActivationPacket(activationNumber) (trin 4 i protokollen) RS verificerer
signaturen af activationNumber og kontrollerer, at denne stammer fraen gyldig
pengeserver. Hvis (og kun hvis) dette er tilfad det, finder RS activationNumber i
pendingAccounts-listen og genererer det tilhagrende certifikat.

3. RegistrationlnfoPacket(activationNumber) (trin 5 i protokollen) RS slér
activationNumber op i pendingAccounts-listen og sender det tilharende certifikat
til klienten i en ActivationCompletedPacket(Certificate). Opstod der fejl i
forbindelse med udstedelse af certifikatet, sendes en SatusPacket(fal se) til
klienten. Elementer i PendingAccounts, der er mere end én maned gamle settes.
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Client RegistrationServer (RS) CurrencyExhangeServer

(CES)

|

|

|
| 1
L I
1. RegistrationRequestPacket(Certificate SigningRequest) }

together with the certificate signing request.

- An activationnumber is generated and saved ﬁ

2. RegistrationInfoPacket(activationnumber+1)

3. RegistrationInfoPacket(activationnumber)

generates the certificate for the corresponding 4. ActivationPacket(Sign[CES](activationnumber))

certificate signing request.

RS looks up the received activationnumber and ﬁ

5. RegistrationInfoPacket(activationnumber)

—17 6. ActivationCompletedPacket(Certificate)

The CurrencyExchangeServer asks for
the clients certificate.

{OR}

6. StatusPacket(false)

7. StatusPacket(true/false)

8. RegistrationInfoPacket(activationnumber) Information to the client is sent
about succesful withdrawal of

the registration fee from his/her
bank-account. Also the client is

9. ActivationCompletedPacket(Certificate) notified that his/her certificate
— [ is generated and ready to be
downloaded, or an error has

occured.

Figur 22 - Oprettel sesproceduren, hvor bade klient, pengeserver og oprettelsesserver er involveret.

| ovenstaende protokol benyttes pakken Registrationl nfopacket fire gange nemligii trin 2,
3, 50g 8. Her vil det som angriber vaare oplagt med et replay-angreb (der kan forega pa
trods af den kryptografiske session). Da pakkernei trin 2, 3 og 5 sendesi forskellige
kryptografiske sessioner, vil det her ikke vaare muligt at ombytte pakker. Til gengadd vil
pakken fratrin 2 kunne sendes af en angriber i trin 8, uden at registreringsserveren kan se
forskel. Derfor sendesi trin 2 en pakke, hvor der er lagt 1 til aktiveringsnummeret.
Klienten kan ved modtagel se tragkke 1 fra og have det korrekte aktiveringsnummer.
Netvaakspakkernei trin 2 og 8 vil dermed vaae fuldstaendig forskellige pga.
kryptografien og dermed vaare sikret mod dette replay-angreb. Det skal dog her
bemagkes, at en angriber egentlig ikke vil kunne opna noget ved dette angreb, da
certifikatet denne kan tilegne sig er offentligt og derudover krypteret.

Et andet sted, hvor en angriber kan benytte et replay-angreb, er i trin 3. Her kan en
angriber gentagne gange sende denne netvaakspakke til CESi hab om, at der hver gang
haeves et oprettel sesbel gb pa brugerens konto. For at sikreimod dette skal pengeserveren
kun haeve oprettel sesbel gbet én gang for hvert aktiveringsnummer (og kun kontakte
registreringsserveren én gang). Modtages det samme aktiveringsnummer igen, skal
serveren ikke foretage sig andet end at sende en SatusPacket(true) tilbage. Pa denne
méade vil der vaare sikret mod denne type angreb.

| trin 6 1 protokollen sender RS enten certifikatet eller en fejlbesked til pengeserveren.
Fejl kan f.eks. opstd, hvis klienten forsager at registrere en email-adresse, som allerede er
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registreret i systemet. | trin 8 og 9 er certifikatet udstedt succesfuldt og sendestil klienten
efter dennes forespargsel. Ved at pengeserveren (i trin 5) henter brugerens certifikat, ved
dennei fremtiden, at certifikatet tilharer netop denne klient. Denne information udnyttes
under indlgsning af manter, hvor ejerskab af manter kontrolleres af VS. At CES kan
sammenkaade en brugers identitet med dennes certifikat, betyder ikke noget for
anonymiteten for den enkelte bruger i systemet, som forklaret i afsnit 6.5.

6.9 Klientdesign

Protokollerne, der benyttes nar klienten skal kommunikere med serverne, er nu blevet
gennemgaet. Derudover er serversiden blevet beskrevet i detaljer. Herefter falger en
beskrivelse af klientapplikationen. Klienten er bl.a. en emailproxy og det beskrives
indledningsvis, hvordan proxyen understatter de mest gaangse protokoller til afsendelse
0g modtagelse af email. Derefter beskrives programmets interne struktur og hvordan
proxyfunktionalitet, brugerinteraktion og serverkommunikation integreresi klienten.

6.9.1 Protokoller

| det falgende beskrives protokollerne for overfarsel af email, som proxyprogrammet
understetter. Til afsendelse af email drejer det sig om SMTP (Smple Mail Transfer
Protocol) og til modtagelse om POP3 (Post Office Protocol) og IMAP (Internet Message
Access Protocaol).

6.9.1.a Afsendelse af emalil

SMTP

Den mest populaere protokol til afsendelse af email i dag er SMTP (beskrevet i RFC 821).
Protokollen er designet, sd denne relativt nemt kan benyttes af bade maskiner og
mennesker. Protokollen understetter kun én forbindelse mellem server og klient. En
server vil aldrig foretage sig noget uden en forudgaende forespargsel fraklienten. Hver
forespargsel fraklienten besvares af serveren med en trecifret talkode, som angiver om
operationen gik godt eller g. Talkoden efterfalges af valgfri tekst, som udelukkende
tjener som letlaeselig information for mennesker. | proxyprogrammet ignoreres denne
tekst derfor. Kun talkoderne benyttes, nér det skal afgares hvilket sted i protokollen klient
0g server er naet til.

| det falgende beskrives, hvordan en typisk afsendelse af email foregar vha. SMTP. Nér
en klient kontakter en SMTP-server, kan klienten angive af senderadressen efter at have
modtaget talkoden 220 (efterfulgt af en velkomstbesked). Godkendes af senderadressen,
vil serveren returnere et svar indeholdende talkoden 250 til klienten. Klienten sender nu
modtageradressen og SMTP-serveren vil igen svare med talkoden 250, safremt
modtageradressen accepteres. Afvises enten af senderadresse eller modtageradresse, vil
serveren sende talkoden 5xy, hvor veardien af x og y afhaanger af arsagen til afvisningen.
Nedenfor er vist et eksempel pa, hvordan en succesfuld emailafsendel se kan forega:
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>tel net mail.ishoejby.dk 25
220- Wl cone!

>MAI L FROM j acobi @ shoej by. dk
250 &K

>RCPT TGO krabo@ shoej by. dk
250 ACCEPTED

Serveren har her godkendt afsender- og modtageradresse og er klar til at modtage
indholdet af emailen fraklienteni MIME-format (Multipurpose Internet Mail Extensions,
jvf. RFC 2045). Klienten kan pabegynde af sendelse af denne, efter at fglgende
kommando er sendt til mailserveren:

>DATA
354 Enter nessage, ending with "." on a line by itself

Proxyprogrammet vil lade trafik mellem klient og server passere uhindret indtil netop
dette punkt i protokollen. S& snart talkoden 354 modtages fra serveren ved
proxyprogrammet, at det naeste serveren forventer som input, er selve emailen.
Proxyprogrammet overtager her midlertidigt kommunikationen med klienten og lader
mailserveren vente. Proxyprogrammet kommunikerer med klienten, indtil hele beskeden
er modtaget. Dette er sket, ndr klienten sender et punktum paen linie for sig selv, altsa:

<CRLF>. <CRLF> ( hvor <CRLF> stér for Carriage Return Line Feed)

Nar proxyprogrammet har modtaget e-mailen fra klienten, vedhagftes en ment pa denne.
Email, inklusiv vedhadtning, sendes til serveren i henhold til protokollen. Nar emailen er
succesfuldt modtaget af serveren, vil denne give et svar begyndende med talkoden 250.
Dette svar videresendes til mailklienten, siledes at brugeren informeres om den
succesfulde afsendelse af emailen. Nar dette er sket, far klient og server igen lov at
kommunikere frit, sd en eventuel ny email kan afsendes.

Proxyprogrammet understetter sdledes alle SMTP-servere og klienter, som opererer i
overensstemmel se med de retningslinier, der er angivet i RFC 821.

6.9.1.b Modtagelse af email

POP3

POP3 (Post Office Protocol vers. 3) er en simpel protokol, der tillader email-klienter at
hente emails fra en enkelt elektronisk postkasse (mailboks). Klienten kontakter en POP3-
server og kan herefter sparge efter en liste over modtagne emails, hente og dlette disse fra
postkassen pa serveren. POP3 er en meget udbredt protokol f.eks. hos internetudbydere,
der benytter denne til levering af email til de enkelte brugere.

Protokollen er som SMTP en ’forespargsel-svar’-protokol, men hvor hver forespargsel
besvares med +OK, -ERR eller en emailbesked i MIME-format. At protokollen er meget
simpel betyder dog, at den har en raskke begraansninger. Eksempelvis er det ikke muligt
kun at hente udvalgte dele af en email (f.eks. headerne). Dette betyder, at al
mailhandtering foregar, nar posten er hentet ned pa klientmaksinen. POP3-protokollen
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understetter heller ikke *ny mail’-notifikation, altsa at serveren kontakter klienten, nar der
ankommer emails pa serveren. Klienten er siledes nadt til at sparge (poll’e) POP3-
serveren med jaavne mellemrum, hvis det er ngdvendigt, at nyankomne emails laeses
hurtigt. | det fglgende beskrives det, hvordan en typisk modtagel se af email kan forega
vha. POP3.

Brugeren er autentificeret overfor mailserveren, ndr denne har sendt hhv. brugernavn og
password til denne og faet svar indeholdende ”+OK” tilbage (jvf. RFC 1081):

>t el net mail.ishoejby.dk 110

+OK <4c¢7143b63f 83f bb10a78c77cd198f 95c@ust - serv-02- ni c. arr ownet . dk>
USER krabo@ shoej by. dk

+COK Tell e your password.

PASS *k kkkk*k

+OK Wl cone aboard! You have exactly one nessage.

Brugeren har her autentificeret sig succesfuldt overfor serveren og serveren meddeler, at
brugeren har én ny email i den elektroniske postkasse. Emailen kan herefter hentes og til
sidst slettes fra serveren pa falgende méde:

RETR 1
+OK Message fol |l ows
Message- | D. <000801c50e95$6521f f 50$540010ac @r abol>
From "Jacob" <jacobi @shoejby. dk>
To: <krabo@ shoej by. dk>
Subj ect: SpantCash
M ME- Version: 1.0
Cont ent - Type: text/plain;
f or mat =f | owed,;
char set ="i so- 8859-1";
reply-type=ori gi nal
Cont ent - Tr ansf er - Encodi ng: 8bi t

Hej Lasse.

Har du hgrt om den helt nye anti spam| @gsni ng, Spantash.
Jeg tror den hol der.

M/h.

Jacob

dele 1

+CK Done.

qui t

+COK Done

Connection to host |ost.

Proxyprogrammet vil lade trafik mellem klient og server passere uhindret, indtil
autentifikation af mailklienten har fundet sted (altsatil umiddelbart efter at serveren har
godkendt password). Nar dette sker, overtager proxyprogrammet kommunikationen med
mailserveren og lader klienten vente. Efter overtagelse sarger proxyprogrammet for at
hente samtlige emails fra mailserveren og filtrere dem. E-manterne i de emails, der
passerer filteret gemmes. Nar dette er sket, vil proxyprogrammet af slutte forbindelsen
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med mailserveren og overtage dennesrolle. Mailklienten kan herefter hente emails fra
proxyen vha. POP3. Proxyen agerer altsa herefter POP3-server overfor klienten, sa denne
kan afhente emails. Ovenstdende protokol for afhentning af emails er illustreret pa Figur
23.

N 1 N 1 e
Mailclient 3 Proxy 5 POP3-mailserver
- N e
Y - Y N

Figur 23 — Afhentning af emails viaproxy. Tallene angiver i hvilken raskkefal ge kommunikationen
foregér. De tynde pile (1) angiver autentifikationsprocessen mellem mailklient og mailserver. De tykke pile
angiver kommunikationen i forbindel se med overdragelse af emails fra hhv. mailserver til proxy (2) og fra
proxy til mailklient (3).

Proxyprogrammet understetter siledes alle POP3-servere og klienter, som opererer i
overensstemmel se med de retningslinier, der er angivet i RFC 1081. Der introduceres
atsaingen begramsninger ved indfarelsen af proxyen (udover en smule forsinkelse).

Nar POP3 benyttes, vil mailhandtering forega offline. Nar emails er hentet ned, er det
nemlig ikke langere nadvendigt at vaare forbundet til mailserveren. Dette kan bade vaare
til fordel og til ulempe. Skal de pagaddende emails kun kunne leses pa én computer af én
bruger, er det umiddelbart bekvemt, men kan blive et problem i et system, hvor flere
deler samme postkasse. | sidstnaevnte tilfadde vil en central, online mailhandtering vaare
at foretraskke. Denne funktionalitet tilbydesi IMAP og denne protokol gennemgasi
falgende af snit.

IMAP

IMAP4 (Internet Message Access Protocol vers. 4) tilbyder i modsasetning til POP3, at
email kan handteres direkte pa serveren (online). Mailhandtering kan sdledes finde sted,
uden at emails behaver blive sendt frem og tilbage mellem server og klient. IMAP
tilbyder desuden, at brugeren kan have en rackke *foldere’ pa serveren, hvor email kan
placeres. Dette er nyttigt, hvis man f.eks. gnsker at sortere indkomne emailsi forskellige
kategorier alt efter indhold. IMAP er isaar nyttigt, hvis man ansker at tilga sine emails fra
flere forskellige computere, da alle emails altid er placeret centralt pa serveren. Dette
giver ogsa mulighed, for at flere brugere kan tilga postkassen, uden at de hver isaa er
ngdsaget til at hente emails ned lokalt. Kommer der nye emails pa serveren, vil IMAP-
servere give tilsluttede klienter besked om dette. En ulempe ved IMAP er dog, at det er
ngdvendigt for klienterne at vaare online, for at kunne tilga deres emails. Dette er et
mindre problem i dag, hvor mange efterhanden har ADSL-forbindelser eller tilsvarende.

I modsagning til POP3, hvor det altid er klienten, der giver en forespgrgsel og afventer
svar, kan det i IMAP forekomme, at det er serveren, der kontakter klienten. Derudover
kan udfares parallelle aktiviteter ved at klienten opretter flere forbindelser til serveren.
Dette handteres af proxyen ved at |ytte efter forespargsler bade hos klienten og serveren
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paalle forbindelser samtidig. Vi ansker at filtrere alle emails pa serveren, far klienten far
adgang til denne. Derfor gribes der ind i protokollen to steder.

- Nér serveren giver besked om ny email
- Nar klienten gnsker adgang til en folder pa serveren (hvor der muligvis er ny email)

Farst behandles tilfaddet, hvor serveren giver klienten besked om nyankomne emails. Da
SpamCash-systemet skal vaare transparent for brugeren, skal en sadan besked blokeres af
proxyprogrammet og undersgges naamere. Dette skyldes, at de nyankomne emails kunne
vage spammails. | s fald skal disse dettes fra serveren og klienten skal ikke underrettes.

RFC 3501 beskriver IMAP (vers.4 rev.l) ogi afsnit 7.0 er det beskrevet hvordan IMAP-

servere skal reagere pa nyankomne emails. Nedenfor er angivet et uddrag:

If new nessages are found, the server sends untagged EXI STS and RECENT
responses reflecting the new size of the mail box. Server

i mpl ementations that offer nultiple sinultaneous access to the sane
mai | box SHOULD al so send appropriate unilateral untagged FETCH and
EXPUNGE responses if another agent changes the state of any nessage
flags or expunges any messages.

Derfor lyttes der efter, om serveren sender EXISTS og RECENT. Sker dette, mens
forbindelsen er i IDLE tilstand (dvs. beskederne er ikke en del af en klientforespergsel),
sendes kommandoerne som sagt ikke direkte til klienten. | stedet filtreres Inboks-folderen
for eventuelle spammails. Efter filtrering er foretaget, dbnes der igen for
kommunikationen gennem proxyen. | forbindelse med filtreringen vil proxyen have sendt
en EXPUNGE kommando til serveren for at fjerne eventuelle slettede mails fra Inboks-
folderen. Dette vil betyde (jvf. RFC 3501), at IMAP-serveren sender en ’untagged’
FETCH eller EXPUNGE-kommando til klienten. Klienten vil dermed opdage, at der er
kommet ny mail. Skulle det ske, at IMAP-serveren ikke helt overholder RFC3501, og
atsdikke far sendt en FETCH eller EXPUNGE til klienten efter opdatering af folderen,
vil dette blot betyde, at klienten farst far besked om nye emails pa et senere tidspunkt.

Pa denne made vil proxyprogrammet vaare transparent overfor brugeren, nér serveren
giver meddelelse om nyankomne emails. Den anden mulighed er, at klienten selv sparger
serveren om nyankomne emails. Dette sker ved, at brugeren vadger at seindholdet af en
ny folder pa serveren. Her skal proxyprogrammet (ligeledes transparent) segrge for at
filtrere indholdet af denne, far emailklienten far adgang.

Dette foregar ved at der lyttestil trafikken mellem klient og server, indtil en ’SELECT
<folder>" sendes fraklienten (hvor <folder> er en folder pa serveren). Denne og
eventuelle efterfel gende kommandoer vil blive holdt tilbage, indtil proxyprogrammet har
filtreret den pagaddende folder. Filtreringen foregar ved udelukkende at hente ment,

af senderadresse og Message-1D pa hver email. Ud fra ment og af senderadresse afgares
det, om emailen skal dettes eller g. Pade emails, der ikke dlettes, gemmes Message-1D,
sa der ikke udferes ovenstaende kontrol pa disse, naeste gang folderen skal filtreres. Sa
snart folderen er filtreret, far »Select <folder>"-kommandoen (og eventuelle
efterfglgende kommandoer) lov at passere til serveren og klienten vil sa faindholdet af
den filtrerede folder at se. Det bemaakes her, at der er en minimal risiko for, at spam far
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lov at slippe igennem. Skulle det ske, at en spammail lander pa serveren i det meget lille
tidsrum, der gar frafiltreringen er afsluttet til proxyprogrammet lader kommandoer fra
klienten dlippe igennem til serveren, vil denne modtages af klienten. Dette har en
angriber dog ikke mulighed for at udnytte, da denne aldrig vil kunne vide, hvornar en
klient vedger at seindholdet af sine foldere. En angriber vil derfor ikke kunne *time’ sit
angreb. Af denne grund har vi valgt at se bort fra denne forsvindende risiko. For en god
ordens skyld skal det siges, at dette problem ikke er til stede, nar der benyttes POP3.

Deindgreb i protokollen, der foretages af proxyprogrammet, sker altsa transparent
overfor brugeren (mailklienten). Ovenstaende indgreb er samtidig de eneste, der foretages
af proxyprogrammet. Al anden kommunikation far lov at passere uhindret mellem klient
og server. Den samlede funktionalitet af proxyprogrammet vil dermed vaare transparent
overfor brugeren, ogsa nar der kommunikeres med |MAP-servere. Proxyprogrammet
understetter derfor alle IMAP4-servere og klienter, der overholder retningslinierne
angivet i RFC 3501.

6.9.2 Klientens struktur

Det er nu blevet fastlagt, hvorledes emailhandtering skal fungere i de pagad dende
protokoller. | dette afsnit vil der blive fokuseret pa klientapplikationens struktur.
Indkommende og udgaende emails handteres af objekterne IncomingMail Processor og
OutgoingMailProcessor. Denne centralisering giver en simplere struktur og ger
behandling af email uafhaangig af hvilken protokol, der anvendes. For at programmet skal
kunne handtere forespargsler i alle protokoller samtidig, skal programmet indeholde tre
proxytrade. Til at sasmmenbinde alle dele i klientapplikationen haves objektet Control.
Dette objekt er centrum i klientprogrammet og indeholder variable og kontrollen med
andre tréde. Pa Figur 24 ses programmets interne struktur illustreret.
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Figur 24 — Klientapplikationens interne struktur. Boksene med runde hjgrner symboliserer applikationer,

og boksene med skarpe hjarner klientapplikationens interne objekter. Pilene viser kommunikation. En

emails vej gennem proxyen er vist med hhv. rad, bla og gren for IMAP, POP3 og SMTP. Objekterne

markeret med fed udger selvstandige trade.

Pafiguren ses det, at al emailtrafik |@ber gennem objekterne IncomingMail Processor og
OutgoingMailProcessor. Emails, der hentes vha. POP3, videregivestil
IncomingMailProcessor via en kg, PackageQueue. Dette er fordelagtigt, pga. maden,
hvorpa proxyprogrammet arbejder med POP3-protokollen. Ved at indfare en kg er det
nemlig muligt at hente én email samtidig med, at IncomingMailProcessor behandler en
tidligere hentet email. Er der tale om mange og/eller store emails, kan det ske at proxyen
ikke nér at hente og behandle alle emails, far der opstar timeout i klienten. Her vil
brugeren blot skulle trykke pa ’Hent mail” igen, hvorefter emailen leveres. Hastigheden
hvorpa proxyen henter email fra serveren, vil her afgare hvor mange emails, der nér frem
i farste forsag. K gen optimerer hastigheden og sikrer, at flest mulige emails nér ud til
klienten i farste forsag. Nar klienten lseser email vha. IMAP, vil proxyen ikke hente hele
emails ved filtrering, men blot headere. Da filtreringshastigheden hermed er relativt hgj,
virker en kg overfladig og benyttes derfor ikke her. N&r klienten sender emails vha.
SMTP, vil proxyen behandle disse én ad gangen og der er i princippet ingen begramsning
pa overfarsel shastigheden mellem klient og proxy. Derfor findes heller ingen ke her. Det
skal her naavnes, at denne struktur kraever to identiske instanser af

IncomingMail Processor: En til at modtage fra PackageQueue og én til at modtage kald
fraIMAPProxy (se Figur 24).

Control-objektet har udover mailhandteringsklasserne ogsa forbindelse til systemets
servere over netvaarket og til brugeren via et GUI-objekt. Derudover handteres e-penge
vha. et SafeHandler-objekt, der handterer el ektroniske penge og gemmer disse pa
harddisken i en *pengeskabs-fil’ (Safe). Pa diagrammet pa Figur 24 er kun medtaget de
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vigtigste objekter for at give et overblik. Mange af objekterne indeholder flere deletil at
handtere forskellig funktionalitet.

Nar det skal besluttes, om en opgave skal udfaresi en separat trad eller €, er falgende
betragtning vigtig at have for gje:

- Jofleretrade, desto svagere testfase og dermed sterre risiko for fejl.

Det er vigtigt at holde antallet af tréde pa et minimum. Dette skyldes, at dét at arbejde
med flere trade samtidig medferer kritiske sektioner og risiko for Igkker patvea's af trade.
For at kunne fastsla det minimale antal ngdvendige tradei klienten, kan fglgende
betragtning benyttes. Er det ngdvendigt, at to aktiviteter foregar parallelt, kreever dette to
trade, ellersikke. Det er f.eks. ngdvendigt at kunne handtere emailforespergsler i de
forskellige protokoller samtidig. Derfor findes en trad for hver protokol, som det ogsa
fremgdr af Figur 24, hvor kanten, p& objekter der karer som separate tréde, er fed*.
Udover protokol-tradene krasver kg-mekanismen, at PackageQueue og
IncomingMailProcessor (den instans der benyttestil POP3) kerer i separate tréde. Til
sidst skal den grafiske bruger gramseflade kere uafhaangigt af de herover naevnte trade.
Brugergramsefladen kan derfor indga som en del af programmets hovedtrad, der ogsa
indbefatter Control og de resterende objekter, der er forbundet til denne.

Klientapplikationens grundlasggende struktur er nu fastlagt. Hvordan de enkelte
programdele samarbejder, vil blive udspecificeret i det falgende.

6.9.3 Klientens funktionalitet

Klientens funktionalitet vil i dette afsnit blive udspecificeret yderligere. Dette gares vha.
sekvensdiagrammer. Der tages udgangspunkt i de centrale funktioner, der blev
gennemgaet ved udarbejdel se af use cases (se afsnit 6.6). Der er dannet diagrammer ud
frade use-cases, der ikke er umiddelbare at implementere uden yderligere specifikation.
Falgende liste angiver hvilke diagram-afsnit, der findesi det falgende. Efter titlen er
angivet hvilket use-case nummer diagrammet harer til:

Registrering (Use Case 1)

Se pengestatus (Use Case 3)
Afsendelse af email (Use Case 4)
Modtagelse af email (Use Case 5)
Indkasser “SpamCash” (Use Case 6)
Haav penge (Use Case 7)

Indsad penge (Use Case 8)

Usecase 2, 9, 10 og 11, der omhandler hhv. konfiguration af 1P-adresser, opdatering af
whitelist og programnediukning, beskriver relativt ssmple funktioner og er derfor ikke
beskrevet yderligerei dette af snit.

4 Internt i IMAPProxy benyttes dog, hvis det bliver ngdvendigt flere tréde til forbindelser fraklient til
server
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6.9.3.a Registrering (Use Case 1)
Pa Figur 25 ses sekvensdiagrammet for oprettelsei systemet.
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Registration-button |
L

user

=3
——Y

sta

RegistrationServer

activationNumber and saves it

Substracts 1 from the received ﬁ registrationRequestPacket(certSignReq) i

registrationInfoPacket(activationNumber+1')’ ‘

. logon(CESusername,CESpassword)

IogonPacket(CESusgrname,CESpassword)

|

|

|

i

. |

StatusPacket(true) B A
|

T The certificate is now i

777777 (logon successful) N ready at the registrationserver. i

I |

registrationInfoPacket(lactivationNumber) _ i

e
i
|

-

e
“registrationInfoPacket(activationNumber)

I
I
I
|
i StatusPackt(true) Pid
I
I
I
1

ActivationCompletedPacket(Certificate)

will now be completed. How this is done

1

I

I

i

I

Withdrawal of the registrationAmount :
I

is shown in a separate diagram. :
1

1

! ~= withdraw(registrationAmount) S o
~_ < N
| T ~<
| ~
: registration completed The certificate is stored on the harddisk.
PR L] Client now needs coins to be able to use
g registration completed the system.
<
hideRegistrationWindow

user

showMainWindow

Figur 25— | diagrammet er det vist, hvilke funktionskald der udfares og hvilke pakker som sendesi
systemet under registreringsprocessen. Udover de tre objekter i selve klienten (Control, GUI og
CurrencyExchangeClient) er der medtaget to serverei diagrammet. Disse er markeret med gra baggrund.

Pengeskabsadgang

Tilgang til pengeskabs-filen pa brugerens maskine sker via getSafe()- funktionen.
Funktionen benyttesi de falgende diagrammer, men vil for overskuelighedens skyld blot
vage angivet med en pil i disse, som sa daskker over den funktionalitet, der er angivet i
nedenstaende diagram (Figur 26).
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Some operation in Control or elsewhere
Control requires access to the safe and has SafeHandler U
therefore called getSafe()

T
| -~
| -

-

—_

T

l

- |

getSafe() > getSafe() |
|

|

|

isOpen()

|

|

|

|

|

|

|

|

|

true/false :
K mmm e !
|

:

|

|

|

|

|

|

SafeHandler-reference =

o If 'true' the SafeHandler-reference
is returned. Else we proceed.

getSafelnfo()

L] (password, keyFilePath) U

openSafe(password, keyFilePath) i :
|

true/false M
~“---—-———-—-------—-—- ——————— e ——

SafeHandler-reference \ |

If false is returned, user is asked
repeatedly for password / keyFilePath.
— Else the SafeHandler-reference

|

|

is returned.

Figur 26 — getSafe()-funktionen. Denne returnerer en reference til et SafeHandler-objekt forudsat at
korrekt naglesti og password angives. Hvis ikke pengeskabs-filen (Safe) allerede er dben, vises en
indtastningsboks (getSafelnfo()) til brugeren via GUI.

6.9.3.b Se pengestatus (Use Case 3)

Pa Figur 27 ses sekvensdiagrammet for situationen, hvor brugeren gnsker at se indholdet
af pengeskabet og derfor trykker pa ’Money-status’-knappen.
Bemagk at getSafe()-funktionen benyttesi forbindel se med dette.
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<

Control

How this operation is completed

Money-status-button
is shown in a separate diagram.

Q getMoneyStatus()

user

-
e

'
e
7~

> getSafe()
> printSafeStatus()

safeStatus()

SafeStatus-dialog !

@ . |

Figur 27 - Diagrammet viser hvad der sker, nér brugeren trykker pa moneystatus-knappen for at faen
status over sin (elektroniske) pengebeholdning.

6.9.3.c Send email (Use Case 4)
Pa Figur 28 ses sekvensdiagrammet for afsendelse af email.

MTPProx OutgoingMailProcessor Control SafeHandler
MimeMessage i ] i - — |
: L ! | This makes sure the safe-file is e
processMail(MimeMessage) loaded into the SafeHandler-object
and then returns a reference to
getCoinsToSend(numberOfCoins, receivers) the SafeHandler-Object.

(see the corresponding diagram)

=
-

getSafe()

getCoinsToSend(numberOfCoins, receivers)

Coin-list e
6_ ______________________ JEDCA—
Coin-list i
) K The SafeHandler stores information
MimeMessage RENE about which receivers the
MimeMessags i So coins were sent to.
< Signatures are created and (if the email is not delivered
””””” the coins are attached this information should be deleted)
One coin for each receiver.

Figur 28- Diagrammet viser hvordan vedhadtning af signaturer og menter foregar, nér der sendes email
gennem proxyen.
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Det uddybes nu praecis hvilke signaturer, der dannes af OutgoingMailProcessor inden
email afsendes, samt hvordan manthandteringen foregar i SafeHandler. Begreberne
overfarselssignatur og integritetssignatur vil blive nsevnt i det falgende. Disse daskker
over de signaturtyper under samme navn, som blev indfert i afsnit 6.3.2.a. Udover disse
indfares en ny type signatur kaldet emailsignatur. Emailsignaturen sikrer integriteten af
emailensindhold ved at knytte dette sammen med den vedhadtede mant:

Emailsignatur: Sigatsender(€mailindhold, ment)

Dermed sikres det, at en angriber ikke kan udskifte indholdet af en email i transit (med
f.eks. en spam-meddelelse), uden at dette opdages af modtager. Her er emailindhol det
ikke hele MIM E-beskeden, da dennes struktur og visse dele af indholdet varierer under
overfarder. Emailindholdet, der benyttesi signaturen, er i stedet udvalgte felter sdsom
emne, fra, til, dato og beskedteksten. Hvilke felter, der medtagesi denne signatur bar
bedluttes under implementation.

Nar en email afsendes sker fglgende:

- En A-mant omdannestil hhv. en B- og en C-mgnt.

- C-mgnten gemmes i pengeskabet.

- Overfarselssignatur dannes (se evt. afsnit 6.3.2.a).

- Emailsignatur dannes.

- Overfarselssignatur, emailsignatur, certifikat og B-ment vedhadtes emailen, som
herefter er klar til af sendelse.

6.9.3.d Modtagelse af email (Use Case 5)

Nar det skal afgares, om en email skal have lov at passere gennem proxyen ud til
mailklienten geres dette vha. funktionen keepMail (MimeMessage), som kaldes af
IncomingMail Processor. KeepMail-funktionen udferer falgende kontroller og
verifikationer:

- Det kontrolleres, at afsenders certifikat ikke findes pa den opdaterede blackliste.
- Det kontrolleres, at manten ikke har skiftet gjer flere end det tilladte antal gange.
- Det kontrolleres, at mgnten er udstedt af en pengeserver ved at verificere dennes
signatur af manten.
- Det kontrolleres, at manten ikke har vaaret kopieret ud frakriteriernei afsnit 6.4.2.b.
- Det medsendte certifikat verificeres.
- Den vedhadtede overfarsel ssignatur verificeres vha. medsendte certifikat.
- Den vedhadtede emailsignatur verificeres vha. medsendte certifikat.
- Transaktionslistens integritet verificeres.
- Er dle ovenstdende punkter gennemfert succesfuldt, opdateres transaktionslisten i
overensstemmel se med beskrivelsen i afsnit 6.3.2.a
0 Overfarselssignatur tilfgjes (type 1)
0 Integritetssignatur dannes og tilfgjes (type 2)
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Ovenstdende fremgangsméade sikrer, at kun gyldige menter accepteres ved modtagel se
samt at transaktionslisten opdateres korrekt efter fremgangsmaden beskrevet i af snit

6.3.2.a

En modtaget email leveres sdledes kun til brugerens indbakke, hvis mindst ét af f@lgende

punkter er opfyldt:

0 Keepmail-funktionen gennemfares med succes (Alle kontroller og
verifikationer var succesfulde)
0 Afsenders emailadresse er pa whitelisten.

K eepMail-funktionen bruges bade ndr modtagelse af email foregar vha. IMAP, og ndr
den foregar vha. POP3. Diagrammerne for modtagelse vha. POP3 og IMAP er angivet i

de felgende to afsnit.

Modtagelse af email i POP3 (Use Case 5)

The proxy detects that
authentication is completed
and that the client wishes to
retrieve mail.

]

E-mail from the server

’

POP3Proxy

PackageQueue

IncomingMailProcessor

The message is written to disk
in the "incoming mail"-directory

saveMessage(MimeMessageFile)

addPacket(Mir

ile lastPacl

-
These steps are repeated
for each message

Only one email remaining.
The flag in ‘addPacket' is
set to 'true’ in the last packet

]

addPacket(MimeMessageFile lastPacket=true)

waitForOrderToGo(ID=POP3Proxy)

These steps are repeated
until the packet with flag
lastpacket=true has been
processed.

getPacket()

The message is written to disk in the
"Processed incoming mail"-directory
The client will retrieve the email from there

)

The connection to the server is closed
and the client can retrieve the mail

)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, :
E-mail to the client !
T

>~

When lastPacket=true

. (MimeMessageFiIe,IastPackep9

processMail(MimeMessage)

keepMail(MimeMessage)
updateBlacklist()

getBlacklist()

getSafe()

If the message >
passed all verifications

ile)

saveMail(MimeMessage)

incamingMailProcessingCompleted()|
1 »l

1

Figur 29 — Diagrammet viser hvordan filtrering af indkomne emails foregér (i POP3). Det ses at keepMail
som beskrevet ovenfor, kaldes af IncomingMail Processor-objektet. De tre pile angivet efter dette kald
foregdr i selve keepMail-funktionen, da keepMail skal bruge en opdateret blacklist og have adgang til
pengeskabet (hvor mgnter gemmes undervejs).
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Modtagelse af email i IMAP (Use Case 5)

IMAPProxy IncomingMailProcessor Control

The proxy detects that
autentication is completed

and that the client W'Shes.to access filterFolder(folder, username, password)
a folder. The communication from

the client is temporarily blocked.

The email information is retrieved
get email headers for each email in the folder
—| using a separate IMAP-session

The information contains senderaddress

MimeMessage
\ 7| and other selected fields.

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

processIMAP(MimeMessage)

‘MimeMessage' is just a reference to keepMail(MimeMessage)
the email on the server. It does not - .
contain the entire message. _- < updateBlacklist()
This makes it possible to use 'keepMail' -
in both POP3 and IMAP getBlacklist()
Repeated for each email
P getSafe()
N N saveMail(MimeMessage)
N
The folder has been filtered N S |
iant can cend commands | | ke > | I
fon?hgh:ecrl\i?t:?nsend commands | | K=--------- If the message passed
gain. _ L all verifications it is saved.
| If not it is simply deleted.

Figur 30— Diagrammet viser hvordan filtrering af indkomne emails foregér (i IMAP). Det ses at keepMail
som beskrevet ovenfor kaldes af IncomingMailProcessor-objektet. De tre pile angivet efter dette kald
foregér i selve keepMail-funktionen, da keepMail skal bruge en opdateret blacklist og have adgang til
pengeskabet (hvor mgnter gemmes underveys).

Funktionen updateBlacklist() kaldes for hver modtagen email. Control holder dog gje
med, hvorndr denne sidst blev opdateret, og kun hvis der er gaet et vist tidsrum, hentes en
opdateret blacklist fra blacklistserveren.
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6.9.3.e Indkasser “SpamCash” (Use Case 6)

Pa Figur 31 ses sekvensdiagrammet for situationen, hvor en bruger opkraever betaling for
en email.

Ul Control

) T
Q Get Coin button } : Here the coin is transferred
| ;
collectCoin(E-mail_ID) ! from the list of collectable

user emails to the safe for future use.

=
—

—
—

transferCoin() A notification email is sent to .
the sender of the chosen email.
_ _ | When he receives this email he

- will delete the coin which was
> sendNotification() | originally used to send the email.

success

K —m oo .

success |

Q"L
Note that this is always successful. ﬁ

It should always be possible
to collect a received coin.

Figur 31 - Indlgsning af e-penge p& modtagne spammails. Der sendes en besked til afsender om, at dennes
ment indl@ses og at kopien hos af sender derfor skal slettes.

Der sker falgende, nér brugeren trykker pa’Get coin’-knappen.

- B-menten i mailen omdannestil en A-mant og kan hermed indlgses eller benyttes til
afsendelse af email.

- Ennotifikationsmail sendestil afsender, for at fortadle at pengene indlases (og
dermed at dennes C-mgnt er vaardil@s og skal dlettes). Notifikationsmailen indeholder
en header med en signatur af mgntens serienummer og af senders emailadresse.

Er det ikke muligt at af sende notifikationsmailen af den ene eller den anden grund, vil
farste punkt stadig gennemfares, da brugeren skal kunne opkraeve betaling.

6.9.3.f Haev penge (Use Case 7)

Pa Figur 32 ses et sekvensdiagram, der viser klientprogrammets opfarsel, ndr brugeren
gnsker at haave penge. Her er, udover objekternei klientprogrammet, medtaget CES for at
vise kommunikationen med denne.
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GUI ‘ ‘ SafeHandler ‘ Control ‘ CurrencyExchangeClient
withdraw-button i 1 i i
! | I I
g withdraw(Amount,username,password) i i
user R »l, {
' 'iogon(username‘password)
! '
} logonPacket(username, password) }
i i
i StatusPacket(true)
i Koo
1 logon succesful
I
I e 77777777777
! withdraw(Amount)
I
} generateCoins(Amount)
I
' blindCoins(Coins)
I
' CurrencyExchangeRequestPacket(BlindedCoins)
I
I
! RequestBlindingFactorsPacket(index-list)
1 CurrencyBlindingFactorPacket(BlindingFactor-list, Coin-list, Certificate)
I
I
' CoinPacket(Coin-list)
T
If the verification of the coins fails |
it is possible to have the server send !
them again. > unblindCoins(Coins, blindingFactors) '
I
} S~ - Coins !
| I -
! |
i
i verifyCoins(Coins)
I
1 getSafe()
I
I
If an error occurs during ! addCoins(Coins)
the transaction an
error message is shown
instead writeSafeToDisk()
\
\
~ 0y L
\ H )
\ |
\ S ittt T
Withdrawal successful®| !
user

(-
|

Figur 32— Diagrammet viser, hvordan klienter haever elektroniske penge. CES er markeret med gra
baggrund, da denne ikke er en del af klienten (proxyprogrammet).

6.9.3.g Indseet penge (Use Case 8)

Pa Figur 33 ses et sekvensdiagram, der viser klientprogrammets opfarsel, ndr brugeren
gnsker at indssdte penge.
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GUIl ‘ SafeHandler Control CurrencyExchangeClient

deposit-buton | | i i
| | L

|

|

deposit(Amount,username,password) }

| |
1 i CES

|

I

|

|

user

) > getSafe()

logon is performed logon{username,password) !
before anything else. - —| » e
‘L logonPacket(username,password)

StatusPacket(true)

I

|

|

I

! logon succesful

1 S
I

|

|
|
: i
u Coins |
! deposit(Coins) i
~ !
DepositRequestPacket(Coins)
If an error occurs during AmountDepositedPacket(Amount)
the transaction an K mm e L
errormessage is shown Amount !
instead e e |
Amount !

N |

\\ e L |

. deposit of 'Amount successful > |
<

user

Figur 33 — Diagrammet viser hvordan indsadtelse af elektroniske penge foregér. CES er markeret med gra
baggrund, da denne ikke er en del af klienten (proxyprogrammet).

6.10 Trusselshandtering

| dette afsnit vil der blive givet en opsummering af, hvordan truslerne i afsnit 5.6
handteres af systemet.

Kryptoanalyse

Det antages at de anvendte algoritmer (AES, RSA og SHA) er sikre (se evt. afsnit 6.7.2).
Er dette tilfaddet, vil det ikke vaae muligt at foretage succesfulde kryptoanal ytiske
angreb pa systemet.

Reverse engineering

Systemets sikkerhed afhaanger ikke af hemmeligholdel sen af proxyprogrammets
kildekode. Reverse engineering af programmet og modifikation af dette, vil dermed vaae
formalslgst med henblik pa misbrug. Sikkerheden afheenger udel ukkende af
hemmeligholdelsen af private nggler og passwords (se evt. afsnit om lokal sikkerhed,
6.7.1).

6.10.1 @konomisk misbrug

Fabrikation af penge

For at kunne fabrikere e-manter kraever dette en pengeservers signatur (se evt. afsnit om
mantstruktur, 6.3.2). Davi antager at de anvendte algoritmer er sikre, vil det ikke veare
muligt for en angriber at danne en sadan, sa lamnge pengeserverens private nggle holdes
hemmelig.
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Kopiering af penge

Det vil altid vaare muligt at kopiere elektroniske penge. Da systemet er offline og
understetter transferability, er det ogsa muligt at anvende kopier. Blacklisting-
mekanismen sikrer dog udel ukkel se og gkonomisk straf til kopister som beskrevet i afsnit
6.4.

Hamstring af magnter
Da systemets gkonomi er dben, er hamstring af menter ikke et problem.

Gréadige brugere

Gréadige brugere, der indlgser alle modtagne menter, vil stai darligt lys overfor
afsenderne. Dette skyldes at afsender far besked om opkraevning af betalingen viaen
notifikationsmail (se evt. afsnit 6.3). Dette vil motivere de fleste brugere til kun at
opkraeve betaling, nar der er tale om spammail. Et problem er dog, at brugerne kan
forhindre notifikationsmailsi at blive afsendt, hvorved af sender ikke bliver informeret
om opkraevningen. Derudover risikerer afsender at blive blacklistet. Dette problem er
ikke lgst, men en delvis Igsning kunne vaae at tolerere mantkopiering i mindre omfang.

Mgntfiskeri

Dette er et problem, der introduceres sa snart der indfares betaling pa email. Da der er
tale om relativt sma pengebel gb, ma det antages, at brugerne vil opleve dette som et
mindre problem. | afsnit 5.3.1 blev beskrevet hvordan channels kunne brugestil at |ase
problemet delvist. Det er svaat at sige hvor stort problemet vil vaare, ndr systemet skal
anvendes, men problemet afhaanger primaatt af, hvor kritiske brugerne er i deres brug af
emailsystemet.

Tyveri af mgnter
Systemet er sikret mod tyveri af mgnter. Dette er beskrevet i afsnit 6.3.3.b.

Salg af kopierede mgnter

Manter kan ikke overdrages fra en bruger til en anden udenom systemet som beskrevet i
afsnit 6.3.3.b. Foregdr overdragelsen af kopier ved emailoverfersel i SpamCash-systemet,
vil kopieringen blive opdaget, nér mgnterne indlases (eller ved stikpravekontrol) og
sadger/afsender udelukkes. Derfor er salg af kopierede manter ikke et problem.

Modifikation af mgnter

Det er ikke muligt at modificere manter med henblik pa misbrug i systemet, som
beskrevet i afsnit 6.3.3.a

6.10.2 Netveerkstrusler

| de falgende afsnit vil hver enkelt trussel stype blive diskuteret bade i forbindelse med
emailoverfarsel og kommunikation mellem klient og serverei systemet.
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Man in the middle

At en angriber opfanger emailsi transit mellem to brugere er ikke et problem. Angriberen
vil ikke kunne benytte manten i emailen (afsnit 6.3.3.b). Angriberen vil heller ikke kunne
opna at fa afsender blacklistet ved at gensende emailen (af snit 6.4.2.b). Derudover vil
angriberen ikke kunne erstatte indholdet af emailen med f.eks. en spam-meddelelse
(afsnit 6.9.3.c).

Et andet sted et man-in-the-middle angreb kan finde sted, er i protokollerne, der benyttes
mellem klienter og servere i systemet. De kryptografiske sessioner begramser her en
angribers muligheder og derudover har en systematisk gennemgang af mulige angreb pa
protokollerne ikke afd aret sikkerhedsproblemer af nogen art (se afsnit 0).

Eavesdropping

En angriber kan lasse indholdet af emails sendt med SpamCash-systemet, savel som dette
er muligt i det sedvanlige emailsystem. Betalingen, der er vedhadtet emailen, kan dog
ikke misbruges som beskrevet tidligere.

Trafik mellem klienter og serverei systemet er krypteret hvor det er ngdvendigt, hvorfor
en angriber ikke vil kunne udlede brugbar information her.

Modifikation

Som beskrevet i afsnittet ’man in the middle’ ovenfor er modifikation af emailbeskeder i
transit ikke mulig uden at dette opdages. Kryptering af netvaakspakker mellem klient og
servere sikrer, at disse ikke kan modificeres (integriteten er bevaret). Der foretages dog
ikke kryptering, nar der kommunikeres med BL S (for at reducere dennes arbejdsbyrde).
Dette er dog ikke et problem, da eventuel modifikation af pakker sendt fra
blacklistserveren kun pavirker blacklisten hos enkelte klienter.

Replay

Som naevnt under afsnittet *man in the middle’ ovenfor, er systemets protokoller blevet
gennemgaet systematisk for at sikre, at replay-angreb ikke er mulige (se afsnit 0). Det er
heller ikke muligt at opna noget ved et replay-angreb i forbindelse med
emailkommunikation, grundet den modtagende klients beskyttel sesmekanisme beskrevet
i afsnit 6.4.2.b.

Denial of Service

Denial of service-angreb (DOS) kan ikke forhindres fuldstaandig. Dette skyldes at en
angriber kan spoofe af senderadressen (1P og MAC) og dermed er det ikke er muligt at
filtrere trafik effektivt pa serverniveau.

| SpamCash-systemet skal konsekvenserne, af at hver enkelt server angribes, overvejes.
Angribes registreringsserveren eller pengeservere, vil dette ikke vaae kritisk. Dette vil
blot betyde, at brugerne ikke kan indl@se/haave penge og at nye brugere ikke kan oprette
sig. Er verifikationsservere ude af drift, vil dette heller ikke vaare kritisk, idet penge-
serverne ikke tillader indlgsning af e-manter, far verifikationsserverne igen kan verificere
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manter. Mere kritisk er det, hvis blacklistserveren angribes og kommer ud af drift. Dette
vil betyde frit lejde for spammere (der kopierer manter), indtil serveren kerer igen. Nar
serveren karer igen, vil de, der har kopieret manter mens serveren var nede, dog blive
udelukket. Blacklistserveren kan dog have en ragkke mirrors, der indeholder samme
funktionalitet og blacklist. Systemet vil dermed vaae mere robust overfor denne type
angreb.

6.10.3  Fysiske trusler

Servernei systemet skal sikres mod fysiske trusler sdsom brand og tyveri. Serverne skal
derudover vage placeret geografisk langt fra hinanden. Registreringsserver,
verifikationsservere og blacklistserver skal placeresi og ges af en organisation, der er
fuldstaendig uafhaangig af de banker, der administrerer pengeserverne. Dette er essentielt
for at sikre brugernes anonymitet i systemet. Overholdes ovenstéende retningdlinier, vil
systemet vagre sikret mod fysiske trusler.
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7 Implementation

Med udgangspunkt i designafnittet (afsnit 6) vil det nu blive gennemgaet, hvordan
systemet implementeres. Systemet skal kunne bruges af ale og skal derfor ikke vaare
begramset til kun at kunne kare pa ét operativsystem. Vi har valgt at implementere
systemet i JAV A netop pga. dets platformuafhaangighed og gode indbyggede vaarktgjer til
netvaerkskommunikation.

Systemet implementeres, sa dette fungerer i overensstemmelse med beskrivelserne i
designafsnittet. Derfor har vi i det falgende valgt, at koncentrere os om de mere
interessante dele af programmet og bruge mindre energi pa de dele af programmet, der er
relativt trivielle at implementere ud fra beskrivelserne i designafsnittet. | Appendiks H
findes kildekoden til programmet med en oversigt over alle klasser. Derudover findesi
Appendiks D klassediagrammer for programmets pakker og klasser. Skal programmet
senere modificeres eller opdateres, vil det vaae svaat at overskue kodens struktur
udelukkende ud fra falgende implementeringsaf snit. Betragtes derimod, udover dette
afsnit, diagrammerne i designafsnittet og de to appendiks, vil laeseren have et bedre
overblik og kunne arbejde med programmet.

7.1 Programoversigt

Der gives nu en kort oversigt over de pakker (packages), der findes i programmet. For
hver pakke er angivet hvilke dele af programmets funktionalitet, som den pagad dende
pakke indeholder. Der henvisesigen til Appendiks H for en mere fyldestgerende oversigt,
hvor samtlige klasser er medtaget. | punktopstillingen er pakkenavne vist med kursiv.
Indrykning angiver underpakker.

e Client

0 GUI — Grafisk interaktion med brugeren handteres her.

o MailHandler — Vedhadtning og opsnapning af menter pa emails foregar her.
Det er ogsa her indkomne menters gyldighed kontrolleres. Altsa generelt
handtering af emails.

0 MailProxy — Styring af kommunikation mellem mailklient og mailserver i
IMAP, POP3 og SMTP styres her. | denne pakke findes klasser til at lytte til
trafikken mellem klient og server, og gribeind i protokollerne, nér dette er
nadvendigt.

o Safe— Klientens ’pengeskab’. Dette inkluderer sikker opbevaring af e-menter,
indkomne emails og klientens private nagle. Her holdes ogsa styr pa, hvilke
menter klienten tidligere har modtaget og brugt (sd klienten kan bista med at
pagribe kopister). Alt dette gemmes krypteret pa harddisken.

e Currency - Her findes de klasser, der tilsasmmen udger systemets penge, herunder
transaktiondlisten. Transaktiondlisten findes bade i en krypteret og en ikke-krypteret
form. Desuden findes i denne pakke en blinded mgnt, som benyttes ved udstedel se af
penge.
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o NetworkPackets — Samtlige netvaakspakker som bruges til kommunikation findes
her. Herudover findes en CryptoPacket, som bruges nar netvaarkspakker skal sendesii
krypteret form.

e Servers

0 BLS- Blacklistserver, kommunikationstrad samt blacklisten er placeret her.

0 CES- Pengeserver, kommunikationstrad samt klasser til handtering af
brugernes konti er placeret her.

0 RS- Registreringsserver, kommunikationstrad og klasser til opbevaring af
registreringsinformation.

0 VS- Verifikationsserver og kommunikationstrad er placeret her.

o Utilities— Her er placeret generelle vaarktgjer og dataklasser, som benyttes af de
andre pakker i systemet. F.eks. er alle krypteringsvaaktgjer placeret i klassen
Crypt ot ool s (beskrives yderligerei afsnit 7.3.3) og det er ogsai denne pakke, vi
finder klassen sessi on, som star for automatisk oprettelse af kryptografiske sessioner,
nar dette er ngdvendigt (afsnit 7.3.4). Her findes ogsa klassen pebugger , €t output-
vaaktgj, der bl.a. er en stor hjadp i forbindel se med fejlfinding (behandles saarskilt i
afsnit 7.3.7).

7.1.1 Tredjeparts-software

Vi har nu gennemgaet strukturen af den implementerede software. | det fglgende vil den
tredjeparts-software, der benyttesi systemet blive beskrevet. Det antages at softwaren er
sikker (altsa at algoritmerne er korrekt implementerede) og at disse ikke indehol der
bagdere.

7.1.1.a BouncyCastle

Grundet eksport-restriktioner i USA understetter JAVA2SDK pakken ikke som standard
kryptering med en styrke, som benyttesi dette projekt. Derfor benyttes en sakaldt
security provider. Vi har valgt at benytte Bouncy Castle® som provider, da de leverer et
bibliotek, som understetter de krypteringsalgoritmer, der benyttesi systemet, nemlig
RSA, AES og SHA-1. Derudover er Bouncy Castle en anerkendt open source provider, sa
der er grund til at stole pd, at algoritmerne er korrekt implementerede og uden bagdare.
Det skal dog neevnes, at der umiddelbart kan skiftes provider i systemet, ved blot at
amndrei klassen o ypt ot ool s. Dette ville vaare oplagt at gere, hvis algoritmerne pa et
tidspunkt blev understettet som standard i Java.

Noget som ikke understettes af BouncyCastle, men som er ngdvendigt i systemet, er
muligheden for at danne blinde signaturer. Derfor har vi valgt at benytte endnu en
provider, som leverer netop denne funktionalitet. Dette uddybesi falgende af snit.

7.1.1.b Logi

For at understette blinde signaturer benyttes et bibliotek udviklet af open source
provideren Logi®. | dette bibliotek er blinde signaturer i RSA implementeret siledes, at
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protokollen beskrevet i afsnit 4.4 kan benyttes. | afsnit 7.3.9 vises det, hvordan
protokollen benyttesi praksisi SpamCash-systemet til udstedelse af e-menter.

7.1.1.c Javamalil

| systemet er det i mange tilfadde nadvendigt at modificere emails, nar disse afsendes
eller modtages via proxyprogrammet. Dette er f.eks. tilfaddet, nar der skal vedhadtes eller
opshappes manter p& emails. Derfor har vi valgt at benytte Sun’s javamail’, som bl.a
ger det nemt at arbejde med emailsi MIME-formatet. | SpamCash-systemet benyttes
Javamail primaat til at pahadfte og fjerne manter pd emailsi MIME-format. Derudover er
det simpelt at afsende emails vha. javamail, hvilket udnyttesi forbindelse med generering
og afsendelse af notifikationsmails.

7.1.1.d OpenSSL

Registreringsserveren (RS) star for udstedelse af certifikater, som beskrevet i afsnit
6.2.1.b. | SpamCash-systemet benytter vi OpenSSL2 til at opnd dette. OpenSSL er en
kommandobaseret open source certifikatautoritet. Hvordan OpenSSL installeres og
konfigureres er beskrevet i installationsvejledningen i Appendiks A. Da OpenSSL
benyttes via en normal kommandoprompt, og altsa ikke umiddelbart kan styres via et
Javarinterface, foregar al kommunikation via systemkald. Dette gares i Java vha. klassen
Runti me. @nskes f.eks. system-kommandoen angivet i strengen command eksekveret via et
javaprogram, kan dette gares sdledes:

Runtime rt = Runtine.getRuntinme();
String command = "openssl ...";
rt.exec(comand);

Javaprogrammet kan dermed gemme et certificatesigning-request pa disken, eksekvere
kommandoen og til sidst indlaese det faardige certifikat fra disken. Hermed kan RS-
serveren udstede certifikater vha. OpenSSL. OpenSSL holder styr pa at ingen email-
adresser kan registreres to gange. Forsgges dette, vil en fejlmeddelelse blive returneret.
Der behgves altsdikke eksplicit at blive kontrolleret for allerede registrerede
emailadresser i registreringsserveren under oprettel se.

Generering af rodcertifikat og tilhgrende privat nggle foregar i OpenSSL. Certifikater
dannet i OpenSSL dannesi X.509 formatet. Dette understettes af Javas
standardbiblioteker, hvorfor certifikater kan indlaeses ad denne vej i SpamCash-
applikationerne. De private nggler genereresi Java, dog ikke ngglen harende til
rodcertifikatet. Dette udger et mindre problem, idet den private nggle, benyttet under
OpenSSL, er gemt i et format, som ikke umiddelbart understettes af Java. Derfor skal
denne farst konverteres. Dette gares vha. falgende kommando i OpenSSL:

openssl pkcs8 -topk8 -inform PEM -outform DER -in priv.pem-nocrypt -out priv.der

Efter denne engangskonvertering kan certifikatudstedel se og naglegenerering forega
fuldautomatisk. Ingen af serverne kraever herefter nogen form for administration. Udover

______________
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at kunne udstede certifikater, kan RS nu benytte rodcertifikat samt sin private nggle til
etablering af kryptografiske sessioner.

7.1.1.e Baseb4

Da manterne skrives direkte fra Javaprogrammet og ned i en email, er det nadvendigt at
Base64-kode data farst. Dette skyldes at en email under transit ikke maindeholde ra
binagr data. Derfor benyttes en Base64-implementation af Robert Harder®. | Utilities-
pakken findes denne implementation i klassen Base64, der indeholder funktionalitet til at
kode og afkode datatil og fra Base64 formatet.

7.2 Begreensninger

Af tidsmaessige arsager har vi vaaret nadsaget til at fravadge at implementere visse
featuresi systemet. Fadlesfor disse er dog, at de stort set problemfrit vil kunne
implementeres senere. | det falgende gennemgas de fravalgte features og det forklares
kort hvordan man, i en fremtidig version af programmet, vil kunne implementere disse.

7.2.1 Sletning af certifikater

Certifikater dlettes aldrig i registreringsserveren (RS). Dette er en service for brugernei
systemet, da disse altid ville kunne generhverve deres certifikat ved at kontakte RS.
Efterhanden som brugerskaren vokser vil dette dog betyde, at RS skal have mange tusind
certifikater liggende, hvilket gar ud over ydeevnen. En lasning kunne vaae, at der f.eks.
manedligt, bliver slettet certifikater, som er mere end én maned gamle. Dette kan gares
ved blot at se pa tidspunktet for oprettelse af filen, hvori certifikatet befinder sig.

7.2.2 Justering af mgnters veerdi

Det er ikke muligt at justere det belgb, der kraeves for at fa adgang til mailklientens
indbakke. Det er altsa det samme faste belgb (én mant), der kraeves for at fa adgang til
ale brugeresindbakke. | en fremtidig version kunne man forestille sig, at
proxyprogrammet ville svare tilbage til klienter, som sender med for lille *frankering’, at
de ma prave igen med et starre bel gb. Dette kunne geres ved at tillade, at flere megnter
vedhadtesi hver email. Pa denne made vil brugerne kunne bestemme *prisen’ for adgang
til deresindbakke.

7.2.3 Emailadresser under oprettelse

Det er kun muligt at registrere sig med én emailadresse pr. oprettelse. N&r man er oprettet
i systemet, skal man sdledes bade sende og modtage pa denne ene adresse. Flere adresser
kan nemt indgai certifikaterne, men dette vil kraeve ekstra arbejde hos klienter og
verifikationsservere, nar disse skal verificere transaktiondister i manterne.

7.2.4 Ejerskab af emailadresser under oprettelse

For at sikre gjerskab af emailadresse(rne) ved oprettelse skal f@lgende implementeres.
Der skal sendes en *aktiveringsemalil’ til den (eller de) angivne emailadresser ved
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oprettelse. Farst nar brugeren trykker paet link i disse emails aktiveres SpamCash-
kontoen. Dette sikrer nemlig, at brugeren har adgang til den pagad dende emailkonto.
Denne funktionalitet er ikke implementeret. Det antages derfor blot, at brugerne angiver
deres egne emailadresser under oprettel sen.

7.2.5 Afsendelse af emails til flere modtagere

Afsendelse af emailstil flere modtagere ved benyttelse af BCC og CC-felter i emailen
understettes ikke. Dette ville kraeve ekstra funktionalitet i proxyprogrammet, da denne
type emails normalt kopieres pa den udgaende mailserver, altsd udenfor
proxyprogrammets domaane.

En lasning kunne vaae, at proxyprogrammet tilbageholder emailen og sender sa mange
kopier af sted til serveren, som der er modtagere til denne og pahadte én modtager og én
ment pa hver kopi. Dette ville dog skabe en del ekstratrafik mellem afsender og
udgdende mailserver og desuden vil modtagerne ikke kunne se, at andre har modtaget
samme email.

En anden mere brugbar l@sning er, at pahadite én ment for hver modtager pa samme email
og danne en overfarsel ssignatur for hver modtager. Emailen vil sa kunne sendes afsted og
distribueres til samtlige modtagere af mailserveren pa normal vis. Hver modtager vil kun
kunne bruge netop én af manterne, nemlig den, hvor afsender har dannet en

overfarsel ssignatur med netop den pagad dende modtagers email-adresse.
Proxyprogrammet skulle da blot opsnappe den éne brugbare mant ud og sl ette resten.
Denne |gsning vil sdledes ikke udgere en sikkerhedsrisiko mht. gkonomisk misbrug. Til
gengadd vil emailens samlede starrelse vaare relativt stor, da der skal pahadtes én ment
for hver modtager. Med denne lagsning er det altsa umiddelbart muligt at understette brug
af CC- og BCC-felterne, vel at magke uden at aandre pa emailsystemet. Dette vil dog ske
pa bekostning af et @get bandbreddeforbrug.

7.2.6 Stikprgvekontrol

Der foretages ikke stikpravekontrol hos klienten. En stikprgvekontrol, hvor klienter
indsender en procentdel af modtagne (gyldige) e-menter til blacklistserveren, vil sikre at
kopister bliver opdaget hurtigere, end hvis disse blot pagribes under indlgsning af e-
manter (som naavnt i afsnit 6.4.2.b). Et forslag til implementering af en stikprevekontrol
gar ud pa, at klienter indsender enkelte manter til blacklistserveren, som opretholder en
database over disse. Dette vil til gengadd give et gget pres pa denne. Dette problem kan
dog lgses ved i stedet at indsende manterne til de udstedende pengeservere og lade disse
holde gje med kopier. Hvis dette skal vaae holdbart, skal indsendel sen ske efter
forudgaende kryptering af transaktionslisten (som det i forvejen sker ved indlgsning af
menter) og samtidig vaare anonym. Hvis der ikke er tale om anonym indsendel se, vil
pengeserveren kunne registrere, at indsender har vaaret gjer af den pagad dende mant, nar
denne modtages. Nar manten senere indlases, vil pengeserveren vide, at mgnten i ét eller
flere led er kommet fraindsender til indlgser. Dette er umiddelbart ikke acceptabelt. Den
bedste |@sning pa problemet vil sdledes vaae at tillade anonym indsendel se af e-menter
til de udstedende pengeservere og pa den made aflaste blacklistserveren.
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7.3 Udspecificering af implementeringsdetaljer

| ovenstéende afsnit blev beskrevet de features, der ikke er implementeret i systemet. |
dette afsnit vil blive fremhaavet nogle centrale dele, der er implementeret.

Under implementationen er det generelt sikret, at funktionalitet kun findes ét sted i
koden. Dette ger fejlfinding lettere og giver bedre mulighed for at udbygge programmet.
Derudover vil programmets sterrelse pa denne made blive reduceret. | de fglgende afsnit
vil blive fremhaevet dele af programmet, hvor der er lagt saaligt stor vaegt pa strukturen.

7.3.1 Proxy

Nar proxyfunktionaliteten i klienten skal implementeres, skal denne understette tre
protokoller, nemlig SMTP, POP3 og IMAP. | dletretilfadde skal proxyen lade trafikken
dippe igennem indtil et bestemt tidspunkt, hvorefter der skal brydesind i protokollen.
POP3 er som tidligere naevnt en forespargsel s-protokol, idet kommunikation foregar ved,
at klienten sender en kommando og serveren svarer. Endvidere findes kun én forbindelse
mellem klient og server. | IMAP kan bade klient og server sende kommandoer og
proxyen skal kunne handtere et vilkarligt antal forbindelser. Derfor findes to grundsten i
proxypakken nemlig Abst r act Bl ocki ngPr oxy OQ Abst r act NonBl ocki ngPr oxy. Disseto
klasser benytter, som navnene antyder, hhv. blokerende og ikke-blokerende
netvaaksforbindel ser.

POP3-proxyen bygges ved at nedarve fra Abst r act Bl ocki ngPr oxy. |

Abst ract Bl ocki ngPr oxy findes funktioner til at opretholde én forbindelse til klienten, én
til serveren og til at laese og skrive kommandoer til og fradeto. | selve POP3Proxy-
klassen findes sa funktioner til at styre proxyens reaktioner og til handtering af
kommandoer fraklienten i POP3.

IMAP-proxyen bygger pa Abst r act NonBl ocki ngMai | Proxy. Denne stér for at oprette
forbindel ser, men da der kan forekomme flere forbindel ser, handteres hver forbindel se af
en separat klasse, nemlig NonBl ocki ngPr oxyConnect i on. Denne klasse lasser og skriver
kommandoer mellem server og klient. Abst r act NonBI ocki ngMai | Proxy benytter ikke-
blokerende netvagksforbindel ser til klient og server. Dette giver mulighed for, at denne
ene tréd kan lytte til bade skrive- og lasseevents pa flere netvagrksforbindel ser samtidig.
Dette er nadvendigt for at understatte IMAP-protokollen. Nar en kommando sendes af
server eller klient, sendes kommandoen gennem proxyklassen, for at denne kan reagere
det rigtige sted i protokollen. Med udgangspunkt i disse klasser kan en proxyklasse
skrives uden sterre vanskeligheder. Bade sMrppr oxy 0g | MAPPr oxy nedarver funktionalitet
fraAbst ract NonBI ocki ngMai | Proxy, da det her er gnskeligt med mulighed for flere
netvagksforbindelser. PA UM L -diagrammet pa Figur 34 kan proxyklassernes indbyrdes
forhold ses. Her er ikke vist klassernes funktioner, men i Appendiks D kan et komplet
UML-klassediagram ses.
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AbstractNonBlockingProxy AbstractBlockingProxy

’ |

SMTPProxy IMAPProxy POP3Proxy

Figur 34 — Klassediagram for Proxy-pakken. Her er
funktionsnavne ikke medtaget for at give overblik frem for
detaljeindsigt.

Ved at lade den funktionalitet, der ikke involverer selve protokollen, blive implementeret
sagskilt i basisklasserne Abst ract Bl ocki ngPr oxy, Abst ract NonBl ocki ngPr oxy 0g

NonBl ocki ngPr oxyConnect i on, kan disse umiddelbart benyttestil at implementere en
proxy, der understetter andre protokoller. Er der tale om en forespergsels-protokol, kan
Abst ract Bl ocki ngPr oxy benyttes. Kraever protokollen flere forbindel ser gennem proxyen
kan Abst r act NonBl ocki ngPr oxy benyttes. Det eneste, der skal implementeres, er
funktionalitet til at undersgge kommandoer og gribe ind, nér det anskes.

7.3.2 Emailbehandling

| SpamCash-systemet er det ofte nadvendigt at aandre i modtagne og af sendte emails
(f.eks. i forbindelse med vedhadtning og opsnapning af e-menter). Alle vaarktgjer til
emailhandtering er placeret ét sted, nemlig i klassen Mimetools. | SpamCash-systemet
placeres menter i en >SpamCash’-header i emailen. Fordelen ved denne fremgangsmade,
frem for f.eks. at placere dissei en attachment, er, at det er langt nemmere at arbejde med
headers end attachments. At tilfgje en header vil nemlig ikke aandre pa strukturen af
emailen, mens det at tilfgje en attachment kan fa emailen (som er i MIME-format) til at
aandre type. Derudover lettes arbejdet i forbindelse med understattelse af IMAP |
proxyprogrammet. Ved at placere e-mgnten i headeren kan proxyprogrammet blot ngjes
med at hente denne og kontrollere at e-manten er gyldig. Er dette tilfaddet, kan klienten
blot fa emailen at se uden aandringer, da denne ikke vil vise headere il klienten under
normal brug. Et mindre problem ved brug af headere er dog, at nogle mailservere kun
tillader headere af en vis laangde. Derfor understetter SpamCash-systemet, at e-menter
opdelesi et valgfrit antal headere. Dette gares ved at en maksimal e-mant-headersterrel se
angivesi klassen conf i g (denne behandlesi afsnit 7.3.8). Herefter vil M et ool s sarge for
korrekt opsplitning af e-manter ved af sendel se samt gendannel se ved modtagel se.

7.3.3 Kryptering

| forbindel se med implementation af kryptografi i SpamCash-systemet benyttes en rakke
biblioteker som beskrevet i afsnit 7.1.1. For at lette implementation af systemets avrige
klasser, hvor kryptografi skal benyttes, er klassen o ypt ot ool s blevet implementeret.
Crypt ot ool s indeholder en lang raskke funktioner til generering af negler, kryptering vha.
AES, beregning af hashvaadier vha. SHA og kryptering, signering og blind signering
vha. RSA. Med denne klasse haves et kryptografi-interface, der ger det til en simpel
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opgave at benytte kryptografi i programmets gvrige klasser. Derudover er det let at
udskifte de programpakker, der benyttestil at udfere de kryptografiske funktioner, idet
det udelukkende er funktionernei crypt ot ool s, der skal modificeres.

Det skal her bemagkes at den benyttede tredjepartssoftware ikke understetter hgjere end
160 bit SHA (SHA-1). Derfor anvendes ikke SHA-256 i implementationen, men den
noget svagere SHA-1. Skal systemet anvendesi praksis, vil det, for at opfylde
designkriterierne, derfor vaare ngdvendigt at implementere eller finde en provider, der
understatter SHA-256.

7.3.4 Session

Nér kryptografi skal anvendestil at opna sikker kommunikation over netveaket i
SpamCash-systemet, oprettes en kryptografisk session. Klassen sessi on sgrger for
handtering af kryptografiske sessioner bade hos server og klient. Sa snart en forbindelse
mellem server og klient er oprettet, vil begge oprette et sessi on-objekt. Pa klientsiden
oprettes et sessi on-objekt ved at angive serverens offentlige RSA-nggle. Herefter vil
Sessi on generere en sessionsnggle og sende denne krypteret til serveren. Pa serversiden
dannes et sessi on-0bjekt ved at angive serverens private nggle. Herefter vil sessi on-
objektet forspge at modtage en krypteret sessionsnggle og dekryptere denne. Nar dette er
sket, vil en st at usPacket blive sendt til klienten for at fortedle, at sessionen er oprettet
successfuldt.

Nar en session er oprettet vha. et sessi on-objekt, kan funktionerner ecei ve() 0og

send( Net Packet ) benyttes. sessi on-objektet vil s serge for kryptering / dekryptering
samt af sendelse / modtagelse af pakker. Pa denne made foregar kryptografi transparent
for klient og server i systemet. | pakken Net wor kPacket s findes en lang ragkke
netvaarkspakker, der alle nedarver franet Packet for at lette handtering af disse (bl.a. i
Sessi on). Et flag angiver ved oprettelse af et sessi on-0bjekt, om trafikken skal krypteres
eller g. Angives det at trafikken skal krypteres, vil alle pakker blive krypteret og sendt i
en Crypt oPacket . Ellers sendes pakken blot som den er.

7.3.5 Nedarvning i servere

| server-pakken findes én underpakke for hver af de 4 servere: BLS, CES, RSog VS.
Disse har en rakke fadles egenskaber, der er samlet yderst i Server-pakken. Klassen

Abst ract Server indeholder den funktionalitet, som er fadles for ale serverne. Derudover
findesi serverpakken klasserne communi cat i onThr ead 0g Recei veThr ead, der fungerer
som beskrevet i afsnit 6.8.1. De enkelte serveres funktionalitet findesi pakker ved sasmme
navn og hver enkelt server nedarver funktionalitet fra Abst r act Server 0g

Comuni cat i onThr ead. P& denne made er det pakraevede arbejde ved at udvikle en ny
server begramset. Herunder ses et klassediagram for Server-pakken.
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Thread
ReceiveThread
AbstractServer
o Thread -sock Socket
CommunicationThread -sersock Serversocket -rces ReceiveThread
] ] ] _PORT:int Hiublickey RSAPUblickEY
flientsession: session ey Key +privateKey REAPTvateKe
#loggedin:boolean -serverAbstractServer
+AhstractServer
+CommunicationThread .
+ReceiveThread
+runvoid
) ] ] ]
CES RS V5
BLS
. +CESCommunicationThread +RegistrationServer +¥SCommunicationThread
+BlackListServer +BankAccount +RSCommunicationThread +erificationServer
+Blacklist +ACCOUNES +PendingAccount
+BLSCommunicationThread +Coinget +PendingAccounts
+CurrencyExchangeserver

Figur 35— Klassediagram for serverpakken hvor de tre klasser og fire pakker kan ses.

| Abst ract Ser ver -Klassen er placeret en shutdown-metode, som benytter Java’s

shut downHook-klasse. Dette giver mulighed for at eksekvere kode, nar
serverapplikationerne lukkes ned, hvad enten dette sker korrekt eller *pa den harde made’
(f.eks. med Ctrl+C). Dette udnyttes af de servere, som har behov for at gemme datattil
naeste opstart. Dette gadder blacklistserveren, som skal gemme blacklisten, og CES, som
bl.a. skal gemme kunders kontooplysninger og saldo.

7.3.6 GUI

Servernei systemet er konsolbaserede, hvorfor der ikke benyttes en GUI (Graphical User
Interface) her. | klienten findes en GUI til at interagere med brugeren af applikationen. |
GUI’en findes udel ukkende grafisk funktionalitet. Dette skyldes, at klientprogrammet
grundlagggende er opbygget efter Model-View-Control princippet. At det grafiske dermed
er fuldstaendig adskilt fraresten af programmet, ger det muligt at teste denne del uden at
involvere andre komponenter. Derudover skabes et bedre overblik over funktionaliteten.
GUI’en er opbygget omkring to hovedvinduer, Regi st r at i onFr ame 0g Mai nFr ane, der hhv.
vises ved registrering og ndr programmet benyttes efter registrering. Herunder sesen liste
med klasserne, der udger GUI’en i SpamCash. | vinduet mi nFr ame findes et faneblad for
hver hovedfunktion. Disse er indrykket og vist under mai nFr ame i nedenstdende opstilling:
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- MainFrame— Hovedvinduet med faneblade til funktionerne
o ConfigurationPanel — Konfiguration af serveradresser
0 DepositPanel — Indlgsning af e-mgnter
o0 WihtdrawPanel — Haevning af e-manter
0 SpamPanel — Indkassering af ‘SpamCash’
o0 WhitelistPanel —Redigering af whitelisten
- RegistrationFrame — Her kan indtastes oprettel sesinformation og registrering startes
- ErrorDialog — Dialogbokstil at vise fejl- og informationsbeskeder
- OpenSafeDialog — Dialogboks hvor brugeren kan intaste password og sti til nggl efil
- FormPanel — Indeholder en raskke felter der kan udfyldes
- AmountPanel — Indeholder felt til at indtaste og/eller justere belgb vha. +/- knapper
- ImageButton — En knap der benytter GIF-billeder som baggrund.
- ProgresswWindow — Et status-vindue, der visesi nederste hgjre hjegrne af skeamen
- SplashScreen — Opstartsvindue
- Déefinitions— Indeholder definitioner af komponenters farver, fonte og position.

Det skal bemaakes, at (stort set alle) klasserne i GUI’en er navngivet sidan at sidste del
af navnet fortadler komponentens type. Dette giver bedre overblik, idet klasser bedre kan
sammenkaades med grafisk opfarsel. Vi vil ikke komme naamere ind pa detaljerne
omkring ale klasserne, da de fleste har rent grafiske formal. Klassernes fremtrasden kan
sesi brugsvejledningen i Appendiks B, hvor det visuelle indtryk af programmet ogsa kan
bedemmes. Derudover opfordres laeseren til at kere programmet (evt. ogsa serverne) for
selv at vurdere brugervenligheden og brugbarheden af den grafiske brugergraanseflade.

Klassen pef i ni ti ons spiller en speciel rollei GUI’en. Denne klasse definerer alle farver
og fonte i systemet. Dermed kan programmets udseende aandres fuldstaandig pafa
minutter. Udbygges denne klasse en smule, vil programmet have en decideret *skin’-
funktion, som det kendes fra mange andre programmer.

7.3.7 Log

I implementationen er indbygget en log-funktion i form af klassen Debugger i pakken
Wilities.lngenandreklasser i systemet udskriver information til skearmen. Til gengadd
giver alle gvrige klasser beskeder omkring fejl og information om programmets
fremskridt til bebugger , der derefter kan udskrive informationen, hvis det gnskes.
Beskeder om fejl fraklasserne givestil pebugger ved at kalde nedenstdende metode, hvor
det kun er de farste tre parametre, der er obligatoriske:

Debugger . debug(d ass class, int level, String nessage, Throwable e)

Tallet 1 evel angiver beskedens detaljegrad. Er det en besked, der fortadler om store
tilstandssendringer i programmet, er | evel (niveauet) sat til 1. Er det derimod meget
detaljeret information, f.eks. vedrarende en |gkkes fremskridt, sadtes niveauet til 3. |
Debugger findes en tabel med tupler pa formen (pakke/klasse, niveau), hvor det kan
angives hvilket informationsniveau, der gnskes for pakker og klasser. Her har angivelse
af klassers informationsniveau hgjeste prioritet. Indtastes f.eks. et element med indholdet
(Client, 3), vil alle beskeder fraalle klasser i pakken a i ent med niveau 1, 2 og 3 blive
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udskrevet i terminalen. Findes der samtidig et element med indholdet (Control, 1), vil
beskeder med niveau 2 og 3 fraklassen cont rol aligevel ikke blive udskrevet.

Ud frareferencen cl ass kan stien til klassen, der har udfart funktionskaldet findes. Er det
f.eks. et kald fraBl ackl i st Server, Vil stien vage Spantash. Servers. BLS. Bl ackl i st Ser ver .
Ud fradenne sti afgares det, hvilke pakker klassen er en del af. Dermed kan det afgares,
om beskeden skal udskrives ved at betragte niveauet. Beskeder vises ved angivelse af
beskeden med foranstillet klassenavn og niveau, som det kan sesi eksemplet herunder.

| MAPProxy (1): Proxy is ready on port 143
Ved at have denne avancerede udskrift-klasse opnas flere ting:

- Fglfinding lettes og det er ikke ngdvendigt at fjerne print-statements fra koden, der
ikke benyttes, nar programmet er fagrdigt. | stedet aandres blot niveauet for klasser og
pakker i Debugger .

- Debugger-statements, der findesi stort antal overalt i koden, fungerer som
kommentarer til koden.

- Det er muligt at finjustere outputtet under test og efterf gl gende til passe dette til det
feardige program.

- Information frabebugger kan umiddelbart gemmesi log-filer.

| klassen pebugger kan et globalt printniveau sadtes, ligesom det kan vadges om
’Exception’-information skal vises. Applikationerne i systemet udskriver til skeamen
efter kriterierne angivet i bebugger . Derudover dannes (hvis det gnskes) falgende logfiler
i biblioteket /1 og, der er meget nyttige, ndr programmets handlinger skal undersages
efterfaglgende:

- dient.log: Indeholder de beskeder, der vises ud frakriteriernei tabellen i bebugger
- dient_Level 1.10g: Indeholder ale beskeder med niveau 1.

- dient_Level _2.10g: Indeholder alle beskeder med niveau 1 og 2.

- Jient_Level _3.10g: Indeholder alle beskeder med niveau 1, 2 og 3.

| ovenstaende er kun medtaget log-filerne for klienten. Der genereres 4 tilsvarende filer
for hver server. Et eksempel paindholdet af enciient.1og kan sesi AppendiksE.

7.3.8 Konfiguration

| SpamCash-systemet findes en lang rakke parametre, der er afgerende for systemets
virkemade. Disse er samlet ét sted, nemlig i klassen conf i g. Her angives blandt andet
stier til mapper, filnavne, headernavne, naglestarrel ser, pengevaadi, udigbstider, 1P-
adresser og portnumre. Dette giver mulighed for at aandre pa systemets parametre uden
sterre besvaa. | evalueringen vil det blive fastlagt, hvilke vaardier disse skal have. Skulle
systemet anvendes i praksis, ville de parametre, som brugeren muligvis skal kunne
justere, kunne skrives og laeses fraen fil. | den nuvagrende implementation er det kun
konfiguration af mailservernes |P-adresser (som ogsafindesi confi g), der gemmes pa
disken. Resten er fastlagt ved programstart og kan ikke aendres af klienten.
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7.3.9 Blinde signaturer

| SpamCash-systemet sker udstedelse af e-manter uden at banken kender serienumre pa
udstedte manter. Der benyttes blinde signaturer, som beskrevet i designafsnit 6.8.4.b, for
at opna dette. Nar udstedel sesprotokollen, beskrevet i afsnit 6.8.4.b, skal implementeres,
geres dette ved at benytte Logi-pakken til at udfere blind- og unblind-operationer.
Hvordan dette konkret udferes i implementationen gennemgasi det fglgende.

Ved udstedelse af emanter kan de manter, der genereres af klienten gennemgato forlgb,
afhaangig af om serveren gnsker at kontrollere mentstrukturen eller g. Farst beskrives
forlgbet, hvor manten ikke kontrolleres (Figur 36).

Blind signering af mant

Klienten har genereret en e-ment (Coin ¢) og hasher denne (trin 1). Herefter blindes
hashvaadien og resultatet sendes til pengeserveren (trin 2 og 3). Pengeserveren signerer
og sender denne tilbage til klienten (trin 4 og 5). Klienten kan herefter unblinde denne
(trin 6) og dermed réde over signaturen, som ger mgnten gyldig (og dermed brugbar i
systemet).

cent [Goinc ]

1

[ hash(c)

2
[Blind(hash(c)) 3 [ Blind(hash(c)) |
4
['Sign(Blind(hash(c))) | 5 —>{ Sign(Blind(hash(c))) |
6
| Sign(hash(c)) |

Figur 36 — Blind udstedelse af en e-mgnt. Tallene pa pilene angiver i hvilken raskkef gl ge operationer og
kommunikation foregar.

Kontrol af magnt

Pa Figur 37 er vist forlgbet hvor pengeserveren gnsker at kontrollere, at en ment i et givet
mentsad er struktureret korrekt af klienten. Indtil et vist punkt (trin 4), foregar alt som
ved signering af manter (Figur 36). Herefter (trin 5) vil pengeserveren dog bede klienten
om at fatilsendt den pagad dende e-ment, samt blindingfaktor for den korresponderende
blindede hashvaardi, som blev modtaget i trin 3. Pengeserveren kontrollerer efter
modtagelse af e-manten, at denne er struktureret korrekt. Er dette tilfaddet hashes og
signeres manten (trin 6 og 7) og blindingfaktoren benyttes til unblinding (trin 8). Det kan
nu kontrolleres, at vaardien modtaget i trin 3 harer til menten, der blev modtaget i trin 5.
Dette foregar ved en simpel sammenligning af de to signerede hashvaardier (som dannes
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ved at udfare trin 7 og trin 8). Hvis, og kun hvis, disse er identiske, er kontrollen
succesfuld.

ncoe UII"\“"

hash(c)

Blind(hash(c)) < 3 Blind(hash(c))
7 4

| Sign(Blind(hash(c))) |
) 8
| Sign(hash(c)) | = [Unblind(Sign(Blind(hash(c)))) |

Figur 37 — Verifikation af en blinded e-mgnt. Tallene pa pilene angiver i hvilken raskkefalge operationer
og kommunikation foregar.

Umiddelbart ser det ud til, at trin 4 og 7 pa Figur 37 kan udel ades, da der udferes en
identisk operation pa det, som senere skal sammenlignes. Operation kan dog ikke
udelades, da det er pakraevet at data er signeret, far unblind-operationen kan udferes.
Dette kraeves i den benyttede implementation af blinde signaturer i RSA.
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7.3.10 Filer

| programmet benyttes en filstruktur til a gemmetilstande i de enkelte applikationer, og
til at handtere emailsi proxydelen. | dette afsnit vil blive dannet et overblik over, hvilke
filer applikationerne benytter. Painstallations-CD’en (se install ationsvejledning i
Appendiks A) findes et bibliotek for hver applikation. | hver af disse findes selve jar-filen
med programmet og et bibliotek kaldet dat a. | dette bibliotek gemmer applikationerne alt
relevant data. Applikationerne indeholder f@l gende filstruktur, hvor indrykning angiver
indhold af mapper, filnavne er markeret med kursiv og mapper er markeret med fed:

- Data
o Configuration.sc — Konfigurationsdata i klienten
0 Safe.sc — Pengeskabet indeholdende klientens private nggle og objekterne
Safe og pendingMailsi krypteret form.
Whitelist.sc — Indeholder whitelisten i klienten
Blacklist.sc — Indeholder blacklisten. Benyttesi klient og i blacklistserver
CESdata.sc — Indeholder pengeserverens data
I mages — Indeholder billeder til GUI’en
Tempincoming — Emails, der er modtaget men ikke behandlet (POP3)
Incoming — Emails, der er modtaget og behandlet (POP3)
Outgoing — Emails, der er ved at blive sendt (SMTP)
Keys— Nagler
»  Safe-key.key — AES-nggletil kryptering af filen Safe.sci klienten
» BLS private.key — Blacklist- og verifikationsserverens private nagle
» CES private.key — Pengeserverens private nggle
» RS private.key — Registreringserverens private nggle
0 Certificates— Certifikater
» Certificate.crt — Klientens eget certifikat
» BLS certificate.crt — Blacklist- og verifikationsserverens certifikat
» CES certificate.crt — Pengeserverens Certifikat
» RS certificate.crt — Registreringserverens certifikat
o Log-Log-filer

O O0OO0OO0OO0OO0OO0OOo

| ovenstaende er alle filer medtaget. | den enkelte applikation findes dog kun vissefiler.
Kun de korrekte private nggler findesi hver enkelt applikation. Defire gverste
biblioteker (startende med I mages) samt filerne Configuration.sc, Safe-key.sc, Safe.sc og
Whitelist.sc findes udelukkende i klienten. Generelt er det kun de filer, der er nadvendige,
der findesi hver applikation. Derudover kan alle mappe- og filnavne umiddel bart sendres
i klassen confi g.
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8 Evaluering

Formalet med at implementere SpamCash-systemet var, at undersage om designet kunne
fungerei praksis. For at afgere dette er det dog nadvendigt, at afgare bade om og hvor
godt programmet virker. | det falgende vil derfor farst blive udfart en test af
programmets funktionalitet, der skal vise om programmet fungerer efter hensigten.
Derefter vil et afsnit diskutere og fastlagyge parametre i programmet, for at dette kan
fungere bedst muligt. Til sidst vil der blive malt pa systemets ydeevne.

8.1 Afprgvning

8.1.1 Testmetode

Der er tale om en demoimplementation, der som naevnt er udarbejdet for at demonstrere
at designet virker i praksis. Med dette som udgangspunkt vil testen blive foretaget pa
relativt hgjt niveau. Dermed menes, at der ikke vil blive udfgrt en gennemgribende
strukturel test af hver enkelt klasse. Dette skyldes hovedsageligt systemets omfang og
tiden til radighed i dette projekt (vi er nu paside 123). Til gengadd vil en grundig
funktionel test blive udfart. | denne vil de dele af programmet, der har betydning for
sikkerheden, blive testet saaligt grundigt. Dette betyder at f.eks. metoden til blacklisting
af brugerei blacklistserveren vil gennemga en strukturel test. Tilsvarende vil funktionen,
der afger, om en email skal modtages, blive testet saarligt grundigt.

8.1.2 Funktionel test

8.1.2.a Klient

| dette og de falgende afsnit vil en systematisk funktionel test blive gennemfert. |
nedenstaende punktopstilling angiver hovedpunkter en overordnet tilstand eller event.
Ved hver case angives tilstanden i udgangssituationen og den handling, der skal udfares.
Derudover beskrives hvilken tilstand, der skal opnas efter udfersel af handlingen, for at
den pagad dende case kan betragtes som succesfuld.

Test udfart i SpamCash-klient

| det fglgende udfares en test af alle funktioner i SpamCash-klienten, der kan aktiveres af
brugeren.

- Opstart af program. Brugeren starter proxyprogrammet og:
o Case1: Certifikat-filen og pengeskabsfilen findes pa disken. Her skal
hovedvinduet vises.
0 Case2: Certifikat-filen findesikke padisken. Her skal registreringsvinduet
ViSes.
0 Case 3: Pengeskabs-filen findes ikke pa disken. Her skal registreringsvinduet
ViSes.

- Registrering. Brugeren trykker pa ’Register’-knappen i registreringsvinduet og:
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0 Case4: Klientprogrammet udfarer registreringsproceduren. Her skal det
kontrolleres, at programmet har gemt det modtagne certifikat pa disken.
Derudover skal programmet have dannet pengeskabsfilen og en naglefil til
beskyttelse af denne. Deto filer til blacklisten og whitelisten skal endvidere
vage dannet.

o0 Caseb5: Registreringsserveren kan ikke kontaktes. Der skal vises en
fejlbesked og brugeren skal kunne forsage igen.

0 Case6: Pengeserveren kan ikke kontaktes. Der skal vises en fejlbesked og
brugeren skal kunne forsgge igen.

0 Case7: Der er ikke penge nok til oprettelse pa brugerens konto. Der skal
vises en fejlbesked og brugeren skal kunne forsgge igen.

Konfiguration af mailserveradresser. Brugeren indtaster nye adresser og trykker pa
’update’-knappen.

0 Case8: Adresserne gemmesi hukommelsen og pa disken. Her kontrolleres
det, ved at trykke p&’send og modtag email’-knappen i email-klienten, at de
opdaterede adresser benyttes. Ved at genstarte programmet og foretage
samme procedure kontrolleres det, at de opdaterede adresser indlaeses korrekt
fradisk.

Haev penge. Brugeren vadger et belgb i *Withdraw’-fanebladet og trykker pa
"Withdraw’-knappen og:
0 Case9: Belgbet vadges lavere end én mants vaadi. Dette skal give en
fejlmeddelelse til brugeren.
0 Belgbet vadges starre end én mants vaardi og:
» Case 10: Klienten har ikke daskning for bel gbet pa sin konto. Skal
give en fellmeddelelse til brugeren.
» Case 11: Klienten har dakning for belgbet pa sin konto. Det korrekte
antal menter skal returnerestil brugeren og deres vaadi debiteres pa
dennes konto.

Indl@s penge. Brugeren vadger et belgb i *Deposit’-fanebladet og trykker pa
’Deposit’-knappen.
0 Case12: Antal mgnter vadges starre, end antallet af manter klienten har til
radighed. Skal give en fejlmeddelelse til brugeren.
o Anta manter vadges ikke starre end antallet af manter klienten har til
radighed og:
» Case 13: Ingen af menterne har varet indlgst tidligere.
» Casel4: Enédler flere manter har vagret indlgst tidligere. Her skal
klienten modtage besked om hvor mange manter, der kunne indlgses,
og kun krediteres for disse.
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Indkasser *SpamCash’. Brugeren markerer et antal emailsi >SpamCash’-fanebladet
og trykker pa’Get coin’-knappen.

o Case15: Brugeren vadger at indkassere betaling for én email. E-manten skal
konverterestil en A-mgnt og placeresi pengeskabet. En notifikationsmail
skal sendestil afsender.

o Case 16: Brugeren vadger at indkassere betaling for flere emails. Alle
tilhgrende e-meanter skal konverterestil A-manter og placeresi pengeskabet.
En notifikationsmail skal sendestil afsender.

Opdater *whitelist’.

o Case17: Brugeren indtaster en emailadresse under *Whitelist’-fanebladet og
trykker pa’Add’-knappen. Det kontrolleres, at emailadressen tilfgjes korrekt
til whitelisten.

0 Case 18: Brugeren markerer én eller flere emailadresser under "Whitelist’-
fanebladet og trykker pa’Remove’-knappen. Det kontrolleres at email-
adresserne fjernes korrekt frawhitelisten.

Pengestatus.

0 Case 19: Brugeren trykker pa’Moneystatus’-knappen. Her skal vises et
vindue med status for pengebeholdningen. | dette skal sta hvor mange
menter, der er tilradighed, hvor mange manter der er i venteposition
(betalingen er ikke udlgbet hos modtager) og hvor mange menter modtagere
har beholdt siden oprettel se.

Afdut program.

0 Case 20: Brugeren trykker pa’Exit’-knappen. Programmet skal gemme data
(whitelist og blacklist) korrekt pa disken. Det kontrolleres ved at betragte
output og ved at starte programmet igen, at data er blevet gemt korrekt.
Pengeskabet gemmes pa disken ved hver eneste andring. Derfor er det ikke
nadvendigt at dette gemmes ved nedlukning af programmet.

Abne pengeskabsfil. Brugeren udferer en handling, der kraever adgang til
pengeskabet. Det kontrolleres at der vises en dialogboks, hvor sti til ngglefil og
password kan angives (kontrol af oplysningernes rigtighed behandles fra Case 28 il
og med Case 32). Falgende handlinger kraever adgang til pengeskabet:

0 Case?2l: Sender email.

0 Henter email og

» Case22: Ingen mails gar igennem filtreringen. Her skal dialogboksen

ikke vises.

» Case23: Endler flere mails gé&r igennem filtreringen
Case 24: Haever penge.
Case 25: Indkasserer *SpamCash’.
Case 26: Indlgser penge.
Case 27: Vadger at se pengestatus.

O O OO
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- Abne pengeskabsfil. Brugeren fér forevist en dialogboks og det kontrolleres, at
programmet reagerer efter hensigten paindtastninger i denne:

o Case 28: Brugeren indtaster en sti til en fil, der ikke findes. | dette tilfadde
skal pengeskabsfilen ikke indlaeses.

o Case 29: Brugeren indtaster en sti til en fil, der ikke er en naglefil. | dette
tilfad de skal pengeskabsfilen ikke indlaeses.

o Case 30: Brugeren indtaster en sti til en forkert ngglefil. | dette tilfad de skal
pengeskabsfilen ikke indlaeses.

0 Case 31: Brugeren indtaster en sti til den korrekte naglefil, men angiver
forkert password. | dette tilfad de skal pengeskabsfilen ikke indlaeses.

0 Case 32: Brugeren indtaster en sti til den korrekte naglefil og angiver korrekt
password. | dette tilfadde skal pengeskabsfilen indlaeses.

Ud over ovenstaende testcases er det blevet testet, at det ikke er muligt at indtaste
ulovlige vaardier i den grafiske brugergramseflade. Der er altsaforsggt indtastet forkerte
eller mangelfulde vaadier i alle felter, og det er efterfagende blevet kontrolleret at en
passende fejlbesked er blevet vist.

Test udfart i mailklient

Test af proxyfunktionaliteten i klientapplikationen foregar ved at benytte en mailklient pa
en maskine, hvor klientapplikationen karer. For at udfare nedenstéende tests har vi
benyttet Microsoft’s Outlook Express som mailklient og Alt-N’s Mdaemon mailserver.
Far testen er mailklient og SpamCash-klient blevet konfigureret som beskrevet i
brugsvejledningen (se Appendiks B) og startet pa samme maskine. Mailserveren er startet
pa en anden maskine. Bandbredden mellem mailserver og klientmaskine var under testen
512 Khit, hvilket gjorde det nedvendigt at benytte emails pa op til 1-2 MB for at
fremprovokere timeout i emailklienten. Dermed er det ogsa blevet testet, at
proxyprogrammet kan handtere emails af denne starrelse.

Test af emailhandtering

For at teste om SpamCash-klienten handterer emails korrekt ved af sendelse og
modtagel se, er fglgende tests blevet udfert.

- Modtag email. Brugeren trykker ”Hent email” i mailklienten.
0 Case 33: Opdatering til blacklisten hentes fra blacklistserveren.
0 Case 34: Opdatering hentesikke, fordi blacklisten er opdateret.
0 Case 35: Afsender er pawhitelisten. Emailen leveres til mailklienten uden
videre kontrol af indhold eller eventuel ment.
0 Case 36: Afsender er ikke pawhitelist. Det kontrolleres at verifikation af e-
manten fortsadter korrekt.
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| alle falgende ”Modtag email”-cases skal emailen afvises, séfremt af senderadressen ikke
er pawhitelisten. Det skal altsa kontrolleres, at denne dlettes korrekt:
0 Case 37: Emailen indeholder ingen e-mgnt.
0 Case 38: Afsenderscertifikat findesi blacklisten.
0 Case 39: Det tilladte antal gjerskift er overskredet (transaktionglisten er for
lang).
0 Case40: Manten er i *pendingMails’. Den har altsa vaaet modtaget kort
forinden.
0 Case4l: Overfarselssignaturen kan ikke verificeres.
0 Case42: Emailsignaturen kan ikke verificeres.
0 Mantensintegritet er brudt
» Case43: Mgntens CES-signatur kan ikke verificeres.
» Transaktiongdlistens integritet er brudt fordi:
o Case44. Ettype 1 element ikke kan verificeres.
e Case4b5: Et type 2 element ikke kan verificeres.
o Case46: Magnten har vaget gjer af megnten n gange far, og brugeren optraader
faarre end n gange i transaktiondlisten.

- Send mail.
0 Case47: Brugeren sender en email vha. sin emailklient. Her kontrolleres det,
at menten bliver vedhadtet korrekt og at overfarselssignatur dannes korrekt.

Test af proxyfunktionalitet

Falgende cases tester proxyfunktionaliteten. Her er store emails (1-2 MB) blevet sendt og
modtaget, nar en timeout i klienten skulle fremprovokeres. Det er i ale nedenstédende
tilfad de kontrolleret, at proxyprogrammet viser et statusvindue, nér der hentes og sendes
email.

- Modtag email via POP3. Brugeren henter email med sin emailklient, der er sat op til
at benytte POP3.
0 Der forekommer ingen timeout i emailklienten og
» Case48: Nul emails modtages og der opstar hverken fejl i mailklient
eller proxyprogram.
= Case49: En email modtages og der opstér hverken fejl i mailklient
eller proxyprogram.
» flere emails modtages og:
e Caseb0: Ingen af disse skal videregivestil emailklienten og
der opstar hverken fejl i mailklient eller proxyprogram.
e Case51: Endller flere mails skal videregivestil emailklienten
og der opstar hverken fejl i mailklient eller proxyprogram.
0 Case52: Der forekommer timeout i emailklienten, fer alle emails er hentet af
proxyen. Her skal det kontrolleres, at ingen emails gar tabt og at klienten
modtager emails, naeste gang denne forsgger at hente disse.
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- Send email viaSMTP. Brugeren sender email med sin emailklient.
o Enemail findesi udbakken. Denne sendes og:
» Caseb53: Der forekommer ingen timeout i emailklienten
» Case54: Der forekommer timeout i emailklienten far proxyen har
faet afsendt emailen (pga. dennes starrelse). Det kontrolleres, at
proxyen sgrger for, at emailen nar frem alligevel.
0 Flereemailsfindesi udbakken og sendes og:
» Case55: Der forekommer ingen timeout i emailklienten
» Case56: Der forekommer timeout i emailklienten pga. starrelsen af
emailsne, far proxyen har faet afsendt disse. Det kontrolleres, at
proxyen sarger for at alle emails nar frem.

- Modtag email vialMAP.
o Klienten tilgér en ny folder vha. emailklienten og:

» Der forekommer ikke timeout i emailklienten og:

e Case57: Ingen emails skal visestil klienten. Det kontrolleres,
at emailklienten ikke f&r de emails at se som filtreres fra.

e Case58: En dller flere emails kan verificeres. Det
kontrolleres, at emailklienten kun far emails at se som ikke
filtreresfra.

» Case59: Der forekommer timeout i emailklienten, far ale headere er
hentet af proxyen og emailen er verificeret. Klienten skal her kunne
tilga folderen efter afsluttet filtrering patrods af fejlbeskeden.

0 Serveren opdager ny email og meddeler proxyen dette. Her vil ikke
forekomme timeout i klienten, da denne ikke indblandes far efter filtrering:

= Case 60: Ingen emails gar igennem filtreringen. Her skal
emailklienten ikke kontaktes.

» Case61: Enéller flere emails gér igennem filtreringen. Klienten ser
kun de emails, der ikke filtreres fra.

- Benytte mere end én forbindelsei IMAP.

0 Case62: En af de situationer, der kraever mere end én forbindel se gennem
proxyen afpreves. F.eks. kan administration af foldere pabegyndesi
emailklienten. Dette kraever nemlig en ekstraforbindelse. Her skal ingen fejl
opstai emailklienten og email skal stadig kunne modtages korrekt
efterfelgende.

Ved udfersel af ovenstdende testcases 1 - 62 opfarte klientprogrammet sig efter
hensigten. Derudover blev det kontrolleret, at klientens protokolhandtering foregik i
overensstemmel se med beskrivelserne i designafsnit 6.9.1 ved at inspicere outputtet fra
programmet. Uddybende tests af POP3-mailserverfunktionaliteten er ikke foretaget, men
ingen fejl er dog blevet konstateret under ovenstaende tests, hvorfor det er sandsynligt, at
denne virker korrekt. Udover ovenstaende testcases er en stresstest blevet udfart vha.
emailklienten. Dette indebager, at en bruger i hgjt tempo trykker gentagende gange pa
knappernei sin emailklient. Dette medferte, at der i IMAP-tilfaddet oprettedes op til 6
forbindelser samtidig og at der i POP3 blev hentet email far forrige afhentning var
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faardig. Derudover blev der sendt og modtaget samtidig, med SMTP i forbindelse med
IMAP, og med SMTP i forbindelse med POP3. Alt dette blev handteret af
proxyprogrammet uden problemer.

Alle ovenstaende tests blev sdledes gennemfart, uden at der blev konstateret fejlagtig
opfarsel. Dermed kan det forventes, at SpamCash-klienten generelt fungerer efter
hensigten. | det felgende vil serverapplikationerne blive testet for at sikre, at systemet
som helhed fungerer korrekt.

8.1.2.b Servere

| de falgende afsnit vil hver enkelt server blive testet. Her tages udgangspunkt i de
netvaarkspakker, hver enkelt server kan modtage. For hver case er det beskrevet, hvordan
serveren skal reagere paindholdet i modtagne netvaarkspakker. Dette indebagrer bade
hvilke variable, der skal opdateres og hvilke pakker, der evt. skal sendes retur.

CES - Pengeserver

Pengeserveren kan modtage falgende pakker, der hver giver anledning til én eller flere
testcases:

CES modtager en:

- LogonPacket(username, password) og

0 Case63: Username er forkert. Her skal der sendes en StatusPacket(fal se)
tilbage.

o0 Case64: Username er korrekt og password er forkert. Her skal der sendes en
SatusPacket(false) tilbage.

0 Case65: Username og password er korrekt. Her skal der sendes en
SatusPacket(true) tilbage og brugernavnet skal vaare gemt i den pagad dende
kommunikationstrad.
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- DepositRequestPacket(Coin[]) og
o Logon er foregaet succesfuldt og
» |ngen af e-mgnterne har tidligere vaget indl@st og

e Case66: Alle emanter kan verificeres af VS. Her skal
indlgser krediteres for alle indlgste e-manter.

e Case67: Endel af eemanterne kan ikke verificeresaf VS. Her
skal indlgser kun krediteres for de e-manter, denne er
retmaessig gjer af (dem der kunne verificeres).

* Endel af emanterne har tidligere vaare indlgst (altsa kopier) og

e Case68: Alle manter kan verificeres af VS. Her skal indlaser
kun krediteres for de ikke tidligere indl gste e-meanter og
kopierede menter skal sendestil BLS.

e Case69: Endel af e-manterne kan ikke verificeresaf VS. Her
skal indlaser kun krediteres for e-menter, som bade kan
verificeres af VS og som ikke tidligere har veaet indlgst (altsa
kopier). Kopierede mgnter skal sendestil BLS.

0 Case70: Logon er ikke foregaet succesfuldt. Her skal forbindelsen afbrydes
til klienten.

- CurrencyExchangeRequestPacket(BlindedCoin[][]) og
0 Logon er foregaet succesfuldt og
» Case71: Der er lige mange elementer i hvert sed af blindede manter.
Her udvadgestilfaddige indeks for de e-manter, der ikke gnskes
blindingfaktorer for. Disse skal vaae gemt i vektoren CoinSets
sammen med brugernavnet, sa det senere kan kontrolleres, at klienten
returnerer de korrekte manter.
» Case72: Der er ikke lige mange elementer i hvert sedt af blindede
menter. Her skal forbindelsen afbrydestil klienten
0 Case73: Logon er ikke foregaet succesfuldt. Her skal forbindelsen afbrydes
til klienten.
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- CurrencyBlindingFactorPacket(BlindingFactord[][], Coin[][], Certificate) og
o Logon er foregaet succesfuldt og
» Certifikatet er gyldigt og
e Dekorrekte manter er fremsendt. De udvalgte e-manter
unblindes og verificeres og
0 Case74: Verifikationen var succesfuld. Det
kontrolleres, at den ene e-mant i hvert sad, som stadig
er blinded, signeres korrekt og at de signerede mgnters
samlede vaadi er debiteret pa klientens konto.
0 Case75: Verifikationen var ikke succesfuld. Her skal
forbindelsen til klienten afbrydes.
e Case 76: Forkerte manter er fremsendt. Her skal forbindelsen
til klienten afbrydes.
» Case77: Certifikatet er ikke gyldigt. Her skal forbindelsen til klienten
afbrydes.
0 Case 78: Logon er ikke foregaet succesfuldt. Her skal forbindelsen til
klienten afbrydes.

- ActivationRequestPacket(activationNumber) og
0 Logon er foregaet succesfuldt og
» Det medsendte aktiveringsnummer har endnu ikke vaaet brugt (betalt
for) og
e Case 79: Klientens certifikat kan ikke hentes fra RS. Her skal
sendes en StatusPacket(false) til klienten og dennes konto skal
ikke debiteres for oprettel sesbel abet.
e Case80: Klientens certifikat kan hentes succesfuldt fra RS.
Her skal klientens konto debiteres for oprettel sesbel gbet og
der skal sendes en StatusPacket(true) til klienten.
» Case81: Det medsendte aktiveringsnummer har allerede vazret brugt
(og betalt). Her skal blot returneres en StatusPacket(true) til klienten,
der indikerer, at RS har faet besked pa at dbne kontoen.
0 Case82: Logon er ikke foregaet succesfuldt. Her skal forbindelsen til
klienten afbrydes.
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BLS — Blacklistserver

Blacklistserveren kan modtage falgende pakker, der hver giver anledning til én eller flere
testcases. Det skal her bemaakes at case 86-94 udger en strukturel test af metoden
reportCoinsi blacklistserveren.

BL S modtager en:

- GetBlacklistPacket(i) og

o

Case 83: i er starre end eller lig 0 og mindre end laangden pa blacklisten. Det
kontrolleres, at blacklisten fra og med indeks i sendestilbagei en
BlacklistPacket(Blacklist). Hvisi er 0, skal hele blacklisten sendes.

Case 84: i er mindre end 0. Det kontrolleres, at intet sendes tilbage, og at den
pagad dende kommunikationstrad lukker forbindelsen til klienten.

Case 85: i er starre end eller lig laangden pa blacklisten. Det kontrolleres, at
intet sendes tilbage, og at den pagad dende kommunikationstrad |ukker
forbindelsen til klienten.

- ReportCoinsPacket(Coin a, Coin b) og

o

(0]
(0]

Case 86: E-manterne a og b har ikke samme serienummer. Ingen skal
blacklistes.

Case 87: E-mgnterne er identiske. Ingen skal blacklistes.

Case 88: Transaktionglisten i mgnt a kan ikke dekrypteres med
blacklistserverens private nggle. Ingen skal blacklistes.

Case 89: Transaktiondlisten i mant b kan ikke dekrypteres med
blacklistserverens private nggle. Ingen skal blacklistes.

Case 90: Integriteten af transaktiondlisten i mant a kan ikke verificeres.
Ingen skal blacklistes.

Case 91: Integriteten af transaktionsisten i mant b kan ikke verificeres.
Ingen skal blacklistes.

Case 92 & 93: Transaktionglisten i mgnt a er en del af transaktionglisten i
mant b. Her skal det kontrolleres, at certifikatet i Sidste element i
transaktionglisten i mant a tilfgjes blacklisten.

Case 94: Transaktiondlisterne har forskellige elementer ved indeksi. Her skal
certifikatet i indeksi-1 tilfgjes blacklisten.

| ovenstéende er case 92 og 93 sldet sammen i ét punkt, men udger to cases. Dette
skyldes, at det skal testes at blacklistserveren blacklister den korrekte i ovenstédende
tilfad de, men ogsa hvis e-mgnterne a og b ombyttes.
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RS — Registreringsserver

Registreringsserveren kan modtage falgende pakker, der hver giver anledning til én eller
flere testcases:

RS modtager en:

- RegistrationRequestPacket(certificateSigningRequest) og det kontrolleres at:
o0 Case 95: Der oprettes en pendingAccount med det korrekte indhold og
serveren svarer med en Registrationl nfoPacket(activationNumber + 1).

- ActivationPacket(Sign(activationNumber)) og:
0 Case96: Det kan ikke verificeres, at signaturen er foretaget af CES. Her skal
RS ikke foretage sig mere og forbindelsen skal afsluttes.
0 Case97: Det kan verificeres, at signaturen er foretaget af CES. Her skal det
kontrolleres, at et signeret certifikat dannes ud fra den pendingAccount, der
indeholder det pagad dende activationNumber.

- Registrationl nfoPacket(activationNumber) og:
0 Case98: Certifikatet findes ikke pa disken. Her skal det kontrolleres, at
serveren svarer med en StatusPacket(false).
0 Case99: Certifikatet findes padisken. Her skal det kontrolleres, at serveren
returnerer certifikatet i en ActivationCompl etedPacket(Certificate).

VS — Verifikationsserver

En mant og et certifikat sendestil serveren, og denne giver positivt eller negativt svar
afhaangigt af, om det kan verificeres, at manten tilhgrer det medsendte certifikat eller g.
Serveren skal give negativt svar i alle cases herunder:

- Case 100: Transaktionslisten kan ikke dekrypteres
- Case 101: Det maksimale antal tilladte gjerskift er overskredet
- Transaktiondlistens integritet er brudt idet:
0 Case102: Et type 1 element ikke kan verificeres
0 Case103: Et type 2 element ikke kan verificeres
- Case 104: Det medsendte certifikat stemmer ikke overens med det, som befinder sig
Sidst i transaktionslisten.

Serveren skal give et positivt svar hvis, og kun hvis:

- Case 105: Alle verifikationer er succesfulde og det medsendte certifikat stemmer
overens med det, som befinder sig sidst i transaktionslisten.

Alle ovenstaende testcases for serverne blev gennemfert succesfuldt. Dermed er bade

klient og servere blevet testet med positivt resultat og det kan derfor forventes, at hele
systemet virker efter hensigten.
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8.1.3 Test af sikkerhed

Selv om en funktionel test af applikationerne er blevet gennemfert, kan der stadig findes
sikkerhedshuller i systemet. Dette kunne vaae forarsaget af problemer i selve designet af
protokollerne eller datastrukturen, som benyttes i magnten. Om dette er tilfad det kan
undersages ved systematisk at angribe protokollerne i systemet med replay-, injektions-
og man-in-the-middle angreb. Tilsvarende kan datastrukturerne testes ved systematisk at
forsgge at bryde disse. Datiden i dette projekt ikke tillader en gennemgribende praktisk
test, er dette ikke blevet udfert. Til gengadd er protokolbeskrivelserne i designafsnittet
blevet gennemgaet systematisk for at sikre, at ingen angreb er mulige. Det kan derfor
sandsynliggeres, at der ikke findes sddanne fejl.

Af andre potentielle sikkerhedshuller, kan naarnes dem, som skyldes implementeringsfejl.
Nar et design skal implementeres, er det ikke altid muligt, at felge designet til punkt og
prikke. Sa snart det, af implementeringstekniske arsager, er nadvendigt at afvige, er det
vigtigt at vaare saaligt opmaaksom. Et konkret eksempel fra SpamCash-systemet er f.eks.
ved udstedelse af e-penge. Her er det ikke muligt at blinde en hel megnt, som det beskrives
under design (afsnit 6.8.4.b). | stedet blindes en hashvaardi af denne som beskrevet under
implementering (afnit 7.3.9). Netop dette tilfad de har ikke betydning for systemets
sikkerhed, men det er alligevel vigtigt at vaae opmaarksom. Ved inspektion af kildekoden
er det blevet kontrolleret, at implementationen ngje falger designet de steder, som har
betydning for systemets sikkerhed. Vi er pa dette tidspunkt ikke bekendt med, at der
skulle eksistere sikkerhedshuller af nogen art i systemet.

8.2 Justering af systemet

Nu er et anti-spamsystem blevet designet, implementeret og testet, og mange
systemparametre er blevet indfert. Der er blevet argumenteret, for at systemet er sikret
mod misbrug. Detaljer i designet er blevet diskuteret og fastlagt. Formalet med dette
relativt komplekse system er dog ganske simpelt: At forhindre spammail. Derfor vil
systemets parametre nu blive diskuteret og fastlagt, sddan at systemet fungerer bedst
muligt. Dette bade med henblik pa at sikre betaling for spam, men ogsa for at systemet er
brugervenligt og brugbart i praksis.

8.2.1 Serverparametre

Det skal fastlasgges, hvor ofte klienterne skal hente en opdateret blackliste fra
blacklistserveren. Dette skal gares hyppigt nok til at kunne afvise emails, men ikke sa
ofte at blacklistserveren bliver for presset. Derfor henter klienterne blacklisten én gang
nar der hentes email, med mindre dette blev gjort for mindre end 20 minutter siden. Dette
begramser trafikken fra blacklistserver til klienter, idet dennei reglen vil blive kontaktet
langt gaddnere end ved hver enkelt modtagen email i systemet. Dette er for avrigt
forudsagningen for, at blacklistserveren kraaver mindre trafik end en traditionel
certifikatautoritet, som det blev beskrevet i afsnit 6.2.1.b. Antaget brugere modtager
f.eks. tre emails ad gangen i gennemsnit vil trafikken vaare reduceret med en faktor 3.
Derudover vil tidsbegraansningen reducere trafikken yderligere og sikre, at klienter der
trykker ’send/modtag” gentagende gange, ikke belaster blacklistserveren unadigt.
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| pengeserveren skal det fastsadtes, hvor mange menter der skal vaaei et *sad’ ved
udstedelse af e-penge (se afsnit 6.8.4). Dette sadtestil 2 og dermed er sandsynligheden
1:2" for at snyde pengeserveren for n menter. | princippet kan klienten vadge et hvilket
som helst belagb i ementen i forbindelse med svindel. Pengeserveren kan dog fa indbygget
et globalt loft for vaardien af manter, der accepteres ved modtagel se (f.eks. 5 kr). Hermed
vil en klient, der haaver penge, maksimalt kunne snyde pengeserveren for et belgb inden
for dette loft multipliceret med n. Da chancen for at dette sker er 1:2" og da straffen for
svindel kan sztes passende hard, antages det at ingen vil forsgge at snyde her.

8.2.2 E-penge parametre

Der er en lang raskke parametre vedrarende de el ektroniske penge, der skal fastsadtes.
Parametrene er i hgj grad afhaangige, og det kan derfor vaare svaat at fastsadte dem
hensigtsmaessigt. Derfor tages udgangspunkt i mantens veadi, der ma siges at vagre den
mest centrale parameter. | dag koster det omkring 0,0006 kr. at sende en email i strem og
internetabonnement [36]. At gge dette belgb til blot 0,01 kr. vil formentlig fjerne
incitamentet til at sende spam med henblik pa at tjene penge, altsa kommercielle
spammails [36]. Dadet er muligt at sende en begraanset maangde spammailsi systemet
ved pengekopiering, skal mantvaadien sammen med oprettel sesgebyret sikre, at det ikke
kan betale sig at sende spam pa denne made. Sendes spammail med kopierede menter, vil
modtager ikke fa betaling, men antallet af emails vil vaare begramset og af sender vil altid
betale for de afsendte emails (i tilfadde af kopiering bliver dette i form af

oprettel sesgebyret). Derfor startes parametervalget med at sadte mgntvaadien til 0.05 kr.
Denne er af begraanset sterrelse og vores eksperimenter viser, at denne passer godt ind i
systemet med de resterende parametre. Derudover er vaadien tilstragkkelig lilletil, at
brugerne kan finjustere prisen for adgang til deres indbakke senere.

Mgnters gyldighedsperiode

Mgnterne skal have en gyldighedsperiode, der skal fastsadtes ud fra pengeserverens
offentlige nagle, der benyttestil signatur af menter. Manter skal kunne udskiftes
hurtigere end naglen kraeves udskiftet. | afsnit 6.7.3 blev naglestarrelsen for serverne sat
til 2048 bit. Da denne antages at vaare sikker de nasste 10 ar, behaver manterne i
princippet ikke udskiftes, far dennetid er overskredet. For at give mulighed for
implementeringsopdateringer og lignende, vadges dog en gyldighedsperiode pa 1 &r.

Mgnters udlgbstid: Opkraevningsperiode

Hvor laenge det skal veare muligt, at opkraeve betaling efter modtagel se af en email, skal
ogsa fastsadtes. Dette bar svare nogenlunde til den tid email normalt ligger i indbakken
og sadtes derfor til 10 dage.

Mgnters udlgbstid: Overlapperiode

’Overlapperioden’ er det tidsrum, der gar fraen B-mant hos en modtager ikke kan
opkraeves laangere og til at den korresponderende C-mant omdannes til en A-mgnt hos
afsender. Nar der opkrasves betaling for en email, vil en notifikationsmail sendes til
afsender. Denne kan i princippet sendes sekundet far opkraavningsperiodens udlgb.
Derfor haves altsa en overlapperiode, der sikrer at afsender ikke benytter menten igen,
efter at modtager har opkraavet megnten. Periodens laangde ber derfor vaae starre end den

135



tid, det tager for notifikationsmailen at na frem. Idet det antages, at brugere almindeligvis
vil checke email mindst hver tredje dag, sadtes overlapperioden til 3 dage.

Antal tilladte ejerskift

Hvor mange gange en mant kan opkreaeves af en modtager, fer denne skal indlases, er
afgarende for sterrelsen pa menterne. Transaktionslisten er den del af menten, der har
starst betydning for mantens sterrelse. Vi har valgt, at sedte det tilladte antal gerskift
(TE) til 10. Dermed begramses bel astningen pa systemets servere og det sikres, at der
ikke gér alt for laange, far menter indl @ses.

| implementationen benyttes X.509 certifikater. Klientcertifikaterne fylder med 1024 bits
nggler og 2048 bits naglestarrelse i rodcertifikatet 647 bytes. Dette er undersagt under
implementationen. Hermed fylder en mgnt ved udstedel se og efter 10 gjerskift som
angivet i tabellen herunder (dette er kontrolleret i praksis):

Starrelse af mentersindhold Ved udstedelse Efter 10 gjerskift
Konstanter (vaadi, udigbstid, ...) | 40 bytes 40 bytes
CES-Signatur 256 bytes 256 bytes

Transaktiongliste

Element 1: 256 bytes

10*1159 = 11590 bytes

Element 2: 903 bytes
Total: 1159 bytes

Totd 1455 bytes

Tabel 4 — Starrelsen af en ments indhold.

Med TE sat til 10 vil mentens starrel se altsd maksimalt blive 12 KB far indlagsning. Dette
er en vassentlig bandbreddetyv, dalangt de fleste emails fylder vassentlig mindre. At hver
anden email i dag er spam betyder, at spam koster enormt meget bandbredde og der
spildes dermed store summer pa at sende disse rundt i systemet. Indfares SpamCash-
systemet ser det dog ikke ud til, at dette bandbreddeforbrug reduceres vassentligt.

Starrel sen af manterne kan dog reduceres pa flere méder. For det farste kan klienternes
neglestarrel se reduceres. Sikkerheden vil dermed forringes, men da det er sma belagb, der
skal beskyttes, kan dette forsvares. Reduceres ngglestarrelsen f.eks. til 512 bit vil
certifikatstarrel sen blive 516 bytes og mgnten efter 10 anvendelser fylde 10,5 KB. Det vil
altsa vaare med begramset gevinst at ga pa kompromis med sikkerhedsniveauet pa denne
méade. Man kunne ogsa forsage at anvende kompression pa menterne, inden disse sendes.
Herved skal klienterne dog bruge ekstra processorkraft til gengadd for besparelsen i
bandbreddeforbruget. Da klientmaskiner i dag har rigelig processorkraft, virker dette
umiddelbart som en oplagt optimeringsmulighed. Mantstarrel sen vil dog kun kunne
reduceres med cirka 10-15 % (da kompression af kryptografiske nagler ikke er effektiv).
Mentstarrelsen er altsd under alle omstaandigheder et problem, der ikke er til at overse,
idet der i gennemsnit stadig vil skulle sendes 4-5 KB ekstrai alle emails. Det ma siges at
vage et af de sterste problemer ved systemet og en Iasning ligger ikke lige for. At
systemet skal vaae skalerbart kreevede, at vi indfarte den alternative certifikatmodel
beskrevet i afsnit 6.2.1.b. Prisen blev atsa en stor ment, da alle certifikater skal
medsendes. Det kan overvejes, om lavt bandbreddeforbrug er at foretrakke frem for
skalerbarhed.

11886 bytes~ 12 KB
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Oprettelsesbelgb

Oprettelsei systemet skal koste penge for at sikre betaling for email. Nar en bruger
opretter sig i systemet, far denne et antal e-manter til brug i systemet. En spammer, der
betaler for at vaae med i systemet, og herefter kopierer manter og misbruger disse, skal
straffes gkonomisk. | forbindel se med oprettel sen far brugeren et vist antal elektroniske
menter. Brugeren far ikke elektroniske manter for hele oprettel sesbel gbet, da dette ville
kunne misbruges. En spammer kunne nemlig derved kopiere sine e-menter, indlgse
originalerne og pa den méde fa sit udlagg refunderet. Herefter kunne denne spamme | gs
med kopierne uden beregning. Spammeren ville naturligvis blive blacklistet far eller
siden, men ville pa dette tidspunkt have opnaet sit mal: At sende spam med forsvindende
gkonomiske konsekvenser. Derfor opkraeves et gebyr ved oprettelse, som ikke kan
refunderes:

oprettel sesbel gb = manters vaardi + oprettel sesgebyr

Oprettel sesgebyret fastsadtes i naeste afsnit ud fra gkonomiske betragtninger. Veaardien af
de menter, der givestil brugerne under oprettel se, kan dog godt vadges her. Den enkelte
ments vaadi, udlgbs- og overlapsperiode bestemmer sammen med de udstedte manters
vaadi, >af sendel seshastigheden’. Altsa hvor mange emails (der ikke er spam), der kan
sendes pr. dag uden at |gbe tar for mgnter. Antages det, at de fleste ikke har brug for at
sende mere end 10 emails om dagen, kan mgnternes vaadi sadtestil:

10- (udlgbsperi ode + overlapsperiode) - megntpris = 10%;]I - (10dage + 3dage) - 0.05% = 6,5kr.

Heraf kan f.eks. beregnes at en storbruger (maske et mellemstort firma), der af sender
1000 emails dagligt, ikke behgver at have store bel gb bundet, men blot 650 kr.

8.2.2.a Oprettelsesgebyr og stikprgvekontrol

For at kunne fastlaegge oprettel sesgebyret og lave fornuftig stikpravekontrol, er det
ngdvendigt at estimere, hvor meget en spammer kan tjene pa spammails. For at systemet
skal fungere efter hensigten, skal falgende to kriterier vaae opfyldt:

- Det skal give betydeligt underskud at sende spam med henblik pa fortjeneste.
- Det skal vagre dyrere at sende med kopierede maenter end pa’lovlig’ vis.

If@lge National Technology Readiness Survey i USA udgivet februar 2005, hvor tilfeddigt
udvalgte blev udspurgt om deres emailbrugsmeanster, modtog gennemsnitspersonen 18,5
spammails pr. dag i 2004 [49]. Den samme undersagel se viser, at 4 % af personernei
undersggel sen har kbt mindst én vare, som de har set annonceret i disse spammailsi
samme periode. Antages det, at personerne i gennemsnit har kabt hele 3 varer fra
kommercielle spammails, kan profitten beregnes, idet profitten for gennemsnitsvaren
sadtes (hgjt) til 1000 kr. Fortjenesten pr. udsendt spammail bliver herved:
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Antalkeb - fortjeneste  Antalpersoner - 0.04-3-1000 0.04-3-1000 0.00096 kr
Antalmails Antal personer -18.5- 365 18.5-365 ' email

Dette tal virker fornuftigt, da omkostningerne ved at sende email ligger lavere, nemlig pa
0,0006 kr. (se begyndelsen af afsnit 8.2.2). Det var altsa profitabelt at sende kommerciel
spammail i 2004. Det skal her bemagkes, at de spammails, der indgik i beregningerne,
blot er dem, der er naet frem til brugeren. Udgiften vil muligvis veere sterre for
spammeren, dog stadig (dbenbart) ikke stor nok til at af skraekke denne.

| SpamCash-systemet findes midlerne til at af skragkke enhver kommerciel spammer. Da
det koster 0,05 kr. at sende en spammeddelelse i systemet, er det ikke svaat at se, at det
meget hurtigt vil blive en underskudsforretning at sende kommerciel spam. Vadger
spammeren at kopiere manter og sende med kopier i stedet, skal dette heller ikke kunne
betale sig. Sedtes oprettel sesgebyret til blot 20 kr. og sikres det, at der ikke kan sendes
mere end 2000 emailsi gennemsnit far blacklisting finder sted, vil prisen pr. email veare
cirka 10 gange sterre end indtasgten (nemlig 0,01 kr). Hermed vil det farste kriterium
vage opfyldt. At sikre, at der ikke kan sendes mere end 2000 emails, geres ved at justere
klienternes stikpr gvefrekvens, altsa hvor stor en brgkdel af manterne, der sendes til
blacklistserveren til stikpravekontrol. Jo hgjere stikprgvefrekvens jo hurtigere kan
kopister blacklistes, dog pa bekostning af en @get belastning i blacklistserveren.

Det andet kriterium: at det skal vaae dyrere at sende med kopierede magnter end med
legitime - er svaaere at opfylde. | ovennaarnte eksempel blev prisen pr. email (med
kopieret mgnt) 0,01 kr. Prisen skal dog vaare minimum 0,05 kr. For at undersgge hvilken
kombination af oprettel sesgebyr og stikprevefrekvens, der sa ber vadges, kan
nedenstaende figur betragtes:

1004 5 ore pr. email

80

B0

Oprettelsesgebyr (kr)

40

207

U7 500" 400 BO0 8O0 1000 1200 1400 1600 1800 2000

Antal e-mails

Figur 38 — Oprettel sesgebyret som funktion af antal emails med mentvaerdien sat til 5 ere.

Pa figuren ses oprettel sesgebyret som funktion af antallet af emails, der kan sendes med
kopierede manter far blacklisting (idet en mantvaadi pa 0.05 kr opretholdes). Ud fra
denne graf skal altsa vadges et antal emails, der er sa stort som muligt, for at begramse
blacklistserverens arbejde. Samtidig ma oprettel sesgebyret dog ikke vagre sa stort, at
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ingen vil benytte systemet. At skulle betale penge for at blive fri for spam kan folk
acceptere, men hvor meget vil de betale? Det kan vaare svaatt at afgare. Vi mener at de
fleste vil gd med til at betale 50 kr. Derfor tages udgangspunkt i dette oprettel sesgebyr.
Hermed angiver Figur 38, at en mgntkopist skal vaae blacklistet, inden denne har sendt
1000 emails. Dette kan, da der er tale om en stikprgvekontrol, ikke garanteres, men
sandsynliggares ved at vadge den rette stikprevefrekvens. Pa Figur 39 ses
sandsynligheden for at blive blacklistet som funktion af stikprevefrekvensen og antallet
af afsendte emails med samme kopierede mant. Figuren er konstrueret i Maple, og koden
til dette kan sesi Appendiks F.

Sandsynlighed for blacklisting

afhaangig af antal afsendte emails med samme mgnt og stikprevefrekvens
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Figur 39 — Sandsynligheden for at stikprevekontrol medfarer blacklisting af en mantkopist. Dette
beregnet ud fra hvor ofte menter indsendes til blacklistserveren og hvor mange emails kopisten har sendt
med samme mant.

Til venstre kan sesfladen i 3D, hvor farverne angiver sandsynligheden for blacklisting.
Til hgjre ses todimensionale kurver, der viser det samme. Her er medtaget en kurve (et
snit i fladen) for 0, 10, 20, ... 100 % sandsynlighederne. Indlasgges nu et vandret snit i
figuren til hgjre ved en frekvens pa 1/400, kan det aflasses, at ndr en spammer har sendt
500 emails med samme ment, er der 40 % chance for at blacklistserveren har opdaget
dette via stikpravekontrollen. Ved 1600 emails er sandsynligheden over 90 %.

Nu skal stikprevefrekvensen vadges, sa en spammer blacklistes efter 1000 emails. Hvis
det blot sikres, at en spammer i gennemsnit kan sende 1000 emails far denne blacklistes,
vil det koste det samme, at sende med kopierede menter, som palegitim vis. Da
spammeren ogsa kan blacklistes ved at pengeserveren opdager kopiering, hvilket vil ske
hvis blot to af modtagerne indlgser manten, vil spammeren blacklistes endnu hurtigere.
Hermed vil det vaare dyrere, maske vaesentligt dyrere at sende med kopier. Vi kan nu
aflaese pa grafen til hgjre, at en stikprevefrekvens pa 1/600 vil give en sandsynlighed pa
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50 % for at en kopist er blacklistet, nar denne har sendt 1000 emails. Dermed skal
klienterne altsd indsende hver 600’ne mant til blacklistserveren som stikpregvekontrol.

Det er muligt at en kopist standses laange far denne har af sendt 1000 emails. Omvendt vil
en heldig spammer i princippet kunne sende mange tusinde emails, far denne opdages.
Det vigtige er dog, at det gennemsnitligt ikke kan betale sig at benytte kopierede manter.
At enkelte spammere kan vaae heldige vil ikke kunne vedte systemet.

At tjene penge pa at sende spam i systemet vil sdledes svaretil at vaae heldig i Lotto eller
Tips.

8.3 Ydeevne

| afsnit 8.1 blev det implementerede system afprevet og det blev vist, at programmet
virker. Herefter blev parametrenei systemet justeret. | dette afsnit vil det blive undersagt,
hvor godt systemet virker med de valgte parametre. Systemets ydeevne skal altsa
vurderes. Der vil i dette afsnit blive opstillet et estimat for, hvor mange brugere systemet
kan handtere. Derudover vil det blive vurderet, hvordan en bruger vil opleve anvendelsen
af systemet.

Servernei systemet sater gramsen for, hvor mange brugere systemet kan handtere.
Penge- og verifikationsservere kan indgdi relativt stort antal i systemet. Derfor er deres
ydeevne ikke kritisk for systemets skalerbarhed, idet der blot kan indferes flere af disse,
nar dette bliver nadvendigt. Registreringsserverens ydeevne sadter udel ukkende en
gramse for hastigheden, hvormed der kan optages nye brugere. Registreringsserverens
ydeevne vil sdledes ikke have stor betydning for systemets skalerbarhed, salamnge denne
kan falge med registreringsforespargslerne. Der kan ikke eksistere mere end én
blacklistserver i systemet (en eventuelt distribueret udgave vil dog naturligvis udgeres af
flere maskiner med en fadles blacklist). Derfor har det stor betydning for systemet, hvor
mange brugere blacklistserveren kan handtere. Dette ogsafordi systemets sikkerhed
afhaanger af den service, som blacklistserveren yder.

| det fglgende vil systemets ydeevne blive vurderet med udgangspunkt i klienten. Her vil
servernes ydeevne ogsa blive behandlet. Herefter vil blacklistserverens ydeevne blive
vurderet i et efterfalgende afsnit.

8.3.1 Klient

Brugerens oplevelse ved brug af systemet afhaanger i hgj grad af klientens opfarsel i
forskellige situationer. Derfor vil de falgende afsnit tage udgangspunkt i klientens
funktioner. Ferst vil af sendelse og modtagelse af email blive afprovet. Derefter vil
oprettelsei systemet og handtering af menter blive vurderet. De funktioner, der ikke
involverer nogen server (konfiguration af server-adresser og opdatering af whitelist),
afpraves ikke, idet de kan udfgres pa meget kort tid og dermed ikke vil opleves som
generende for brugeren.
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8.3.1.a Emailhandtering

SpamCash-systemet bygger pa emailsystemet. Derfor er det vigtigt, at brugen af
SpamCash ikke indfagrer begraansninger eller vaesentlige forsinkelser i brugen af
emailsystemet. Derfor er der blevet udfert tests af af sendel se og modtagelse af email
gennem SpamCash-klienten. Den samme test blev udfert ved at sende og modtage direkte
til/framailserveren for at kunne opdage en evt. forsinkelse. | testen benyttes udel ukkende
beskeder med gyldig betaling (til sidst beskrives hvorfor). Testen blev udfert med en
mailserver i 1shgj med en internetforbindelse pa IMbit / 512K bit. Klientmaskinen befandt
sig pa Vesterbro med en internetforbindel se pa 4Mbit / 512K bit. Situationen afspejler
atsd en typisk situation med nogen afstand mellem server og klient. | testen benyttes to
sadt beskeder. Det ene sadt indeholder 20 sma beskeder (1 KB pr. styk). Med denne
sterrelse beskeder vil bandbredde ikke have s stor betydning, mens behandlingstid har
sterre betydning. Det andet sadt beskeder indeholder to store beskeder (1000 KB pr. styk).
Her vil den tilgaangelige bandbredde have betydning. | skemaet nedenfor ses
testresultaterne.

Sekunder pr. | Afsendelse (SMTP) | Modtagelse (POP3) | Modtagelse (IMAP)
Besked 20 emails 2emails | 20emails 2emails | 20 emails 2 emails
Direkte 0,34 32,02 0,25 32,6 0,2 0,6

Gennem Proxy 0,82 33,40 0,79 38,8 1,69 19

Tabel 5 Tidsmalinger for af sendel se og modtagel se af email.

Ved afsendelse forarsager proxyen ikke store forsinkelser. Det tager under ét sekund at
sende en besked. Det ma antages, at brugeren ikke vil opleve dette som generende. Ved
afsendelse af store beskeder er det primaat bandbredden, der sater grasnsen for

af sendel seshastigheden, hvorfor der stort set ikke er nogen forskel her.

Ved modtagelse vha. POP3 ligger tiderne meget tagt op ad SMTP-malingerne. Dette
skyldes sandsynligvis, at protokollerne begge er meget simple. Igen er det
behandlingstiden i proxyen, der giver en smule forsinkelse, hvilket isaa kan ses pa
malingerne med 20 beskeder. Her er der igen ikke tale om forsinkelser, der vil opleves
som generende. Hentes dog over 50 beskeder ad gangen, vil de fleste mailklienter give
timeout. For de fleste brugere vil dette dog forekomme meget sjaddent og derfor vil de
feareste opleve forstyrrelser.

Ved modtagel se vha. IMAP hentes ikke hele beskeder men kun headere. Dette af spejlesi
testresultaterne, idet tiderne er i samme starrel sesorden for bade store og sma beskeder. |
POP3 var behandlingstiden i proxyen ca. 0,5 sek. Derfor virker det umiddelbart underligt,
at behandlingstiden er omkring 1,4 sek. i IMAP. Dette kan dog forklares med
anvendelsen af en kg i POP3. | POP3 kan én besked behandles, mens den naeste hentes. |
IMAP benyttes ikke en k@i implementationen. Dette betyder, at ndr en besked eller
header er hentet, sa skal denne behandles. Farst derefter kan den naeste hentes og
behandles. En tid der neamer sig 2 sekunder pr. besked, vil de fleste brugere nok ikke
finde acceptabel. Derfor bear der alligevel indfares en kai IMAP proxyen, hvilket kan
geres umiddelbart i implementationen. Geres dette, kan det forventes, at IMAP-tiderne
vil ligge som i sgjlen med 20 beskeder under POP3.
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Ud fra ovenstaende kan det konkluderes, at proxyen ikke introducerer vassentlige
forsinkelser og at systemet vil kunne brugestil af sendel se og modtagel se uden at
brugeren vil opleve det som generende. Til sidst skal det bemaakes, at beskeder, der ikke
indeholder gyldig betaling, vil blive behandlet og afvist vaesentlig hurtigere end
beskederne i det ovenstdende. Var sadanne beskeder blevet benyttet i testen, ville
proxyens ydeevne atsa blot fremsta endnu bedre.

8.3.1.b Oprettelse

Oprettel sesproceduren involverer bade certifikatsignering (RS) og udstedelse af e-penge
(CES). Derfor afprevesi falgende test ogsa udstedel se af e-penge. For at kunne teste
dette kraeves det, at alle serverei systemet karer. Alle applikationerne kan i princippet
keres pa samme maskine. For at afspejle forholdenei praksis bliver serverne dog sa vidt
muligt placeret pa forskellige maskiner. Fglgende maskiner benyttes under testen:

Maskinnr. Processor RAM Applikation
1 1,6 GHz 512 MB Klient
2 900 MHz 256 MB RSog VS
3 2 GHz 640 MB CES

Tabel 6 — Maskiner anvendt til test af systemets ydeevne.

Her skal det bemagkes, at RS og VS under de falgende tests aldrig bel astes samtidig,
hvorfor disse kan kare pa samme maskine. Oprettel sesbel gbet blev i afsnit 8.2 fastsat il
56,5 kr, hvoraf 6,50 kr. bliver vekdlet til eemanter under oprettelsen. Dette betyder, at der
skal udstedes 130 mgnter & 0,05 kr. Under oprettelsen er der primaat to ting, der er
tidskraevende, nemlig certifikatdannelse i RS og udstedelse af pengei CES (og klient).
Derfor ses der bort fraden tid netvaakstrafikken kraever. Den totale tid for en oprettelse
blev malt til 8:13,9. En tid pa over 8 minutter ma siges at vaare meget hgj. | skemaet
herunder sestidsforbruget ved oprettelse fordelt pa applikationer. Det ses hurtigt, at
anvendelsen af blinde signaturer ved udstedel se af manter, er meget tidskraevende (som
forventet).

Tidsforbrug Red tid Korrigeret tid
RS 12,6 5,6

CES 4:12,6 4:12,6

Klient 3:48,7 2:59,0

Tabel 7 — Tidsmalinger fordelt pa applikationer ved oprettelsei systemet.

| sgjlen ’korrigeret tid’ er tiderne for RS og klient korrigeret, satiderne svarer til samme
processorhastighed i alle maskinerne. Derved kan tiderne bedre sasmmenlignes og
forholdet mellem de forskellige tider kan vurderes. Undvaaes blinde signaturer under
udstedelse, vil en oprettelse sandsynligvis kunne foretages pa under 20 sekunder. Prisen
for anonymitet er altsd hgj. En oprettelse skal dog kun foretages én gang. Vises et
statusvindue for brugeren, vil denne muligvis kunne acceptere at skulle vente 8 min. Der
kan ogsa gives mulighed for at vadge at fa mindre end 130 menter udstedt. 130 menter
giver mulighed for afsendelse af 10 emails om dagen (som beskrevet i afsnit 8.2). Har
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klienten brug for mindre, kunne denne blive oprettet hurtigere ved at haeve faare manter.
Generering af certifikat i RS foregar nemlig, som det ses, meget hurtigt.

8.3.1.c Opkreaevning af e-mgnter

Nar en bruger ensker at opkraeve betaling for en modtaget email, kraever dette af sendelse
af en notifikationsmail, samt at menten flyttes pa harddisken. En test, hvor der blev
opkraevet betaling for 20 emails samtidig, gav en tid pr. email pa 1,1 sekunder. Tiden vil
ikke vaare ubetydelig for brugeren. Den kan dog ikke reduceres meget, idet den primaat
afhaenger af tiden det tager at sende en email. Klientprogrammet kunne dog af sende
notifikationsmails, uden at brugeren skal vente pa dette. Hermed vil brugeren reelt kunne
opkraeve mgnter uden ventetid.

8.3.1.d Udstedelse af e-mgnter

Tiden det tager at udstede manter, blev fastlagt i afsnittet omkring oprettelse, da der her
ogsa udstedes menter. Derfor vil det her blot blive beregnet, hvor mange menter den
pagad dende pengeserver i gennemsnit kan udstede. Da serveren i testen brugte godt 4
minutter pa at udstede 130 menter svarer dette til to menter pr. sekund eller cirka 16 mill.
menter om aret.

8.3.1.e Indlgsning af e-mgnter

Nar menter skal indlases, afhaanger hastigheden dels af pengeserveren og dels af
verifikationsserveren. | en test, hvor der blev indlgst 20 menter, blev tiden pr. mgnt malt
til 0,29 sekunder. Heraf gik de 0,15 sekunder til verifikation i verifikationsserveren.
Omkring halvdelen af arbejdet udferes altsa af verifikationsserveren.

Ved indlgsning af manter verificeres alle manter ved at kontakte en verifikationsserver i
implementationen. Dette er som omtalt i afsnit 6.8.4.c ikke nadvendigt. Belastningen pa
verifikationsserverne kan i praksis lempes, ved kun at verificere et udvalg af manterne.

8.3.2 Blacklistserver

Nar skalerbarheden skal vurderes er blacklistserveren uden tvivl flaskehalsen i
SpamCash-systemet. Denne skal nemlig servicere samtlige brugere af systemet. Derfor er
der gjort meget ud af, at dennes arbejde er sa simpelt som muligt og at den tid, den
enkelte klient er i kontakt med denne, er sa kort som muligt.

| det faglgende testes blacklistserverens ydeevne ved at lade en hag af klienter kontakte
denne med forespargsler. Der findes pa nuvaarende tidspunkt ingen begraasning pa hvor
mange kommunikationstrade, der kan oprettesi nogen af serverne. Dette vil i praksis
vage ngdvendigt (specielt i BLS) for at forhindre DOS angreb. Malet med testen er, at
give et estimat for, hvor mange brugere blacklistserveren kan servicere, og dermed give
et estimat for, hvor mange brugere SpamCash-systemet kan handtere.
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Testen gennemfares ved at lade to maskiner danne 100 trade hver og lade hver trad
kontakte blacklistserveren med de mulige forespargsler:

- Hent hele transaktiondlisten
- Hent en dd af transaktiondisten
- Indrapporter menter

Hver trad vil i testen udfere en forespargsel, vente pa svar og dernasst starte forfraog
udfare en ny forespergsel. Dette gentages indtil testen opherer, dvs. indtil tilstragkkelig
preecis testdata er indsamlet. Dader i praksis vil vaagre stor forskel pa frekvensen af de
forskellige forespargsler, har vi benyttet en sandsynlighedsfordeling, for at afgere hvilken
forespargsel den enkelte klienttrad skal vadge. Sandsynlighedsfordelingen beskrivesi det
falgende.

Nar systemet har ndet en vis starrelse, vil andelen af nye brugerei forhold til antallet af
eksisterende brugere ikke vaae ret stor. Vi antager, at denne andel er cirka 1% og at
klienttradene derfor kun foresperger pa hele transaktionslisten i 1% af tilfaddene. Det vil
i reglen nemlig kun vaare nye brugere, som har behov for at hente hele transaktionslisten.
| 98,5% af tilfaddene hentes kun den nagdvendige del af listen. Dette vil vaae langt den
mest forekommende forespargsel | systemet. | den sidste halve procent af tilfaddene
indsendes to (kopierede) manter til blacklistserveren, som medfarer en blacklistning og
dermed en forggelse af blacklistens starrelse. Forudsat at systemet fungerer korrekt (dvs.
at der ikke er incitament for at misbruge systemet) synes 0.5% rimeligt.

Blacklistserveren blev startet pa en maskine med en 2.0 Ghz Pentium-4 processor og 640
MB ram. Under testen observeredes det, at hukommel sesforbruget ikke var naavnevaadigt
hgjt og at dette holdt sig stabilt under hele testen. Blacklistserverens arbejde er sdledes
processorafhaangigt frem for hukommelsesafhaangigt. Dertil kommer, at der kraeves en
del bandbredde i forbindel se med kommunikationen med klienterne. Derfor fokuseresi
det f@lgende pa processor- og bandbreddeforbrug i serveren. Med cirka 55%
processorforbrug formaede serveren i gennemsnit at afsende 301,5 blacklister pr. sekund
under testen. | gennemsnit blev der fra serveren sendt med cirka 300 KByte/s og
modtaget med cirka 230 Kbyte/s. Under testen observerede vi, at antallet af leverede
blacklister steg nogenlunde lineaat med processorforbruget. Vi antager derfor i det
falgende, at denne lineaare sammenhaang er gaddende. Proxyprogrammet sgrger for kun
at kontakte blacklistserveren, hvis der er gaet mere end 20 minutter siden dette skete
sidst. K gres blacklistserveren pa en 3.4 Ghz maskine forbundet til internettet med en 10
mbit / 10 mbit forbindelse, har vi falgende estimat for en avre gramse pa antallet af
brugere i SpamCash-systemet.

| vores test-setup leverede blacklistserveren 301,5 blacklister pr. sekund. Paen 3.4 Ghz
processor under fuld belastning, ville dette, under antagelsen om linearitet give cirkaen
tredobling af dette antal. Dette vil igen medfare en tredobling af trafikken til og fra
serveren, hvilket lige netop ligger inden for rammerne af hvad en 10 Mbit / 10 Mbit
forbindelse kan klare. Dermed vil blacklistserveren kunne levere cirka 900 blacklister pr.
sekund, hvilket giver 1.080.000 blacklists hvert tyvende minut. Safremt samtlige brugere
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af systemet checker mail dagnet rundt (og sdledes henter en opdateret blacklist hvert
tyvende minut), vil den gvre gramse for antallet af brugere vaae godt en million. Dette er
dog en relativt pessimistisk sat gvre graanse, dalangt de fleste brugere ikke vil checke
mail sd ofte. Et mere realistisk estimat for en gvre gramse vil derfor vaare i narheden af
det maske 4- eller 5-dobbelte antal brugere (altsa cirka 5 millioner).

Det skal bemaakes, at blacklisten i vorestest ikke nar at blive ret stor. | det endelige
system vil denne vokse med tiden og dette vil tille stadig sterre krawv til
internetforbindelsen til serveren. Langt den sterste del af brugerne vil kun hente
opdateringer til blacklisten. En stor blacklist vil i disse tilfadde ikke vaare noget problem.
Nyoprettede brugere vil dog udgere en stadig sterre belastning for blacklistserverens
internetforbindel se efterhanden som blacklisten vokser, da disse dtid skal hente hele
listen. Dermed kan det forventes, at flaskehalsen i blacklistserveren med tiden i hgjere
grad vil vaare bandbredden end processorkraften.

Overordnet mavi udfratesten konkludere, at det er lykkesi vid udstraskning at gere
blacklistserveren effektiv. Skal systemet benyttesi global skala synes det dog nadvendigt
at distribuere blacklistserverens arbejdsbyrde. Dette kommer vi neamere ind pai
falgende afsnit, hvor skalerbarheden af systemet diskuteres yderligere.

8.3.3 Skalerbarhed

| det falgende ser vi pa om SpamCash-systemet egner sig til at blive benyttet i global
skala. Dette ger vi ved at se neamere pa serverne i systemet, da det er disse, der vil blive
udsat for presfrabrugerne i systemet. Hvor der er potentielle problemer med
skalerbarheden gives der forslag til, hvordan disse kan |gses. Det antages, at antallet af
emailbrugere pa verdensplan og dermed antallet af potentielle brugere af systemet, er 500
millioner, dvs. af sterrelsesordenen 10° brugere.

Det fremgik af slutningen af afsnit 8.3.2, at flaskehalsen i SpamCash-systemet er
blacklistserveren og at denne begramnser antallet af brugeretil et tal af starrelsesordenen
10°. Skal systemet bruges globalt, er det ngdvendigt at distribuere blacklistserverens
arbejdsbyrdetil flere servere. Dette kunne geres ved at udvide blacklistserveren til en
decideret serverpark med mange servere, som alle kan nés frainternettet. Disse servere
skulle opretholde én fadles blacklist og hver issa kunne levere denne til klienter som
ansker dette. Ved opdatering af blacklisten pa én server skulle en replikeringsmekanisme
serge for, at resten af serverparken blev informeret om denne opdatering. Blev disse
servere endvidere optimeret yderligere med henblik pa ydeevne, synes det ikke umuligt at
systemet ville kunne anvendesi global skala.

Man kan dog ikke | gbe fra, at bandbredde-forbruget, paisaa blacklistserveren, vil blive
temmelig hgjt. Dette er naturligvisikke gratis og vil skulle finansieres pa en eller anden
méde. En lasning kunne vaae at kraeve et mindre manedligt gebyr hos brugerne til
daskning af disse udgifter. En mere attraktiv |agsning ville veare at investere

oprettel sesgebyret, som brugerne betaler under oprettelsen. Det arlige afkast fra denne
investering kunne sa benyttestil at finansiere udgifterne i forbindelse med driften af
serverparken.
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Vi ser nu paresten af servernei systemet, for at fa en ide om hvor mange af disse der vil
vage ngdvendige i et endeligt globalt system og om dette antal synes acceptabelt.

| afsnit 8.3.1.d sdvi, at en CES kunne udstede cirkato e-manter i sekundet pa en 2 Ghz
maskine. Indlgsning af en e-ment tager i snit 0,29 sekund (afsnit 8.3.1.€), dvs. den
samlede tid en CES skal bruge pa at behandle en ment i dennes levetid, er cirka 2,3
sekunder. Safremt systemet virker efter hensigten, vil langt de fleste e-mgnter under
afsendelse af emailsikke blive indlast af modtager. Dette forlaanger levetiden pae-
menterne, dader i disse tilfad de ikke tilfgjes elementer til transaktionslisten pa e-manten
(dader ikke har vagret tale om gjerskift). De 130 e-mgnter er gyldigei 1 &, som beskrevet
i afsnit 8.2.2. Herefter skal disse udskiftes med et nyt sed e-mgnter. Gennemsnitligt vil en
CES saledes skulle bruge130- 2,3 sekunder eller cirka 5 minutter arligt pr. bruger. Dette

svarer rundt regnet til, at hver CES vil kunne servicere 105.000 kunder med udstedel se og
indlgsning af penge. Dette tal kan gges ved at indsadte en kraftigere maskine, da
operationerne i forbindelse med udstedelse og indlasning af e-manter i hgj grad er
processorafhangige. Et realistisk tal vil altsi vagre af starrelsesordenen 10° brugere pr.
CES. Dette vil sakraeve, at der i systemet fandtes CES’er i et antal af sterrelsesordenen
10°. Dette tal virker ikke skreenmende, da man sagtens kan forestille sig, at der findes
mindst én server i hver bank.

VS'er eri snit 0,15 sekund om at verificere en ment fra CES (afsnit 8.3.1.€). En CES er
som naevnt ovenfor i at 2,3 sekunder om at behandle en mant i dennes levetid. For at
VS’erne ska kunne servicere det omtalte antal CES’er, skal der derfor findes én VSfor
hver 15’ne CES. Dette gadder hvis samtlige indl gste manter verificeres. Udfares kun
stikpravekontrol paf.eks. hver tiende e-megnt, kraeves kun én VS for hver 150 CES’er.
Dermed kan antallet af VS’er holdes p& et antal i starrelsesordenen 10%. Det er gnskeligt,
at dette antal er lavt, fordi hver VS skal have kendskab til blacklistserverens private nggle
og brugernes anonymitet afhaenger af hemmeligholdelsen af denne.

RS er under 6 sekunder om at behandle en oprettel se. Dette giver mulighed for

registrering af cirka 5-10° brugere &rligt, hvilket umiddelbart virker fornuftigt. Set i
sammenhaang med det estimerede antal af emailbrugere pa verdensplan, ville det dog
betyde at der bogstaveligt talt ville ga 100 ar inden samtlige emailbrugere ville kunne
vage registreret. Dette er umiddelbart et problem, der dog vil kunne |gses ved at opstille
flere registreringsservere (med samme kopi af rodcertifikatet) og lade klienter vadge
tilfaddigt hvilken af disse, der skal kontaktes under oprettel sesproceduren. Et problem i
forbindelse med denne lasning er dog, at registreringsserverne sa ikke langere ville
kunne garantere, at samme emailadresse ikke findes i to forskellige certifikater, hvilket er
en ngdvendig sikkerhedsegenskab i SpamCash-systemet. For at denne |@sning skal veae
brugbar, skal der altsa findes en lasning pa dette problem.

Samlet set kan det konkluderes, at det ikke virker urealistisk at systemet kan benyttesi

global skala. Dette vil dog kraeve, at systemet udvides og optimeres pa en rakke centrale
punkter, hvor blacklistserveren er det vigtigste af disse.
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9 Konklusion

Dette afsluttende kapitel er delt i tre dele. Farst vil vi kort opridse problemet, som er
forsegt |@st i dette projekt. Herunder vil vi kort praesentere ideerne bag den udviklede
lzsning. Herefter beskrives de hovedresultater, der er opnaet i forbindelse med projektet.
Her identificeres ogsa de problemer vi stadte pa undervejs, og der gives et bud p3, i
hvilken sammenhaeng den udviklede lgsning kan indgdi en endelig spamlasning. Til sidst
vil vi komme med en raskke forslag til forbedringer af systemet, nar dette pa et senere
tidspunkt eventuelt skal videreudvikles.

9.1 SpamcCash

At af sende kommercielle spammailsi store maangder er i dag forbundet med en meget
lille udgift for spammerne. Dertil kommer, at det er uhyre svaat at opspore og identificere
spammere, som ofte gemmer sig bag falske afsenderadresser. Den mest udbredte | asning
paproblemet i dag er, at benytte indhol dsbaserede filtre for at komme sterstedelen af
spammailstil livs. Dette introducerer dog risici for at legitime emails fejlagtigt filtreres
fra | takt med at maangden af spammails vokser, vil dettei stigende grad pavirke
palideligheden af emailsystemet i negativ retning.

Voresfordag er, at gribe fat i problemets kerne, i stedet for at forsege at bekaampe
symptomerne. Vores lasning sigter pa at fjerne incitamentet for at af sende spammailsi
farste omgang. Dette gares ved at lade en betaling blive pahadtet hver eneste email.
Betalingens starrel se justeres saledes, at det gkonomiske incitament for at spamme
forsvinder. Ideen er nemlig, at opfatter en modtager en email som spam, kan betalingen
beholdes, og ellerstilbageferes denne til afsender. Fungerer systemet som tilsigtet, vil
spammere derfor blive straffet gkonomisk, mens de, som ellers benytter emailsystemet,
ikke vil blive pavirket gkonomisk.

9.2 Resultater

Det er lykkedes at designe og implementere et system, der opfylder allekrav i
kravspecifikationen. Det udviklede system er bade skalerbart, offline, opretholder
brugernes anonymitet og kan integreresi det eksisterende emailsystem. Systemets
implementation antyder derudover, at systemet ogsa fungerer i praksis. Der var dog flere
steder, hvor der opstod problemer i forbindel se med designet.

For at systemet skal kunne skaleres, anvendes en alternativ certifikatmodel. Dette kraever
en relativt stor mant ved emailoverfarsel, hvilket medfarer et ikke ubetydeligt
bandbreddeforbrug. Forsvinder al spammail, vil det totale bandbreddeforbrug pa
internettet falde betydeligt, men introducerer antispam-systemet et ligesa stort forbrug, er
intet opnaet pa den front. Et andet problem i SpamCash-systemet er den centrale
blacklistserver. Denne viste sig ngdvendig, da systemet skal vaare offline og derudover
understette transferability. Blacklistserveren ger det muligt at forhindre mantkopiering og
misbrug, mens disse positive egenskaber bibeholdes. Til gengadd indfares en central
kritisk enhed, hvilket kan blive et problem, hvis systemet skal anvendesi stor skala. Et
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tredje problem er, at brugerne kan forhindre af sendelse af notifikationsmail. Dermed kan
det kommetil at se ud, som om uskyldige brugere har foretaget mantkopiering. Denne
situation har vi ikke kunnet undgd, ndr det er et krav, at modtagere altid skal kunne
indlgse modtagne e-manter.

Brugerne i systemet er anonyme, dog skal emailadresser registreres. Prisen for denne
anonymitet er en tidskraavende registreringsproces, grundet betydeligt processorforbrug i
pengeservere og klienter. Dette problem har begraanset betydning for, om brugere vil
acceptere systemet og kan reduceres ved en optimeret implementation. Et andet forhold,
der har stor betydning for brugernes accept af systemet, er oprettel sesbel gbet og
spargmalet er her, om brugere er villige il at betale 50kr., for at slippe for spam. | dag
abonnerer mange paforskellige spamlgsninger. Der findes altsa brugere, der er villige til
at betale for at |@se problemet, og firmaer bruger allerede nu enorme summer pa
spambekaampel se. Tages dette i betragtning, virker et engangsbelgb pa 50 kr. som en lille
forhindring.

SpamCash-systemet understetter de mest almindelige emailprotokoller, men det er ogsa
nadvendigt at systemet fungerer fornuftigt i en overgangsfase, hvor ikke alle brugere er
med i systemet. SpamCash-systemet giver brugere mulighed for at benytte en whitelist,
men denne mekanisme kommer til kort mange steder (f.eks. i sterre virksomheder).
Derfor vil en Igsning hvor SpamCash udelukkende benyttestil at undga false positives,
maske vaae mere attraktiv. | SpamCash-systemet afvises al email, der ikke indeholder
betaling. Det kunne vaare en mulighed, at lade SpamCash fungere med de eksisterende
filtre pa en sadan méade, at emails med SpamCash-betaling altid nar frem, mens andre
emails filtreres pad normal vis. Pa denne made kan risikoen for false positives elimineres,
og samtidig kan en aggressiv filtrering sikre mod fal se negatives blandt de emails som
ikke har vedhadtet betaling.

L gses ovennaavnte problemer pa en fornuftig made, mener vi, at SpamCash-systemet kan
vage et serigst bud pa en effektiv spamlgsning. Systemets enkle idegrundlag ger det
intuitivt at bruge, og samtidig bliver emailsystemets velkendte positive egenskaber
opretholdt.

9.3 Fremtidigt arbejde

Som systemet er implementeret nu, er det ikke muligt at justere pa mentens vaardi og
dermed det belgb, der kreeves for at fa adgang til indbakken. Dermed skal der altid
vedhadftes én ement med vaadien 5 gre, ndr der sendes en email. Dette er ikke
umiddelbart hensigtsmaessigt, da det i mange tilfadde vil vaae forskelligt, hvor stort et
belgb en bruger ansker at kraeve for adgang til dennesindbakke. | SpamCash kan det let
lade sig gare at vedhagte mere end én mant pa hver email. Dermed vil justering af
adgangsbel gb vaare muligt. Da en enkelt ment i gennemsnit fylder 4-5KB, vil starrelsen
af emails dog vokse betydeligt i denne situation. For at begramnse bandbreddeforbruget og
for derigennem at kunne tillade justering af adgangsbel gb, er det nadvendigt at finde en
méde at reducere mgntens starrelse yderligere. | fremtidigt arbejde med systemet bar der
fokuseres pa dette, hvis systemet skal vaae mere praktisk anvendeligt.
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Som systemet er nu, udfares automatisk signatur af afsendt email, sddan at modtager kan
kontrollere, at emailen ikke har vaaret modificeret undervejs fra afsender til modtager.
Dette medfarer dog, at af sender ikke kan |gbe fra at have sendt emailen (non-
repudiation). Der kan vaae situationer, hvor dette ikke er gnskeligt for afsender. | en
fremtidig version af programmet kunne det derfor gares valgfrit for afsender, om denne
ansker at signere indholdet af udgaende emails. Bemaak at dette paingen made gar ud
over sikkerheden i betalingssystemet, da overfersel ssignatur og integritetssignatur
naturligvis stadig skal foretages. Dog vil det give en angriber mulighed for, at ombytte
indholdet af emailen med en spam-meddel el se (hvis denne har mulighed for at foretage et
man-in-the-middle-angreb). Dermed sendes en spammail pa afsenders regning. Hvis
afsender kan acceptere dennerisiko, er der intet i vejen for, at denne sender uden
emailsignatur.

Der er flereting i implementationen, der kan arbejdes med i fremtiden. For det farste bar
en ka-mekanisme indferesi IMAP-proxyen, for at opna en hurtigere emailbehandling.
Den del af implementationen, der omhandler udstedelse af penge, kan ogsa optimeres for
at opna en kortere registreringsprocedure. Derudover kan der gives mulighed for, at
registrere flere emailadresser og at en egentlig gjerkontrol-email afsendes ved oprettel se,
for at kontrollere gjerskab af emailadresserne. Til sidst vil det gavne brugervenligheden
vassentligt, hvis der blev givet flere muligheder for at se hvilke modtagere, der har
opkreevet betaling. Skal systemet begraanse spam og straffe de rigtige gkonomisk, er det
utrolig vigtigt, at brugerne let kan se, hvem der opkraever betaling for hvilke emails.
Derfor vil en brugergraanseflade, der tilbyder mere avanceret visning af pengestatus, vaae
en gnskelig forbedring af systemet.
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A.1 Program-CD
Pa den medfalgende program-CD findes f@l gende mapper:

Client

CES

BLS

RS

VS

Hjad peprogrammer
0 OpenSSL
o JAVA

Der findes altsa en mappe for hver applikation samt en mappe med hjad peprogrammer
(jar-filer). For ale applikationer skal falgende installeres. Der skal installeres et JRE
(Java Runtime Environment), samt de kryptografi- og mailbiblioteker, der skal bruges af
programmerne. Nedenstaende angiver punkt for punkt, hvordan dette konkret geres:

1. EtJRE skal vageinstalleret, version 1.4.2 eller nyere. Dette kan hentes direkte fra

Sun’s hjemmeside (http://[ava.sun.com), eller installeres (i MS Windows) fraden
vedlagte program-cd.

2. Defirejar-filer i biblioteket programCD/hjad peprogrammer kopieres il
biblioteket SJIAVAHOMES/jre/lib/ext (hvor SJAVAHOMES angiver placeringen af
JRE). Herefter vil disse vaae tilgaangelige for applikationerne. Defire jar-filer er
som falger:

e beprov-jdk14-120.jar: Kryptografipakken BouncyCastle

(www.Bouncycastle.org)
e logi.cryptol.l.2.jar: Kryptografipakken logi.crypto

e mail.jar: Sun’sjavamail (http://[ava.sun.com/products/|avamaill)
e activation.jar: Sun bibliotek, der kraeves af javamail

3. | filen SJAVAHOMES/jre/lib/security/java.security tilfgjes fglgende linie (efter
linien der begynder med security.provider.5):

security. provider.6=o0rg. bouncycastl e.jce. provider. BouncyCast| eProvi der

Dette er for at Bouncycastle kan fungere korrekt.
Herefter er det blot nadvendigt at installere den enkelte applikation, som beskrevet

herunder. Her skal det bemagrkes, at stierne til programmernes placering ikke ma
indeholde mellemrum:
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A.2 Installation og start af klientprogram

Mappen Client fra program-cd’en kopierestil et valgfrit sted pa harddisken (stien til
programmet ma dog ikke indeholde mellemrum). Derefter startes programmet vha.
kommandoen:

.../Cient/java -jar client.jar

Ved farste opstart vil programmet guide brugeren igennem registreringsprocessen.
Detaljerne omkring dette er beskrevet i brugsvejledningen i Appendiks B.

A.3 Installation af CES (CurrencyExchangeServer)

Mappen CESfra program-cd’en kopierestil et valgfrit sted pa harddisken. Derefter
startes programmet vha. kommandoen:

.../ CES/java -jar currencyexchangeserver.jar

A.4 Installation af BLS (BlackListServer)

Mappen BLSfra program-cd’en kopierestil et valgfrit sted pa harddisken. Derefter startes
programmet vha. kommandoen:

.../ BLS/java -jar blacklistserver.jar

A.5 Installation af VS (VerificationServer)

Mappen VSfra program-cd’en kopieres til et valgfrit sted pa harddisken. Derefter startes
programmet vha. kommandoen:

...IVSljava -jar verificationserver.jar

A.6 Installation af RS (RegistrationServer)

Pa maskinen hvor registreringsserveren skal installeres, skal OpenSSL ogsdinstalleres
(se naeste afsnit). Farst installeres OpenSSL som beskrevet i naeste afsnit. Derefter
kopieres mappen RSfra program-cd’en til en mappei roden af sammedrev, som
OpenSSL er installeret. Herefter startes programmet vha. kommandoen:

.../ RS/java —jar registrationserver.jar
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A.6.1 OpenSSL - Installation

Registreringsserveren i systemet star for udstedelsen af certifikater, og fungerer sdledes
som certifikatautoritet. | det falgende beskrives, hvordan OpenSSL installeres og
konfigurerestil at kare sammen med SpamCash.

I nstall ationsprogrammet kares fra biblioteket *OpenSSL’ pa den medfal gende program-
cd. Efter endt installation skal stien openssl / bi n/ tilfgjestil systemets path. Herefter
dbnesi biblioteket openssli /bi n/ den skjulte fil openssi . cnf . Her aandres den relative sti
angivet i linien:

dir = ./demoCA
til den absolutte sti (uden °.”)

dir = /RSCA

Derudover aandres linien:
policy = policy_match
til
policy = policy_anything
| SpamCash systemet er der ikke behov for, at de udstedte certifikater skal indeholde
information om brugerne (som f.eks. navn, lokalitet, kan, cpr-nummer etc.). Derfor denne

sidste andring, der netop ger, at ale felter ikke er ngdvendige at udfylde i de udstedte
certifikater.

Nu er OpenSSL konfigureret og installeret korrekt. Skulle der opsta problemer, kan
falgende vejledning i hvordan certifikatautoriteten i systemet initialiseres benyttes.
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A.6.2 OpenSSL — Oprettelse af certifikatautoritet

For at oprette en certifikatautoritet i OpenSSL, som er kompatibel med SpamCash-
systemet, skal mappen / RS/ CA kopieres fra program-cd’en til roden af det drev, hvor
OpenSSL er installeret. Mappen er oprindeligt dannet ved at f@lge nedenstaende
vejledning.

| roden af det drev hvor OpenSSL er installeret, dannes farst en tom mappe ved navn RS,
0g i denne dannes en tom mappe kaldet CA (Certificate Authority). | CA-mappen dannes
nu to mapper, som navngives hhv. private og newcerts. Derudover dannesi mappen CA
en tom fil ved navn index.txt samt en fil ved navn serial indeholdende udelukkende
strengen *01’. Nar dette er gjort skulle fglgende mapper og filer findes pa drevet:

| RS/ CA/ private [bibliotek]
| RS/ CA/ newcerts [bibliotek]
/ RS/ CA/ i ndex. t xt [ fil]
/| RS/ CA/ seri al [ fil]

Med det pa plads er nasste skridt, at certifikatautoriteten danner sit selvsignerede
rodcertifikat. Dette gares vha. f@lgende kommando:

openssl req -x509 -newkey rsa: 2048 -keyout /RS/ CA/ private/cakey. pem -
out / RS/ CA/cacert.pem

Der vil i forbindelse med udferslen af ovenstdende kommando, blive spurgt efter et
password samt de oplysinger, der skal stai certifikatet (land, lokalitet, navn etc.).
Passwordet vil blive brugt, hver gang certifikatautoriteten skal udstede et nyt certifikat.
Nar ovenstaende oplysninger er indtastet, vil rodcertifikatet blive dannet og gemt i filen
cacert. pem Den private nggle bliver gemt i filen cakey. pem

Certifikatautoriteten er nu klar til at udstede certifikater, og vil blive benyttet til at
udstede samtlige certifikater, som vil blive benyttet i SpamCash systemet.
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B.1 SpamCash systemet

Nar der sendes email med SpamCash-systemet, vil disse altid vaae pahadtet en
elektronisk ment. Nar en sadan email modtages, afger modtageren alene, om denne kan
betragtes som spam. Hvis emailen ikke betragtes som spam, behaver modtageren intet at
foretage sig og afsenderen vil efter en begraanset periode automatisk kunne sende med
menten igen. Er mailen derimod at betragte som spam, kan modtageren behol de manten
og afsender vil modtage besked om dette.

Udelukkende emails vedhadtet en gyldig ment godtages, dvs. a anden mail vil blive
afvist af systemet og aldrig nd modtagers indbakke, med mindre brugeren har tilfgjet

af senderadressen til en whitelist over godkendte af sendere. Dermed forhindres spami at
n& en SpamCash-brugers indbakke, med mindre af sender betaler modtager for dette (eller
er pawhitelisten).

Nar man oprettes som bruger i SpamCash-systemet, veksles et fast belgb til elektroniske
menter. Disse kan herefter benyttestil at sende email. Nar man er oprettet, er det muligt
at indlase og kabe ekstrae-menter i en af systemets bankservere.

B.2 Registrering i systemet

For at benytte systemet skal man registreres. Registreringen er anonym. Det eneste der
skal angives, er den eller de emailadresser, der gnskes benyttet i systemet. Her kan
>anonyme’ emailadresser, sasom Hotmail-adresser, ogsa benyttes. Formaet med
oprettelsen er at fatildelt et SpamCash-certifikat. Dette er ngdvendigt for at kunne sende
emailsi systemet. Det farste vindue der vises, ndr programmet startes farste gang ses pa
Figur 40.

SpamCash Registration e

ou have to register in the Spamcash system to be able to send
rmail with it.

nation for the
,chooze a pa v for the

JlirshergEishoe]by.dk

Register...

Figur 40 — Registrerings-vinduet. Det farste der mader brugeren ved programmets farste opstart.
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For at starte registreringsproceduren skal felternei vinduet udfyldes. Informationen i
felterne ”CES Username” og ”CES password” er logon information til bankserveren
(CES). At dette skal udfyldes, skyldes at programmet skal veksle penge til brug i
systemet. Derudover skal vadges et password til lokale filer. De elektroniske penge, der
hentes fra CES, gemmesi en fil pa harddisken. Denne fil er altsa penge vaad, og skal
derfor beskyttes, sddan at andre ikke kan stjade og bruge pengenei filen. Den private
nggle harende til SpamCash-certifikatet skal ogsa beskyttes. Dette gares pa samme made
som hos de mest amindelige netbanker. Filerne krypteres 2 gange, nemlig med hhv.:

- Password og
- Naglefil

Under registreringen vil programmet generere en ngglefil i *data’-mappen i
programbiblioteket med filnavnet *Safe-key.key’. Det anbefales at denne fil efter afdluttet
registrering flyttes il f.eks. en diskette. Hermed vil en hacker ikke kunne fé adgang til
pengene, selv hvis denne tiltvinger sig adgang til computerens harddisk.

Nar felterne er udfyldt korrekt, trykkes pa knappen “Register...”. Herefter vil certifikatet
og e-penge blive modtaget og gemt pa harddisken og programmets hovedvindue vises.
Programmet er herefter klar til at blive konfigureret.

B.3 Mail-proxy

SpamCash-klienten fungerer blandt andet som en sdkaldt mailproxy. Denne sgrger for at
a udgdende email pahadftes el ektroniske menter inden af sendelse, samt for at opsnappe
gyldige menter paindkommende emails, inden disse leverestil indbakken. Derudover
sarges der for, at emails uden gyldige pahaditede manter slettes inden disse nar
indbakken. Mailproxyen er atsa et slags mellemled mellem mailklient og mailserver.
Email handteres som vist pa Figur 41.
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Klient Server

< POP3/IMAP

Figur 41 — Hvordan en mailproxy indgar i af sendelse og modtagelse af email.

Nar man gnsker at sende og modtage mails med SpamCash-systemet, er fremgangsmaden
ngjagtig den samme som i det gaangse emailsystem. Din foretrukne emailklient kan atsa
benyttes som hidtil. Emailklienten og SpamCash-klienten skal dog konfigurestil at
fungere som illustreret pa Figur 41. Dette geres ved at sate indgaende og udgaende
mailserver til *localhost’ i emailklienten. | Microsoft Outlook ser dette ud som pafiguren
herunder

Serveroplysninger

Server kil indgSende past (POPS): ||.:,.:a||-,.;.5|;

Server bl udgdende post (SMTF): |I|:u:alh|:|st

Figur 42 — Konfiguration af serverei emailklient

De servernavne, der normalt ville stai disse felter (altsd uden SpamCash) skal indtastes i
SpamCash-klienten i stedet. Pa Figur 43 ses hovedvinduet i programmet, hvor
konfigurations-fanebladet er valgt.
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SpamCash

Canfiguration Bank Deposit Bank Withcrawy SPAM Withdraw Whitelist

Here you can canfigure the mail-proxy settings.

Sener Information:

Lpdate

Maoney Status

Figur 43 Hovedvinduet under fanebladet *Configuration’.

Her indtastes servernavn eller |P-adresse for indgéende og udgéende emailservere. Ved
tryk pa’Update’-knappen, gemmes den indtastede konfiguration pa harddisken.
Programmet er nu klar til brug og du kan sende den farste email. Det anbefales dog, at du
laeser afsnittet *Adgang til krypterede filer’, for du ger dette.

B.4 Adgang til krypterede filer

Elektroniske penge opbevaresi filen Safe.sc. Filen er krypteret med nagglen i filen Safe-
key.key og det |okale password, der vadges ved registrering. Programmet vil efter opstart,
farste gang det er ngdvendigt, bede om stien til denne ngglefil og passwordet. Dette kan
ske, nar der skal haeves eller indsadtes penge i banken eller nar der skal sendes eller
modtages email. Nar dette sker, viser programmet en dialogboks som illustreret pa Figur
44,
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Safe access

Flease provide the path far the key-file and the p: ard to access the safe-file.

Path ofthe key-file datanSate key Er

Figur 44 — Adgangsdialogboks der vises, nar de krypterede el ektroniske penge skal tilgas

Her indtastes stien til *Safe-key.key’-filen og det |okale password. Det anbefales at filen
anbringes pa et flytbart drev, sddan at denne er bedre beskyttet. Programmet foreslar selv
en i til filen, men en valgfri sti kan indtastes eller vadges ved at trykke pa ”Browse”.
Trykkes ”Browse” kan sti og filnavn angives vha. en dialogboks som vist pa Figur 45.

(-] Open (%]

Il Certificates I testMessages
M images ‘ blacklist.sc

I incoming ‘ certificate.crt
M Keys ‘ Configuration.sc
oo
B outgoing kK safesc

I templncoming ‘ whitelist.sc

File Marme:

Files of Type:

Figur 45— Efter tryk pa“Browse” fremkommer ovenstaende dialogboks, hvor en fil kan vadges.

Nar dette er gjort trykkes pa”Open”. Kan de elektroniske penge dekrypteres med den
angivne fil og password, vil programmet udfgre den handling, som gjorde at *Safe
access’-dialogboksen blev vist. Er passwordet forkert eller filensindhold ukorrekt, vil
programmet give en fejlbesked, som den der er vist pa Figur 46, hvor passwordet er
forkert. Ved at trykke pa’Cancel” kan operationen fortrydes.
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Error

not open safe. The safe could not be opened. An Inputfdutput error has
.

Figur 46 — Fejlbesked ved dbning af pengeskabet.

B.5 Status-vinduet og Timeout-fejlbeskeder

Ved afsendelse og modtagel se af email vises et statusvindue i nederste hgjre hjgrne af
skaa'men. Dette er illustreret pa Figur 47, hvor der hentes email vha. POP3.

Spamicash
F -

Figur 47 — Status-vinduet ved modtagelse af email.

Hentes f.eks. emails med POP3 som pa Figur 47, og det tager over 20-30 sekunder, kan
der forekomme timeout i mailklienten. Dermed vil der sandsynligvis blive vist en
fejlmeddelelsei denne. Hvis statusvinduet er til stede, ndr en sdan timeout indtragffer, vil
det blot betyde fglgende. SpamCash-klienten har ikke kunnet na at hente emailen fra
serveren og begynde at videregive denne til klienten i tide. Ingen emails vil ga tabt pga.
dette. Alt der kraeves, er blot endnu et tryk pa ’send/modtag’-knappen i emailklienten, nar
statusvinduet er forsvundet, og emailen vil blive modtaget i klienten.

Ved afsendelse af email vil der ikke opsta timeout i de mest gaangse emailklienter pga.
SpamCash-klienten. Der vises dog stadig et statusvindue, sa det er muligt at falge
emailens vej pa skearmen. Se Figur 48.

Spamcash

Figur 48 — Status-vinduet ved afsendelse af email.
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B.6 Hovedvinduet
De gvrige knapper nederst i hovedvinduet har falgende funktioner:

- Exit Programmet lukkes ned
- Hide Vinduet minimeres
- Money-status viser status over de elektroniske penge. Et eksempel pa dette kan sesi

afsnittet ’Pengestatus’.

B.6.1 Pengestatus

Nar der trykkes pa knappen *Money status’ i hovedvinduet, fremkommer en dialogboks
som vist pa Figur 49.

Information

Money status:
lizahle coing: | worth B.15)

Wiaiting cains: T dwearth 0.35)

The following shows the number of your e-coins the receivers has received ani

kept.

Figur 49 — Pengestatusvinduet der vises efter tryk pa knappen ’Money-status’ i hovedvinduet.

Her kan ses status for de lokalt opbevarede e-penge. Det er vist, hvor mange menter, der
er klar til brug (Usable coins), altsd hvor mange emails, der kan sendes her og nu.
Derudover er vist, hvor mange manter der er i *Vente tilstand’ (Waiting coins). Disse
menter har tidligere vaaret anvendt til at sende emails og bliver altsa returneret efter en
vis periode (séfremt modtagerne ikke indl@ser disse). Efter mentantallet er angivet
vaadien af menterne.
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Under mentantallene kan ses en liste med mailadresser. Denne liste viser hvor mange
manter, de forskellige modtagere har beholdt. | hver rakke er farst angivet, hvor mange
emails en given modtager har beholdt. Derefter hvor mange emails, der er blevet sendt til
denne og til sidst emailadressen. Listen er sorteret efter, hvor mange emails modtagerne
har beholdt. Den gverste palisten er altsa den, der har beholdt flest manter.

B.6.2 Hasev e-manter

Vadges fanebladet *Bank Withdraw’ ser hovedvinduet ud som pa Figur 50. Her gives
mulighed for at haeve pengei banken.

SpamCash

Configuration Bank Deposit [ BankWithdraw [ SPAM Withdraw [ Whitelist

Flease enter the armount you wish to withdrauw,

Armount 5.0

ver information:

Login narme

Withdraw..

Money Status

Figur 50 — ‘Bank Withdraw’-fanebladet

Er der brug for flere e-manter, kan hér haaves flere. | feltet ’Amount” indtastes det bel gb,
der gnskes haavet. Alternativt kan trykkes pd’+’ og *— knappernetil hgjre. Nar det
gnskede belgb er valgt, udfyldes felterne ’Login name’ og *Password’ med login-
information til pengeserveren. Til sidst trykkes pa knappen *Withdraw’, hvorefter
programmet vil forsgge at haeve det gnskede belgb. Er dette successfuldt, vil
’Pengestatus’-vinduet vises. Her kan det ses, om det gnskede antal e-manter er blevet
haevet. Kan det ikke lade sig gare at haave det gnskede bel gb, vises en passende
fejlbesked. Ud frafejlbeskeden kan de indtastede data rettes, og der kan forsages igen.
Ingen penge vil blive haevet, hvisder opstar en fejl, uanset hvilken fejl der opstar.
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B.6.3 Indseet e-mgnter

@nskes det at indsedte kabte eller indkasserede e-mgnter i banken, geres dette ved farst
at vadge fanebladet *Deposit’. Se figur Figur 51.

SpamCash

Canfiguration Bank Deposit Bank Withcrawy SPAM Withdraw Whitelist

Fleaze enter the number of coins you wish to deposit.

Amount|12

rver information;

Login narme (L Lerkenfeld Jensen

Money Status

Figur 51 — Deposit fanebladet i hovedvinduet.

Her skal de samme felter udfyldes, som nér der haeves penge. Belgbet skal dog veae et
heltal, da det angiver antallet af menter, der enskes indsat i banken. Nar det anskede antal
menter er valgt og login-informationen er udfyldt, trykkes pa knappen *Deposit’. Herefter
vil programmet forsgge at indsadte det valgte antal menter. Er dette successfuldt, vil det
blive vist i en dialogboks, som den pa Figur 52

Information

Transaction su ul. Cep ed 12 vorth 0.6) to your account.

Figur 52 — Informationsbesked efter successfuld overfarsel af e-mgnter til banken.
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Sker der en fejl eller er det ikke muligt at indsadte de gnskede antal menter, vises en
fejlbesked som f.eks. den pa Figur 53, hvor det har vaaret forsggt at indsagte 100.000
menter, mens der blot var 16 tilstede pa& harddisken. Ud fra fejlbeskeden kan de
indtastede data rettes og der kan forsgges igen. Ingen penge vil ga tabt uanset hvilken
fejl der opstar.

Error

Figur 53 — Fejlbesked nar brugeren forsgger at indsadte flere manter end denne har.

B.6.4 Indkasser ”SpamCash”

Under fanebladet *Spam Withdraw’ er det muligt at opkraeve penge for modtagne emails.
Alle modtagne emails, for hvilke betalingen ikke er udlgbet, vises pa listen under dette
faneblad. Pa Figur 54 kan ses et eksempel pa en sadan liste, hvor der bade er modtaget
spammails og regulaare emails (naturligvis ale med betaling). | listen vises é& element pr.
email. | hvert element i listen vises hvilket tidspunkt emailen er afsendt samt emnet i
emailen. Tidspunktet kan give en indikation af, hvornar betalingen udlgber og returneres
til afsender. Ved at trykke pa’Update’-knappen opdateres listen og evt. udlgbne maenter
vil forsvinde. Klikkes pa et element i listen fremkommer yderligere information om den
pagaddende email, som det kan ses pa Figur 54, hvor bl.a. dato, sterrelse, emne og
indhold er vist.
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SpamCash

Configuration tank Deposit

Here you can retrive the money from the

Tue Feb 01 13:25:31 CET 2005 - Cheap vi*a*g*r*a

Tue Feb 01 13:26:20 CET 2005 - BEven cheaper Viagre

Tue Feb 01 13:28:38 CET 2005 - Vi mgdes ved kanalrundfarten Kl. 13
ue Feh 01 13:30:18 CET 2005 - Mede pﬁ torsdang

Wyvh. Chefen

Figur 54 — <Spam withdraw’-fanebladet hvor det er muligt at opkraese penge for modtagne emails.

For at opkraeve betaling for en eller flere emails, markeres dissei listen ved at klikke pa
dem. Dette kan kombineres med SHIFT og CTRL tasterne, for at markere flere paen
gang. Herefter trykkes pa knappen *Get coin’ og den (eller de) pagad dende mant(er) vil
blive gemt pa harddisken og kan herefter brugestil at sende email. Nar dette er
succesfuldt overstaet, vises beskeden pa Figur 55. Her kan ses hvor mange manter, der er
blevet opkraevet og pengestatus (se evt. afsnittet ’Pengestatus’).
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Information

4 coinis) collected succesfully. The Safe status can be seen below.

Usahle coing: 247 fwaorth 12.35)

Figur 55— Dialoghoks efter tryk pa knappen ‘Get coin’.

B.6.5 Opdater whitelist

Emails, der ikke er vedhadtet betaling afvises af programmet, med mindre
afsenderadressen star pa whitelisten. Vadges fanebladet *Whitelist’ i hovedvinduet kan
denne liste ses. Se Figur 56. | SpamCash-systemet er det altsd muligt at modtage emails
frapersoner, der ikke benytter systemet.
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SpamCash

Configuration rank Deposit vank Withdraw | ! Mithdraw [ Whitelist

E-mails from the addr entered here will never he hloc

lerkenfeld@gmail.com
krabhodgmail.com

cdj@imm.dtu.dk
santaffgreenland.net
hob@krypto.com
alicefKkrypto.com

hillgmicrosoft.com A Remaove

Figur 56 — Whitelistfanebladet i hovedvinduet.

For at tilfgje en emailadresse il listen, indtastes emailadressen i tekstfeltet i bunden af
fanebladet. Herefter trykkes pa knappen *Add’. Nu tilfgjes emailadressen til whitelisten
og email fradenne adresse vil herefter altid modtages. @nskes det siden hen at fjerne en
adresse fralisten, markeres denne ved at klikke i listen. Herefter trykkes pa’Remove’, og
adressen fjernes fralisten.
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Appendiks D Diagrammer

| dette appendiks forefindes UM L-klassediagrammer for alle klasser i programmet. Der
findes et diagram for hver pakke, og pakkerne kan ses herunder:

e SpamCash
e Client
e GUI
e MailHandler
e Proxy
e Sofe
e Currency
e NetworkPackets
o Servers
e BLS
e CES
e RS
e VS
e Utilities
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SpamCash

+AamountDepositedPacket
+erificationPacket
+LogonPacket
+CoinSignaturePacket
+GetBlacklistPacket

] ]
Client Servers —I
currency
+ivhitelist +ReceiweThread o
+CurrencyExchangeClient +AbstractSener +LJnencwptedTranaactlnnIGt
+Control +CommunicationThread +Tr§nsactJonIJst
+Z0in

GUl CES +EncryptedTransactionlist
Safe RS +BlindedCoin
MailHandler BLS +TransactionlistElement
Proxy s

] ]

HetworkPackets Liilities

+ActivationCompletedPacket +Packageueues

+RegistrationinfoPacket +Maillnformation

+CurrencyBlindingF actorPacket +Config

+BlacklistPacket +FileHandler

+DepositRequestPacket +MimeTools

+MetPacket +5e55i0n

+CurrencyExchangeRequestPacke] +Baseld

+CryptoPacket +Debugoer

+RepontCoinsPacket +Test

+5tatusPacket +ProxyCanfiguration

+ActivationPacket +Cryptotonls

+RegistrationRequestPacket

+RequestBlindingF actorsPacket Debugger

+MimeFacket
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Client

Control

1

-pop3Froy P OR3P roxy
-imapP roxy AP P oy
-smitpFroxy SMTR P rosy
-currencyExchangeClient. Curre
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-incomingZueueMailProcessor
+incamingdailProcessarincom
-outgoingMailProcessorQutgoi
+CESCedificate: Cadificate
+BLS Cedificate Cartificate
+RESCedificate Cedificate
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-blacklistBlacklist
-gui:MainFrame
+ID_OPEMEAFE:int
+D_POP3int

+Cantrol
+generatekeyFile:String
+eaveConfiguration:vaoid
+loadConfiguration:ProxyConfig
+eollectCoinyvoid
+deleteCoin®ithSerialboolean
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+gavelMailvoid
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Gul Proxy
+AmountPanel +SMTPProxy
+Progress +POP3Proxy
+MainFrame +AhskractNonBlocking Proxy
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+0penZafeDialog
+5plashScreen
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+SpamPanel
+FarmPanel
ErrorDialog
+HWithdrawPanel
+mageButtan
+DepositPanel
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+WhitelistPanel

+IMAFP roxy

+MonBlockingProxyConnection
+AhstractBlockingProsy

—

Safe

MailHandler

Safe
+5afeHandler
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+CoinHeader
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I:'j java.o.Serializabie

+isOnBlackListhoolean
+wyithdrawvaid
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+updateBlacklistvoid
+reportCoingyoid
-createRSSessionizession
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+incomingMailProcessingCom
+wwaitF ororderToGowoid
+gkellptheSleepingvoid
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+showErraryvaid
+shutdownvaid

CurrencyExchangeClient

Whitelist

-listWectaor

+Whitelist
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+removewoid
+onWhitelisthoalean
+HoString: String
+mainvaoid

-username:string
-password String

-sErVRrSEESION SRS EI0N
-CESCedificate: Certificate
-BLSCedificate:Certificate

-clagsMameClass
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+makeDelaywvoid
+mainwvaid
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+rreateCoinCoin
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safe:SafeHandler
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-logon:StatusPacket
-checkSessionyvaid
-createSessionyoid
+withdraw: Coin(
+depositdouble
-hecessanCoins:int
-generateCoing:Cainf]
+reportCoinsyoid
+5endvaid
+receive:MetPacket
+mainwvaid
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GUI

hetalLookAndFeel
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JDialog
OpenSafeDialog

-largeSpaceint
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-updateField:String
-addintvalue:String
-gddDouhlevalue;String
-suhlntvalue: String
-subDoublevalue:String

-PlusMinusListener

JFanel
FormPanel

-string=:Stringf]
-labels:.Label]
#FewtFields JTexField]
-panelzJPanel]]

+FormPanegl
+clearvoid
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-keyListener
-FlusiinusPanel

text:String

Jwind ow
SplashScreen

-splashlmane:imagelcan
-imageLabelllabel

+GplashScreen
-centervoid




GUI (fortsat)

-

JFrame
MainFrame

+oUrsarCursor
+eornerlmage:lmagelcon
-safeDialog:OpenSafeDialog
-configPanel:ConfigurationFPane
-spamPanel:SpamPanel
-safekeyFileFath:String
-safePassward: String
-zafelnfoExists boalean
-errorDialog:ErrorDialog
-registrationDialog:Registration
-splash:SplashScreen
-cantrol:Contral

JPanel
ConfigurationPanel

JFanel
SpamPanel

-frame:mainFrame
-infarmationtext: String
-userLabels:Stringl
-sererlahels: String[
-logonLabels: Strinal
-sectionLabels:String]
-huttonTypeMames: Stringl
-uzerinformationPanel:FarmPanel
-zerverinfarmationPanel FormPansg
-logoninformationPanel:FormPane
-infarmationTextAre s TextArea

-frame:mMainFrame
-infarmationTextArea . TextArea
-mailinfarmationTextArea . TextAre d
-informationtext:String
-list.JList

#SpamPanel
+updatevaoid
FupdateListvaoid

+MainFrame

+initwoid
+showRegistrationDialog:vaid
+hideRegistrationDialogvaid
+showvoid

+showErrarwaid
+showhMessagewaid
#eollectCainvoid
#saveConfigurationinfovoid
#FloadConfigurationlnfo:ProxyCa
+UpdateMailListvaid
+withdrawvoid

#depositvoid
+HryToOpensSafewaid
#openSafevoid
#FwakelUpControlThreadsvaid
#showStatuswaid

-centeryaid

-shutdown:void

#ConfigurationPanel
-checkFields:String
-checklP:boalean
-checkEmail:boolean
#setConfiginfovoid

-SelectionPanel
-buttonPanel
-actionListener
-selectlistener

JPanel
WhitelistPanel

-actionListener

JPanel
DepositPanel

-huttonFPanel
-changeListenar
-listenear
SWindowlsClosing

-frame:mainFrame
-infarmationtext: String

-labels: Strinal

-CESLabel String
-logoninformationPanel:FormPane
-amoauntPanelAmountPanel
-infarmationTextAre s TextArea
-classMame Class

-frame:MainFrame

-contral:Cantral
-informationTextArea JTextArea
-maillnformationTextArea:JTextAred
-infarmationtext: String
-addressTextField:JTesxtFiald
-listJList

#FWhitelistPanel

-SelectionFanel
-huttonFPanel
-actionListener

#DepositPanel
-checkFields:String

JPanel
WithdrawPanel

safeStatus:String

-textFieldListener
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-frame:MainFrame
-infarmationtext: String

-labels: Stringl

-iZESLabel: String
-logoninformationPanel FormPane
-amountPanelAmountFanel
-informationTextArea JTextArea
-tlassMame:Class

#FiithdrawPanel
-theckFields: String

-textFieldListener




MailHandler

Thread |:':| fava. o Serializabio I:'] favalo Seralizable
IncomingMailProcessor CoinHeader HotificationHeader
-control:Cantrol -5 byte] -ns:bytef
-5 hte]) -hashFunc:String
+lncomingmMailProcessar -hashFunc:String +serialkumberlong
+run:void +eertCedificate +zenderAddress
+processiMAP Mimehessage +rertCerificate
+processPOP void +CoinHeader
-keepDatahoolean +toString:String +hotificationHeader
+keephail:boolean -printSizes: String
sighature:Signature
. . recipientSignature:Signature
OutgoingMailProcessor coirCoin
—contral:Contral mailSignature:Signature

+0utgoingMailProcessor MailFunctions
+pracesshailMimeMessane
-createRecipientSignature:Signatud
-treateMailSignature:Signature #createdailHash:Fingerprin
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Proxy

HonBlocKingProxyConnection |:':|

-selector:Selectar
-senerChannel:SocketChannel
-tlientChannel:SocketChannel
-clientMessageciueleectar
-semverilessageClueueector
-classhame:String
-discaonnecting:hoalean
-channelld:int
-proxyAhstractNonBlockinaProxy
-charset.Charset o
-decoder.CharsetDecoder
-encoder.CharsetEncoder
-buffer:ByteBuffer
-charBuffer.CharBuffer
-fileReaderFileReader
-bufferedReader.BufferedReader
-progressProgress
-bufferSize:int

Thread
AbstractNonBlockingProxy

Thread
AbstractBlockingProxy

-running:hoolean
-tlassMame:Class
-idCounter:int
-keyChannel:SocketChannel
-key:Selectionkey
-connectionsMectar
-maxConnectians:int
#Fcontrol: Contral

Fportint

+AahstractMonBlockingP roxy
+runvoid
-findConnectionindexint
#Fparsehrgument:String
#Fparsebrgument2: String
flestsaenerCommand. Stingli
#testClentCormmand. Object

#FrlonBlockingProxyConnection
#FcontainsChannelboolean
#FhandleConnectwvaid
#handleRead:int
FhandleWrite:void
-gettame:String

semerAddress:String

il

Fcantral: Cantral
-clientOut Printvyriter
-seneroutPrintiriter
-clientin:BufferedReader
-senvetlin:BufferedReader
-serverSocket: Socket
-clientSocket:Socket
#listenSocket:ServerSocket
-clientlp:String
-senerlp:String

Fportint

#FahstractBlockinaProsy
+stantProwyvoid
FinitClientStreamsvaid
-initSererstreams:void
#FinitServerConnection:oid
Fparsebdrgument: String
#Flastargument.String
#clientRead:String
FelientWritevaid
#FsemerRead: String
Faenentrite vaid
#FclozeServerConnectionvoid
FeloseClientCaonnection:waid

Fparseprgument:String
Fwiritewoid
Fwerite woid
- SMTPProxy (- IMAPProxy

-classhame:Class
-lastCommand:String
-partialMessage:String
-huffers:int

-termpFile:File
-readinghail:boaolean
-processingDone boolean

-oFile:FileWriter
-bout:Bufferediiriter
-outPrintyriter

-outgoinghailProcessarQutgoir

+SMTFP rosy
#estSererCommand String[]
FestCliemtCommand: Object
+mainvoid

serverdddress: String

-classhame:Class

-username:String

-password:String
-inboxCheckedUidsMectar

-currentFolder:String

-commandFaorTheClient:String

-idle:hoolean

+|WAP P roy

-filterFolder:boolean

#estClientCommand:Object
#estServerCommand:String])

senersddress: String
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-

POP3Proxy

-deletemessages:hoalean
-MESSAGE_OK:String
-MESSAGE_INVALID _COhhiAr

-MESSAGE_TOO_FEW ARG

-MESSAGE MOT A MNUMBER:J

-MESSAGE_MNO_SUCH_MESSA

-MESSAGE ALREADY DELETH

-UMABLE _TO_COMMECT:Strin

-COMMARD _QLIT:String
-COMMAND _STAT.String
-COMMAND _LIST:String
-COMMAND _RETR:String
-COMMAND DELE:String
-COMMAND _MWOOQP String
-COMMAND _RESET:String
-COMMAND TOP:String
-COMMARD _LIDL:String
-running:hoolean
-progress:Progress
-guithessage:String

+POP3Promy

+run:void

-weaitF orAuthenticationwvaid
-wiaitForMailToGetReady: String
-retrievemail String
-handleCaommands:wvoid
-handleQuitvoid
-handleStatwaid
-handleListvoid
-handleRetryoid
-handleDelexvoid
-handleRsetvoid
-handleTop:waid
-handlelidlvoid
-parzeCommand:String
-parseArgument:String
-gethessage:Message
-resetvoid

-Message

messages:Message]
numberQfiessages:long
sizeQfaliMessages:long
userDirectory:File




Safe

java. i Serializahle
Safe

-AiCoinsMector
-CCainsMectar
-coinReceivers:CoinReceivers

#Safe

#addCoinvoid
#FoetMumberOfACains:int
FoethCoins:Coin(
#FoetBCoins: Caoinf
-updateCCoinsvoid
-getvalue:double
#FdeleteCCoin:hoolean
+toString: String
+mainvoid

-CoinReceivers

[

SafeHandler

-isDpen:boolean
-kewFilePath:String
-passward: String
-safe.Safe

FooinHistony: CoinHistony
-privatekey RSAPrivateley

+addPrivatekeyvoid
+addPendingMailvoid
+addCoins:boolean
+checkEarmedCoinz:boolean
+rheckinboxCoins:boolean
+HransferCainyaid
+ieleteCoinWithSerial:boolean
+getCointithSerial:Cain
+petCoins: Caoinf
+getCoinsToSend: Coinl
-mergeCainArrays: Cainf
-mergeByteArrays: byte[]
+zaveToFilewoid
+openSafevoid

+toString: String

-toString: String

+CoinHistony

privatek ey RSAPrivatekey
pendinghailsMectaor
history:CoinHistory
openboolean

181




Currency

-

fava o Seriaiizabie |:':|
TransactionlistElement

interface
Transactioniist

-signature:bytal]

-signHashFunc: String

-certCedificate +veriiybooiean
+initiallferfy boolean
+TransactionlistElament +hash.f_ﬁ'st'gngerpn'n!

+TransactionlistElement
-copybytel
Feerifyboolean
+agualshoolean
+HoString:String

+adidEiementvoid

+algni fat ol
+humberdfdpnearances: int
+equais Dociean

+edermentiAt TransactioniistEfem

+langth:int
) ) +pnntsize Sting
cedificate:Cerificate ) )
+HoString: Strn
signature: Signature 4 d
sizeint sizesint

?
|

Seriaiirahie |:':| java o Serlaiizahle
Coin BlindedCoin
+A_TYPE:int -hf1:hyte]
+B_TYFE:int -hf2:hyte]
+C_TYFEint -hashFunc:String

-expirationTime:long
-signature:byte]
-signHash:String
-transferExpirationTime:long
+ransactionList Transactionlist

|
|
1
java. o Seriaiizabie
UnencryptedTransactionlist

fava.lo Seriaiizabie
EncryptedTransactionlist

+listVector

+nencryptedTrans actionlist
+UnencryptedTransactionlist
+lnencryptedTransactionlist
+addElementvoid

+yerify boolean
+initialerify:hoolean
+hashListFingerprint
-hashListFingergrin
+zignListyvoid
+numberofippearancesint
+equalshoolean
+elementAt TransactionlistElam),
+engthint

+printSize: String

+HoString: String

+ancryptedTransactionlist byte[]
+encryptedAESkey. CryptoPacke|

+EncryptedTransactionlist
+EncryptedTransactionlist
+addElementvoid

+yerify boolean
+initialerifyhoolean
+hashListFingerprint
-hashListFingergrint
+zignListyvoid
+numberofippearancesint
+equalshoolean
+elementAt TransactionlistElam)|
+engthint

+printSize: String

+HoString: String

+Coin

+Coin

+Coin
-setCExpirationTimevaid
-setBExpirationTimevaid
+ransferTimeexpired:boolean
+insetyalueswoid
+getHashZ: Finoerprint
+getHashZ: Fingerprint
+zignandyerifyboolean
+getBlindedCain:BlindedCain
+werifizhoolean

+verifyCES hoalean
+initialerifyhoolean
+equals:hoolean
+decrypfTransactionlistvaoid
+encrypfTransactionlistvaid
+printSizes:String

+sizeint

+toString String

+mainyoid

sizesint

sizesint

compressed:bytal]
hash1:Fingerprint
transactionlist Transactionlist
CESSignature:Signature
value:double

typeint
maxMumberOfllsages:int
serialbumberlaong

182

-blindFunc:String
-signatureHashFunc String
-hlindSignature:byte]
-blindSignature2:hyta]

+BlindedCain
#oetSignaturet . Signature
#oetSignature: Signature
+getAindUnblindSignature:Sig
+getandlnhlindSignature2:Sin
+hlindSignwaid

fingerprintl :BlindFingerprint
fingerprintZ:BlindFingerprint




NetworkPackets

Java o Senalizable
NetPacket

+MetPacket
+toString: String

RequestBlindingFactorsPacket

1 ActivationPacket LogonPacket

+indexint]

+RequestBlindingF actorsPacket
+toString:String

+Username:String
+password:String

+activationMumberlong
-signature:byte[]

-hashFunction:String

+LogonPacket
+equals:boaolean
+toString: String

+ActivationPacket
+toString: String

Java.lo Senalizable
CryptoPacket

+data:byte[]
+senderAddress:inetfddress

+CriptoPacket
+toString: String

DepositRequestPacket

+caoing:oin]

+DepositReguestPacket
+toString: String

signature:Signature

+oString:String

BlacklistPacket
+hlacklist:Blacklist VerificationPacket CoinSignaturePacket RegistrationRegquestPacket
+BlacklistPacket +coin:Caoin +hlindedcoins:BlindedCain] +certificate SigningRequest:byte]]
+taString: String +cedificate:Cedificate
+honcelong +CoinSignaturePacket +RegistrationRequestPacket
+toString:String +toString:String
+erificationPacket

StatusPacket

|:':| CurrencyBlindingFactorPack...

-bigintegers:Biginteger[[
+eains: Coinf[
+cerificate: Cedificate

+CurrencyBlindingFactorPacket
+getRESABlIndingF actor:RSABlIN
+oString:String

RSABlindingF actors: RSABlndi

+okchoalean

AmountDepositedPacket

+message:String
+amount:daouble

+amount:double

+nance:lang

+StatusPacket
+StatusPacket

+AmountDepositedPacket
+toString: String

+GetBlacklistFacket
+toString:String

+BtatusFacket
+toString:String

GetBlacklistPacket CurrencyExchangeRequestP... ReportCoinsPacket
+splitindexint +a:Cain
+h:Cain

+CurrencyExchangeRequestPa
+toString:String

coinsBlindedCaind]

\

RegistrationinfoPacket

ActivationCompletedPacket

+activationMumberlong

+cefificate: Cedificate

+RegistrationinfoPacket
+RegistrationinfoPacket
+toString: String
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+ActivationCompletedPacket
+toString: String

+ReportCoinsPacket
+toString:String




Servers

Thread
RecemreThread

-sock Socket

AbstractSenser

-rces ReceiveThread

-sersock ServerSocket
-PORT:int
-k ke

+publickey:RSAPUblickey
+private ey REAPrivatekey

Thread

CommunicationThread

#clientSession:session
#Floggedin:bhoolean

+AahstractServer

-zerverAbstractServer

+ReceiveThread
+runvoid

1

+ahutcownvals

ShutdownHook

+zommunicationThread

1]

]

1

BLS CES RS Vs
+HLSCommunicationThread +CESConfiguration +RegistrationSenver +ferificationSener
+BlackListSerer +CESCommunicationThread +PendingAccounts +HWSCommunicationThread
+Blacklist +BankAccount +RECommunicationThread

+Accounts +PendingAccount
+ZurrencyExchangeServer
+Z0oinSet
BLS
AbstractServer |:':| Setalizable
BlackListServer Blacklist

-REFublickey.RSAPublickey
-CESPublickey:RSAPUblickey
-cedificate:Certificate
-CESCert Cedificate

-RECert Certificate
-blacklistBlacklist

-initialvectorSizeint
-incrementYectorSizeint
-lastlUpdate:long
+elementsMector

-time:douhle
-count.double
-firsttime:boolean

+mainvoid

+BlackListSener
+printStatus vaid

+getBlacklistBlacklistFacket
+repottCoinsvoid
-werifilntegrity:boalean
-addToBlacklistvoid
+ehutdownvoid

CommunicationThread
BLSCommunicationThread

-BLS:BlackListSemer
-np:MetPacket

+HLSCommunicationThread
+rurnvoid
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+Blacklist

+Blacklist

+Blacklist
+mergevoid
+add:void
+removevoid
+anBlacklisthoaolean
-updatedListvoid
+needlpdate:hoolean
+toString: String

framindex:Blacklist]




CES

CommunicationThread
CESCommunicationThread

AbstractServer
CurrencyExchangeServer

BankAccount

-np:MetPacket
#FCES CurrencyExchangeServer
-username:string

+CESCommunicationThread
+rurvoid

Jjava. o Seralizahlie
CESConfiguration

-REFublickeyR3APublickey
-BLSPublickey:REAPublickey
-certificate: Certificate
-BLECert.Cedificate
-usedCoinSerials VMectar
-usedCoinsVectar
-gccountsAccounts

-file:File
-canfig:ZESConfiguration
-coinSetsMectar

uzedCoinSerialzMectar
UsedCoinsMector
coinSetsivector
accounts:Accounts

+CESConfiguration

Accounts

-accounts:Hashtable

#FACcounts
Faddaccountvoid
#Fremovebccountboolean
#otalhalance:douhle
FoethccountBankAccount
+toString: String
+mainvoid

+CurrencyExchangeSemer
#FprintStatus void

+rmainvoid

+logon:StatusPacket
+depositRequestAmountDeposite
-createBLESessionsessian
-create’SSession;session
+reponCoingyvoid
+exchangeRequestRequestBlindid
+activationRequest: StatusPacket
-createRE5essionsession
+hlindingFactorCoinSignaturePac
-compareCaoinshoolean
+shutdownvoid

+lgername: String
+password: String
+halance:double
+paidUpFrontdouble
+retCerificate
+activationtumhbersMector

+BankAccount

+iepositvoid

+yyithdrawvoid
+withdrawblote pFrontyvaid
+withdrawwF romUpFrontvaid
-withdrawddith UpFront.double
+equals:boolean

+toString: String

Coinset

+username:String
+hlindedCoins: BlindedCaoin([
+hlindingFactorindexes:int])

+CoinSet
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RS

AbstractServer
RegistrationServer

-CESPublickey:RSAPUblickey
+pendingAccounts:PendingAccoun

PendingAccounts

PendingAccount

accountsvWector

+RegistrationServer
+printStatus:vaid

+mainvoid
+registrationRequestRegistration|
+activatevoid
+activationRequestMetPacket
+rreateCedificatevoid

+activationMumber:long
+eedificateSigningRequestbyte])

+PendingAccounts
+addvoid
+getPendingAccount
+ramovevoid

+PendingAccount
+toString: String

+toString: String

+shutdowrvoid

VS

CommunicationThread
RSCommunicationThread

-np:MetPacket
#RE5.RegistrationServer

+RECommunicationThread
+runvoid

YerificationServer

AhstractSemver

-CESCerificate:Certificate
-RECedificate:Cedificate

CammunicationThread
YSCommunicationThread

-npketPacket

+erificationSenver
+mainvoid

+shutdowernovoid

+erificationRequest StatusPacket

#FEVerificationServe

r

+runvoid

+HWSCommunicationThread
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Utilities

Config

+name:String
+MimeDescription O ainAttach

Jfava.lo.Setigiizabla

ProxyConfiguration

+headerMotificationhame: Strineg

+defaultCESLUsername:String
+defaultCESPasswoard:String
+defaultLocalPassword:String
+hlacklistUpdatelntervallong
+coinyalue:douhble
+registrationCoinvalue:double
+registrationFee:double
+maxklumhberOfldsages:int
-daylong
+axpirationTimelnMilliseconds:]

+autgainghailserer:String
+incominghailserer:String

+ProwyConfiguration

MimeTools

-classMame:Class

+rmainvoid

+testvoid
-testiddRemaovecainwaid
+addAttachmentHeaderMimeiesd

[:'j Thread

+CCainExpirationTirmel niilis e

+CCoinDelayTimelnMillisecand

+hlindingF actarBits:int
+humberdfCoinsPerCainsetin

+mainDirectany: String
FincominaailDirectory:String
+emplncominghigilDirectory: St

PackageQueue

-isWaiting:hoolean
-gueneector

+Packageueue
+addPacketvoid

packetMimePacket

+outgoingmailDirectory:String
+keydir:String

+certdirString

+imagedir. String
+Open3SELpath: String
+processedbailFilename:String

Jjava.lo.Setiziizable
Maillnformation

+safelnonefile:boaolean
+safeFilePath:String
+privatekleyFileP ath: String
+pendinghailsFilePath:String
+coinHistoryFilePath:String
+defaultSafekeyFilePath:String
+clientCedificatePath: String
+canfigurationFilePath:String
+kevwstoreFilePath:Siring
+hlacklistFilePath:String
+whitelistFilePath:String
+logFolderP ath: String
+CESConfigFilaPath:String
+olientdsymmetrickeySizeint
+CESPrivatakeyMarme: String
+CESCedificateMame:String
+BLSPrivatekeyMarme: String
+ELSCedificateMame:Siring
+REPrivatekeyMame:String
+RECedificateMame:String
+configuration:ProxyConfiguratidg

+cCaoin

+info:String
+onelinelnfa:String
+sanderAddress
+to:Address

+hlailinformation
-getText:String
-getText:String
+showContents:String
+toString: String

FileHandler

+maxlMAF Connections:int
+maxHeaderSize:int
+expirationPeriod:long
+CESAddress: String
+CESFortint

+BLSAddress:String
+BLSPortint

+WSAddress:String
+WSPortint

+RSAddress: String
+REPortint

+numberOfpdates:ing

+readBytes:hyte
+wiriteOhjectyoid
+readChject:Ohject
+wtite Ohject:byte
+readChject:Ohject
+uwtite Byte s:vaid

+imporCedificate:Cedificate

+exportvoid
HindMewFile: String
+clearDirectoryhoolean

provyConfiguration:ProxyConfig
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+removesttachmentHeaderMime

+getCoinsHeaderOhject
+addAttachmentMimeMessage
+addAttachments:Mimehessage
+removesttachmentMimemessangd

-copyParts: Ohject

+getCoins:Ohject
-copyHeaders: MimeMessage

-copyPartsToMultiPartMimeMultipa

-addAttachmentTomultiPa it eh

-addAftachmentsTakiultiPam:Mime

+encadeCaing: String

+decodeCoing Ohject
-gddMessageStadToMultiPartMulti

+readidimeFile:Mimemessage
+readiimeFile:MimemMessage
+utiteMimeFile:void

Setalizable
session

+closed:boolean
+useEncryptian:baalean

-socket Socket

-rermotesddress inetiddrass
-zacretkey. Sacretkey
-outputStream: ObjectOutputStrea
-inputStream:ObjectinputStream
-expirationTime:long

+5e55i0N
+sendyvoid
+receive:MetPacket
+closewoid

— MimePacket

-thizlsTheLastPacketboolean
-messageFileMame:File

+iimePacket
+lastPacketboolean
+toString:String

message:Mimehessage




Utilities (fortsat)

Cryptotools

Base64

—

Debugger

-encryptedieySize.int
-signSize:int

-yt
-zec_rand:SecureRandom
-tlagsMame Clags

+mainvoid

+MO_OPTIONS: int
+EMCODE:int
+DECODE:int

+GZIPint
+DONT_BREAK_LINES:int
-MAx_LINE_LEMGTH:int

-EQUALS_SIGMN:byte

+debugning:hoolean
-runningAplication: String
-globalDebuglevelint
-printLevell:hoolean
-printLevel2:hoolean

-printLevel3:boolean
-printExceptions:hoolean

-printExceptionStackirace:boole

-dehugDefinitions:DebugDefinit

+iestEncryptwithPassword:yoid -NEW_LINE: byt

+rreateSecretkey. Secretkiey -PREFERRED_EMNCODING:String -trim:honlean
+encrypttithPassword:byte[] -ALPHABET: byte[]

+decryptithPassword:Ohject - _MATIVE _ALPHABET:hyte[] -printhoolean
+ireateBlindingF actor:RSABlinding] | -DECODABET byte]

+hlind:BlindFingerprint
+hlindSign:BlindSignature
+unblind:org.logi.crypto.sign.Signa

SWHITE _SPACE EMChyte
-EQUALE SIGM _EMC:hyte

+sign:org lodi.crypto. sign. Signaturd

+sign:org.lodi.crypto. sign. Signaturd

-Baseb4
-ehcode3tod:yte]

+verifyhoalean
+uetifyboolean
+mergeFingerprint
-testBlindSign2:void
-testBlindSign:woid
+equals:hoolean
+hexDigit:String
+hvteToHexString: String
+hyteToString: String
+getByte s hyte
+stringToByte:byte
+hlindisg:hyte
+unblindhso:byte
-concatbyte
-getSection:hyte

-printvoid

-testRSA w0

-testAES void
+testSafevaid
+encryptRSA CryptoPacket
+encryptRSAhyte
+decryptREA Secratkey
+decryptRSA byte
+encryptaES:hyte
+encryptaE S hyte
+ehchyptAES: CryptoPacket
+decryptiES: yte
+decryptAE S NetPacket
+hyteArrayToOhject Object
-generateCedificateswvoid
-extractPrivatekeyivoid
-generateCerificate:void
+generatekeyPairboolean
+getkeyPrivateliey
+generateCerRequestbyie]]
+generateAESkKey:. Secretkey
+penerateRSAkevs void
+signRSA byte

+signRSA byte
+verifyRSAhoolean
+verifyRSAhoolean
#openkeylkey

+5HA1 Fingerprint
+5avenvoid

+open:key

+asHexString
-printState:String

-encode3tod hyte
+encodeObject String
+encodeChject String
+encodeBytes:String
+encodeBytes: String
+encodeBytes: String
+encodeBytes: String
-decodedtodint
+decode:byte

+decode:byte
+decodeToObject.Object

+encodeTofilechoolean
+decodeToFilethoolean
+decodeFromFile:byie[]

+encodeFromFile:5tring

+HnputStream
+0utputSiream

Test

BLECertificate: Certificate

+Test

+mainvoid
-testBlacklistServervoid
-sendhailvoid
-generateMessages:MimemMessag

-masshailvoid

+BlacklistThread
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+dehug:String
+dehug:String
+dehug:String
+dehug:String
+dehugvoid

-getl evelint
-getClassharme: String
-trim:String

-printyoid

-logvoid

-DebugDefinition

applicationName:String




Appendiks E Logfil

Herunder ses et eksempel paindholdet af logfilen aient . | og, der dannesi klienten.
Dette er medtaget for at demonstrere hvordan der kan dannes overblik over programmets
opfersel og tilstand.

Control (1): Configuration file could not be | oaded.

POP3Proxy (1): Proxy is initializing...

POP3Proxy (1): Proxy is ready on port 110

| MAPProxy (1): Proxy is ready on port 143

SMIPProxy (1): Proxy is ready on port 25

Control (1): Loaded server certificates succesfully.

Control (1): Certificate could not be | oaded or safe does not exist. Probably
first program | aunch.

Control (1): Blacklist could not be | oaded. Creating new.

Control (1): Wiitelist could not be | oaded. Creating new.

Control (1): Starting registration procedure...

Saf eHandl er (1): Loadi ng data\ Safe.sc using password: password and key-file-
pat h: dat a\ Saf e- key. key

Saf eHandl er (1): The safefiles could not be found. Creating new safe file.

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Control (1): Transaction successful. Wthdrawed 2 coins (worth 0.1) from your
account .

Control (1): Test of the received certificate with the privatkey...passed

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Control (1): Transaction successful. Wthdrawed 5 coins (worth 0.25) from your
account .

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Control (1): Transaction successful. Deposited 2 coins (worth 0.1) to your
account.

SMIPProxy (1): Sending mail...

Qut goi ngMai | Processor (1): Processing nail to: 5503t v@benghaven. dk

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key
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Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

SMIPProxy (1): Ml Sent succesfully.

SMIPProxy (1): Sending mail...

Qut goi ngMai | Processor (1): Processing mail to: |erkenfel d@mail.com

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

SMIPProxy (1): Ml Sent succesfully.

POP3Proxy (1): Connecting to server enghavenl: 110

I ncom ngMai | Processor (1): Testing if it is a notificationmail....

I ncom ngMai | Processor (1): It is NOT a notificationnmail.

I ncom ngMai | Processor (1): Testing nessage from "Lasse Lerkenfeld Jensen"
<5503t v@benghaven. dk>. ..

Control (1): Updating blacklist....

Control (1): Blacklist updated succesfully. New list:

Bl ackl i st:

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

I ncom ngMai | Processor (1): Message passed all verifications. Processing of
message conl et ed.

I ncom ngMai | Processor (1): Testing if it is a notificationmail....

I ncom ngMai | Processor (1): It is NOT a notificationnmail.

I ncom ngMai | Processor (1): Testing nessage from "Lasse Lerkenfeld Jensen”
<5503t v@benghaven. dk>. ..

Control (1): Updating blacklist....

Bl acklist (1): No need to update the blacklist until Wed Mar 09 15:43:59 CET
2005.

Control (1): No need to update the blacklist.

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

I ncom ngMai | Processor (1): Message passed all verifications. Processing of
message coni et ed.

POP3Proxy (1): Mail retrieved successfully.

Control (1): Shutting down...

Control (1): Witing safe to disk...

Saf eHandl er (1): Saving Safe to data\Safe.sc using password: password and key-
file-path: data\Safe-key. key

Saf eHandl er (1): Safe stored succesfully in data\Safe.sc

Control (1): Data was witten successfully.
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Appendiks F Maple kode

Herunder ses Maple-koden der benyttestil at vadge stikpravefrekvensen i afsnit 8.2.2.a

>

Herunder ses Maple-koden, der benyttestil at vadge stikprevefrekvensen i afsnit 9.2.2.a:
> restart:

Vi vil farst opstille sandsynligheden for, at en kopist blacklistes fordi denne har sendt
med en kopieret mant. Vi antager at kopister kun faddes, ved at klienter indrapporterer
tilfad digt udval gte modtagne menter. | det falgende ses det altsd bort fra, at kopister kan
feddes nar menter forseges indlgst (vekdet til 'rigtige’ penge).

Nar (minimum) to kopier af samme ment indrapporteres vil blacklisting finde sted. Malet
i det falgende er sdledes at bestemme sandsynligheden for at mindst to kopier
indrapporteres. | det fglgende angiver variablen x antallet af afsendte kopier med den
pagag |dende ment, mens f angiver den frekvens hvormed klienterne indrapporterer
menter. Hvisf.eks. f = 1/100 vil det altsd betyde at klienter vil indrapportere en tilfaddig
modtaget mant med sandsynligheden 1/100 = 0.01. Sandsynligheden for at en kopist kan
afsende x kopierede menter uden at indrapportering finder sted hos klienter er dermed
givet ved:

> pl:=(1-1)"x;
pl:=(1- 9"

Sandsynligheden for at en kopist kan afsende x kopierede manter og netop én
indrapportering finder sted hos klienter er givet ved
> p2:=x*(1-f)"(x-1)*f;

p2:=x(1-H* Vg

Sandsynligheden for at en kopist kan af sende x kopierede mgnter og mindst to
indrapporteringer finder sted hos klienter kan nu let beregnes:
> p3: =1- (pl+p2);

p3:=1-(1-H*-x(@-H* Vs

p3 er saledes en funktion af to variable, nemlig antallet af af sendte kopier x samt
stikprovefrekvensen f, hvis output er sandsynligheden for at en kopist detekteres.
Falgende 3D-plot viser funktionens output for veardier af x i intervallet [1;2500] og
frekvenser [1/1000;1], hvilket kan benyttestil at bestemme en egnet stikpravefrekvens

for systemet:
> f:=1/y:
>

pl ot 3d( p3, x=1.. 2500, y=1.. 1000, axes=boxed, styl e=pat ch, col or=
p3);
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Appendiks G Matlab kode

| dette appendiks er findes MATLAB-koden der benyttes il kryptere/dekryptere billeder i
afsnit 4.2.

close all;
clear all;

%lata = 0:15

data = imead('begrn.tif');

i mshow( dat a) ;

sizes = size(data);

data = doubl e(data(:)') + 1;

% nmshow( ui nt 8(reshape(data2 - 1,sizes(1),sizes(2))));

% he key
subst _key = randper m(256)
perm key = randper n(58)

y_subst = encrypt_subst (data, subst_key);

data2 = decrypt_subst (y_subst, subst_key);

sun(data - data?2)

figure;

title(' Substitution')

i mshow( ui nt 8(reshape(y_subst - 1,sizes(1l),sizes(2))));

y_perm = encrypt _pern{dat a, per m key);

data2 = decrypt _pern(y_perm per m key);

m n(dat a2)

sun(data - data2);

figure;

title(' Permutation')

i mshow( ui nt 8(reshape(y_perm - 1,sizes(1),sizes(2))));

encrypted = encrypt_subst (nod(y_per mtl, 256), subst _key);
figure;

title('Both")

i mshow( ui nt 8(reshape(encrypted - 1,sizes(1),sizes(2))));

end

function y = encrypt_subst (x, k)
y = zeros(size(x,1),size(x,2));
for i=1:size(x,?2)
y(i) = k(x(i));
end
end

function y = decrypt_subst(x, k)
y = zeros(size(x,1),size(x,2));
for i=1:size(x,?2)
y(i) = find(x(i) == k);
end
end

function y = encrypt_pern(x, k)
y = zeros(size(x,1),size(x,2));
prev = 1,
for i=size(k,2):size(k,?2):size(x,2)-1
y(prev:i) = perm(x(prev:i),k);
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prev = i+1;
end
end

function y = decrypt_permx, k)
%al cul ate i nverse pernutation key
k2 = [k; 1:size(k,2)]";
k2 = sortrows(k2)

k = k2(:,2)'

Y%per mut e

y = zeros(size(x,1),size(x,2));

prev = 1;

for i=size(k,2):size(k,2):size(x,2)-1
y(prev:i) = permx(prev:i),k);
prev = i +1;

end

end

function y = pernm(x, k)
y = zeros(size(x,1),size(x,2));
for i=1:size(x,2)
y(k(i)) = x(i);
end
end
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Appendiks H JAVA Kode

| dette bilag forefindes JAV A-kildekoden til programmet. Programmet bestér i alt af 14
pakker og 85 klasser, der er ordnet pa felgende made. Pakkernei programmet sesii
nedenstdende punktopstilling, hvor indrykning angiver underpakker:

e SpamCash
e Client
e GUI
e MailHandler
e Proxy
e Sofe
e Currency
e NetworkPackets
o Servers
e BLS
e CES
e RS
e VS
e Utilities

Herunder ses en indhol dsfortegnel se for dette appendiks. Hver pakke og klasse er
tilknyttet en overskrift. Pakkerne er vist i alfabetisk raskkefgige. | hver pakke er farst vist
klasserne og dernaest indre pakker i alfabetisk raskkefalge.
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050 St R O 1o USRS U PRSP 199
10.1.2  CurrencyEXChangeClient ..........ccceveviiieie it 214
10.1.3  WRNITEIISE ..t 217
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10.1.4.a  AMOUNIPANEL ........cciiiiirierierie e 218
10.1.4.b  ConfigurationNPanel............ccecuereririieienene e 221
10.1.4.C DEFINITIONS......oiiieeieieieieeeeie et 223
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10 Kildekode

10.1 Client
10.1.1 Control

package Spantash.dient;

import java.util.Vector;

import java.net.*;

inmport java.security.cert.Certificate;
inmport java.security.interfaces. RSAPubl i cKey;
import java.security. Security;

inport java.io.File;

import javax.crypto. SecretKey;

inmport java.security.KeyStore;

inmport java.io.FilelnputStream

import java.security. PrivateKey;
inmport java.util.Random

i nport Spantash. Currency. *;

import SpanCash. Cient. Safe.*;

import SpanmCash. Utilities.*;

i nport Spantash. dient. Proxy.*;

i mport SpanCash. dient. Mil Handl er. *;

i mport SpantCash. Net wor kPackets. *;

i mport SpanCash. Servers. BLS. Bl ackl i st;

i nport Spantash. Uilities.session;

i mport SpantCash. dient.GUJ . Mai nFrane;
inmport java.security.interfaces. RSAPrivateKey;
i nport javax.nmil.Address;

inmport java.security.cert.X509Certificate;
inport javax.nuil.internet.M meMessage;
inmport java.util.Properties;

import javax.mail.Session;

i nport javax.nmil.Message;

inmport javax.nmuil.Transport;

inmport java.util.G& egorianCal endar;

import org.logi.crypto.sign.Fingerprint;
import org.logi.crypto.sign.Signature;
inport javax.mmil.internet.|nternetAddress;
import javax.mail.Messagi ngException;
inport java.util.*;

i mport SpantCash. dient.GUJ . OpenSaf ebi al og;
inmport javax.mail.internet. AddressExcepti on;

public class Control

{

private POP3Proxy pop3Proxy;
private | MAPProxy i mapProxy;
private SMIPProxy sntpProxy;

private CurrencyExchanged i ent currencyExchangeC ient;
publ i ¢ PackageQueue incom ngMail Queue;

private | ncom ngMil Processor incom ngQueueMail Processor;
public I ncom ngMail Processor incom ngMail Processor;
private Qutgoi ngMail Processor outgoi ngMai |l Processor;

private bool ean POP3Server Shoul dWait = fal se;
private bool ean areAl | Mai | sQueued = fal se;

public static Certificate CESCertificate, BLSCertificate,

199

RSCertificate;



private static Certificate certificate;
private bool ean registered;

private Bl acklist blacklist;
private Whitelist whitelist;

private SafeHandl er safe;
private String password;

private static M nFrame gui;
public final static int ID_OPENSAFE = 2, |D POP3 = 1;

public Control ()

{
Debugger . set Appl i cati onNanme("Client");
try
{

gui = new Mai nFrane();

/1 Clear tenporary nail directorys
Fi | eHandl er. cl earDi rectory(Config.tenpl ncom ngMail Di rectory);
Fi | eHandl er. cl earDi rect ory(Confi g. out goi nghai | Directory);

/1 Load proxy configuration
try
{
Confi g. set ProxyConfiguration(this.loadConfiguration());
Debugger . debug(get d ass(), 1, "Configuration file |oaded succesfully.");

}

cat ch(Exception e)

{
Debugger . debug(get d ass(), 1, "Configuration file could not be |oaded.");
regi stered = fal se;

}

pop3Proxy = new POP3Proxy(this, 110);
pop3Proxy.start();

i mapProxy = new | MAPProxy(this, 143);
i mapProxy.start();

snt pProxy = new SMIPProxy(this, 25);
smt pProxy. start();

i ncom ngMai | Queue = new PackageQueue();

i ncom ngMai | Processor = new | ncom ngMai | Processor (this);

i ncom ngQueueMai | Processor = new | ncom ngMai | Processor (this);
i ncom ngQueueMai | Processor.start();

out goi ngMai | Processor = new Qut goi ngMai | Processor(this);

// Load keys. ..

BLSCertificate = FileHandl er.inportCertificate(new
Fi l e(Config.BLSCertificateNane));

RSCertificate = FileHandl er.inportCertificate(new
Fil e(Config. RSCertificateNane));

CESCertificate = FileHandl er.inportCertificate(new
Fil e(Config. CESCertificateNane));

Debugger . debug(get d ass(), 1, "Loaded server certificates succesfully.");

//Load certificate
try

certificate = FileHandl er.inportCertificate(new
File(Config.clientCertificatePath));

Debugger . debug(get d ass(), 1, "Loaded client certificate succesfully:
"+((X509Certificate) certificate).getSubjectDN().getName());

if( ! new File(Config.safeFilePath).exists())
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throw new Exception("Error");
registered = true;

}
cat ch(Exception e)
Debugger . debug(get d ass(), 1, "Certificate could not be | oaded or safe

does not exist. Probably first programlaunch.");
regi stered = fal se;
}

//Load the blackli st
try
{
bl acklist = (Blacklist) FileHandl er.readObject(new
Fi l e(Config. bl acklistFilePath));
Debugger . debug(get d ass(), 1, "Loaded bl acklist succesfully.");
cat ch(Exception e)

Debugger . debug(get d ass(), 1, "Blacklist could not be | oaded. Creating

new. ") ;
bl ackli st = new Bl acklist();
}
/1 Load the whitelist
try

whitelist = (Witelist) FileHandl er.readject (new
File(Config.whitelistFilePath));
Debugger . debug(get d ass(), 1, "Loaded whitelist succesfully.");
}
cat ch(Exception e)

Debugger . debug(get G ass(), 1, "Wiitelist could not be | oaded. Creating

new. ") ;
whitelist = new Wiitelist();
}
safe = new Saf eHandl er () ;
currencyExchanged i ent = new CurrencyExchangedient();
gui.init(this);
if(registered)
byte[] testbytes =
{2, 99, 7, 45, 56, 7, 7, 89, 98, 7, 78, 4, 12, 3, 4, 4, 23, 22, 3, 4,
45, 45, 32};

bool ean passed = (Cryptotool s. verify((RSAPublicKey)

getCertificate().getPublicKey(),
Cryptot ool s. si gn(getPrivat eKey(),

testbytes), testbytes));

Debugger . debug(get d ass(), 1,

"Test of the received certificate with the privatkey..." +

(passed ? "passed" : "failed"));

if( ! passed)

regi stered = fal se;

}
if(!registered)

Debugger . debug(get d ass(), 1, "Starting registration procedure...");
gui . showRegi strationbi al og();

}

el se
gui . show() ;

cat ch(Throwabl e e)
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}

Debugger . debug(get Cl ass(), 1, " Could not initialize

+e);

public static String generateKeyFile(String filePath) throws Exception

{

Secret Key key = Cryptotool s. generat eAESKey() ;
Fi | eHandl er. witeQoject (key, new File(filePath));
return fil ePath;

}

publ i c RSAPrivateKey getPrivateKey() throws Exception

{

String password = getPassword();
return get Safe().getPrivateKey();

}

public Certificate getCertificate()

{

return certificate;

}

public void saveConfiguration(ProxyConfiguration config) throws Exception

Confi g. set ProxyConfiguration(config);
Fi | eHandl er. witeQoject(config, new File(Config.configurati

public ProxyConfiguration |oadConfiguration() throws Exception

return(ProxyConfiguration) FileHandl er.readObject(new

configurationFilePath));

public void collectCoin(Millnformation m throws Exception

get Safe().transferCoin(mgetCertificate(), getPrivateKey());

/I Make the notification locally right away,

del et eCoi nWthSerial (mc.getSerial Nunber());

/1Send a notification nail to the sender

}
{
Fi l e(Config.
}
{
client...
try
{
this email
Crypt ot ool s.

Properties props = System get Properties();

onFil ePat h));

in case the recipient is this

/1 Attaching to default Session, or we could start a new one

props. put ("nai |l .sntp. host", Config.configuration. outgoi
Sessi on session = Session. get Def aul t1 nstance(props, nul

/'l Create a new nmessage
M neMessage nmsg = new M neMessage(session);

/1 Set the FROM and TO fields
nmsg. set Fron(mto);

ngMai | server);

)

nmeg. set Reci pi ent s( Message. Reci pi ent Type. TO, new Address[]

{m sender});
nmeg. set Subj ect (Config.nane + " notification mail");
nmeg. set Text ("This is a special nessage used in the " +
+

/1 Add the signature to the header...

Fi ngerprint hash = Coin. get Hash2(m c. get Seri al Nunber (),
Signature notificationSignature =
sign(this.getPrivateKey(), hash);
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Noti fi cati onHeader header = new Notificati onHeader (notificationSignature,
m c. get Seri al Nunber (), msender, getCertificate());

msg = (M nmeMessage) M neTool s. addAt t achnent Header (nsg, header);

nmsg. saveChanges();

nmeg. set Header (Confi g. header Noti fi cati onNane," notificationmail");
msg. saveChanges() ;

/1 Send the nmessage
Transport.send(nsg);
Debugger . debug(get d ass(), 1, "Notification mail sent succesfully to: " +
m sender) ;
cat ch( Exception ex)

Debugger . debug(get d ass(), 1, "Collect coin: Could not send notification nail

to: " + msender, ex);
}
}
publ i c bool ean del et eCoi nWthSerial (I ong serial Nunber)
{
return getSafe().del eteCoi nWthSerial (serial Nunber);
}

public Coin[] getCoinsToSend(int n, Address[] receivers) throws Exception

return get Saf e(). get Coi nsToSend(n, recei vers);

}

public void saveMail (Coin coin, MmeMessage nmsg) throws Exception
get Saf e() . addPendi ngMai | (new Mai | I nformati on(coin, nsg));
gui . updat eMai | Li st ();

public bool ean i sOnWitelist(String address) throws AddressException

{
}

public void addTowiitelist(String address) throws Exception

return whitelist.onWitelist(new Internet Address(address));

whitelist.add(new I nternet Address(address));

}

public void removeFromhhitelist(lnternet Address address) throws AddressException

{

massMai | (2, address) ;
whitelist.renove(address);

}
public Whitelist getWiitelist()
{
return whitelist;
}
public bool ean i sOnBl ackLi st (Certificate cert)
{
return bl acklist.onBl acklist(cert);
}
N L R
/I Methods for interacting with the Currency Exchange Server (CES)
N e R

public void withdraw(String usernane, String password, double anmpunt)

{

String error = ;
Exception ex = null;
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try
{
currencyExchanged i ent. | ogonToCurrencyServer (usernanme, password);
Coi n[] withdrawedCoins = currencyExchanged i ent.w t hdraw anount,
certificate);

int coinCount = O;
for(int i=0;i<wthdrawedCoins.|ength;i++)

/1Verify the transactionlist
bool ean verified =
wi t hdrawedCoins[i].initial Verify(this.RSCertificate,this.CESCertificate,certificate);
if( ! verified)
Debugger . debug(get d ass(), 1,"Could not verify the transactionlist in
the new coin. Discarding it !'");
el se
coi nCount ++;

/1Sign the transactionLi st since the verification was OK
wi t hdrawedCoi ns[i]. get Transactionlist().signList(getCertificate(),getPrivateKey());
/| Save the new coins

if(verified)
get Saf e() . addCoi ns(new Coi n[]{wi t hdrawedCoi ns[i]});

}
gui . shomvessage(" Transacti on successful. Wthdrawed " + coinCount + " coins
(worth *
+ wi t hdrawedCoi ns. l ength * Config.coinvValue + ") fromyour
account.");
Debugger . debug(get d ass(), 1,
"Transaction successful. Wthdrawed " + coinCount + " coins
(worth "
+ wi t hdrawedCoi ns.l ength * Config.coinvValue + ") fromyour
account.");
return;
} .
cat ch(Connect Excepti on ex1)
{
ex = exl;
error = "Wthdrawal of " + anount
+ " failed. Could not establish connection with the currency exchange
server.";
cat ch(Exception ex2)
{
ex = ex2;
error = "Wthdrawal of " + anpunt + " failed. "+ex.getMessage();
}
Debugger . debug(get A ass(), 1, error, ex);
gui . showError(error);
}

public void deposit(String usernane, String password, int nunmber O Coins)

{

String error = ;
try
{
currencyExchanged i ent. | ogonToCurrencyServer (username, password);
doubl e depositedAmount =
currencyExchanged i ent . deposi t (get Saf e() . get Coi ns( nunber O Coi ns) ) ;

gui . shomvessage(" Transacti on successful. Deposited " + nunberOf Coins + "
coins (worth " + depositedAnmount
+ ") to your account.");
Debugger . debug(get A ass(), 1,
"Transaction successful. Deposited " + nunberOfCoins + " coins
(worth " + depositedAnount
+ ") to your account.");
return;
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cat ch(Connect Excepti on ex)
{
error = "Deposit of " + nunber O Coi ns
+ " failed. Could not establish connection with the currency exchange

server.";
Debugger . debug(get d ass(), 1, error, ex);
cat ch(Exception ex)
/lerror = "Could not deposit " + nunberOfCoins + " coins.";
error = ex.get Message();
Debugger . debug(get Gl ass(), 1, error, ex);
gui . showError(error);
}
N L

/1 Methods for interacting with the Bl ackLi st Server

private session createBLSSession() throws Exception

{
Debugger . debug(get d ass(), 3, "Creating new session with the BLS: " +
Config. BLSAddress + ":" + Config.BLSPort);
Socket socket = new Socket (| net Addr ess. get ByName( Confi g. BLSAddr ess),
Config.BLSPort);
return new session(socket, false, (RSAPublicKey)
BLSCertificate.getPublicKey(),fal se);

}

public voi d updat eBl ackli st ()

Debugger . debug(get O ass(), 1,"Updating blacklist....");
if( ! blacklist.needUpdate())
{
Debugger . debug(get d ass(), 1, "No need to update the blacklist.");
return;
}
try
sessi on server Sessi on = createBLSSession();
server Sessi on. send(new Get Bl ackl i st Packet (bl acklist. el ements.size()));
Bl ackl i st Packet responsePacket = (Bl acklistPacket) serverSession.receive();
bl ackl i st. merge(responsePacket . bl acklist);
Debugger . debug(get d ass(), 1, "Bl acklist updated succesfully. New list:\n" +
bl acklist);

cat ch(Exception exl)

Debugger . debug(get d ass(), 1, "Error updating blacklist.", exl);

}

public void reportCoins(Coin a, Coin b)
{
Debugger . debug(get d ass(), 1, "Reporting coins.... ");
Debugger . debug(get d ass(), 3, "Coin a: "+a);
Debugger . debug(get d ass(), 3, "Coin b: "+b);
try
{

session server Session = createBLSSession();

a.encrypt Transacti onl i st (( RSAPubl i cKey) BLSCerti fi cate. get Publ i cKey());
b. encrypt Transacti onl i st (( RSAPubl i cKey) BLSCerti fi cate. get PublicKey());
server Sessi on. send( new Report Coi nsPacket (a, b));

Debugger . debug(get d ass(), 1, "Reported coins succesfully.");

}
cat ch(Exception ex1l)
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Debugger . debug(get G ass(), 1, "Error reporting coin.");

}
}
R e
/1 Methods for interacting with the Registration Server (RS)
e e L R R R

private session createRSSession() throws Exception

Debugger . debug(get d ass(), 3, "Creating new session with the RS: " +
Config. RSAddress + ":" + Config. RSPort);

Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. RSAddr ess),
Config. RSPort);

return new session(socket, false, (RSAPublicKey)
RSCertificate.getPublicKey(),true);

}

public void startRegistration(String CESusernanme, String CESpassword, String
password, String enmil) throws Exception

Debugger . debug(get d ass(), 3,

"Starting registration using: CESusernane = " + CESusernanme + "
CESpassword = " + CESpassword
+ " Local password = " + password + " E-mail =" + email);

t hi s. password = password;
sessi on RSsession = createRSSession();
/| Keyst or e- password = key- password = saf e- password

/ldata = {firstnane,|astnane, orglnit, orgNane, | ocality, state, country}
Random r = new Randomn();

i f(Config. hashEnai | Adr esses)
email = new String(Cryptotools.SHAL(email). getBytes());

String[] data = { enwil, "", "",B """, o"v,oottoovth,
bool ean ok = Cryptotool s. generat eKeyPai r (Confi g. nane, new
Fi | e(Confi g. keystor eFi | ePat h) . get Absol ut ePat h(),
"rsa", Config.clientAsymmetricKeySize,
password, password, data);
if(!ok)
throw new Exception("Keypair generation during registration failed.");

// Save the private key
get Saf e() . addPri vat eKey( ( RSAPri vat eKey)
Crypt ot ool s. get Key(Confi g. keystoreFil ePath, Config.name, password, password));
byte[] certReq = Cryptotool s. generateCert Request (Confi g. nanme, new
Fi | e(Confi g. keystor eFi | ePat h) . get Absol ut ePat h(),
password, password);
/1 The key has now been saved in the SpanCash-file so we delete the keystore.
i f(new File(Config.keystoreFilePath).delete())
Debugger . debug(get A ass(), 2, "Keystore deleted.");
el se
Debugger . debug(get d ass(), 2, "Keystore could not be deleted.");

RSsessi on. send(new Regi strati onRequest Packet (certReq));

Regi strationl nfoPacket registrationlnfo = (RegistrationlnfoPacket)
RSsessi on. recei ve();

/IWthdraw 1 to avoi d repl ayattacks
regi strationlnfo.activati onNurber - -;

currencyExchanged i ent. | ogonToCurrencyServer ( CESuser nane, CESpassword);
currencyExchanged i ent. send(registrationlnfo);
St at usPacket status = (StatusPacket) currencyExchangeCient.receive();

i f(!status. ok)

{
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throw new Excepti on(
"An error has occured. Received the following error fromthe Currency
Exchange Server:\n\n"
+ status. nessage);
}

Debugger . debug(get d ass(), 3, "Retrieving certificate...");
RSsessi on. send(regi strati onlnfo);

Net Packet pack = RSsession.receive();
i f(pack instanceof StatusPacket)

String error = ((StatusPacket) pack).nessage;
Debugger . debug(get d ass(), 3, "Error conpleting the registration " + error);
t hrow new Exception(error);

el se if(pack instanceof ActivationConpl etedPacket)

certificate = ((ActivationConpl etedPacket) pack).certificate;
Fi | eHandl er. export(certificate, new File(Config.clientCertificatePath));
Debugger . debug(get d ass(), 3, "Stored certificate successfully. Starting
withdrawal .");
gui . hi deRegi strationDi al og();
gui . wi t hdraw( Confi g. regi strati onCoi nvVal ue, CESusername, CESpassword);
}
el se

t hrow new Exception("Error in registration conpletion. Registration server
responded unexpectedly.");

byte[] testbytes = {2,99,7,45,56,7,7,89,98,7,78,4,12, 3,4, 4,23, 22, 3, 4, 45, 45, 32};
Debugger . debug(get d ass(), 1,"Test of the received certificate with the

privatkey..."+((Cryptotool s.verify((RSAPublicKey)getCertificate().getPublicKey(),Cryptoto
ol s.sign(getPrivateKey(), testbytes),testbytes)) ? "passed" : "failed"));

/1 Methods for the mail-proxy
e e L T

public void setAreAll Mai |l sQueued(bool ean b)

areAl | Mai | sQueued = b;

}

publ i c bool ean get AreAl | Mai | sQueued()
{ return areAl | Mai | sQueued;

}

public void incom ngMail Processi ngConpl et ed()

POP3Ser ver Shoul dwait = fal se;
wakeUpt heSl eepi ng();
}
/**
* Monitor to nmake it possible for other processes to wait
* until sone job is done.
* @aramid int identifies which process made this call
*
/
public synchroni zed voi d wait For Order ToGo(int id)
whi | e(true)
{
try

/1 Debugger . debug(getC ass(), 2, "I amawake !");
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//Are all the mails retrieved yet? (POP3)
if(id == | D_POP3 && ! POP3Ser ver Shoul dWai t)
return;

/11s the safe open
if(id == | D OPENSAFE && this.safe.isOpen())
return;

/I Debugger . debug(get O ass(), 2, "Sleeping again...");
wai t () ;

cat ch(Exception e)

Debugger . debug(get d ass(), 1, "Jobnonitor interruptedexception:

}
}
}
publ i c synchroni zed voi d wakeUpt heSl eepi ng()
{
noti fyAl Il ();
}

public synchroni zed voi d set POP3Server Shoul dWai t (bool ean b)

POP3Ser ver Shoul dWait = b;

}
publ i c Saf eHandl er get Saf e()
{
i f(safe.isOpen())
return safe;
/1 The safe is not | oaded we need a pront...
gui . tryToOpenSaf e( OpenSaf eDi al og. CONTROL_THREAD) ;
wai t For Or der ToGo( | D_OPENSAFE) ;
return safe;
}

public void openSafe(String path, String password) throws Exception

saf e. openSaf e(path, password);
t hi s. password = password;

}
public String getPassword()
{
i f(password !'= null)
return password;
get Safe();
return password,
}
public static void showError( String error)
{
gui . showError (error);
}
public void shutdown()
{

Debugger . debug(get d ass(), 1, "Shutting down...");
Debugger . debug(get d ass(), 1, "Witing safe to disk...");
try
{
if(safe.isOpen())
saf e. saveToFil e();

Fi | eHandl er. witeQbj ect (bl acklist, new File(Config.blacklistFilePath));
Fi | eHandl er. witeQoject(whitelist,new File(Config.whitelistFilePath));

Debugger . debug(get d ass(), 1, "Data was witten successfully.");

cat ch(Exception ex)

{
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Debugger . debug(get d ass(), 1, "Could not wite data to disk.",ex);
gui . showError ("There was an | O-error when trying to save state.");
return;

}
System exit(0);

public static void nakeDel ay() throws Exception

{

/1Sl eeptime in seconds

int sleepTinme = 10;
int sleptTime = 0;
Debugger . debug(Control .class, 3, "Sleeping " + sleepTine + " seconds...");
whi | e(sl ept Time < sl eepTine)
Thr ead. sl eep(1000) ;
sleptTime += 1;
Debugger . debug(Control .class, 3, ".." + sleptTine);

Debugger . debug(Control .class, 3, "\ndone. =)");

public static void nain(String[] args)

{
try
{
Control ¢ = new Control ();
/]t est Coi nConpr essi on();
//testBlacklistserver();
//testCoinVerification();

}

cat ch(Exception e)

{
Systemout.println("Exception...");
e.printStackTrace();

}

}

private void massMail (i nt nunber Of Mai | s, Address reci pi ent)

/1Send a lot of mails...
try

{
Debugger . debug(get C ass(), 1,"Mass-mailing to "+recipient+" started...");

Properties props = System get Properties();
/Il -- Attaching to default Session, or we could start a new one --

props. put ("mail.sntp.host", Config.configuration.outgoingMilserver);
Sessi on session = Session. get Defaul tlnstance(props, null);
for(int i=0;i<nunberC Mails;i++)

/]l -- Create a new nessage --
M meMessage nmsg = new M neMessage(session);

/Il -- Set the FROM and TO fields --
msg. set Fron( new
I nt er net Addr ess( Confi g. name+" @ +Confi g. nane+". " +Confi g. nane) ) ;
nmeg. set Reci pi ent s( Message. Reci pi ent Type. TO, new Address[]
{recipient});
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meg. set Subj ect (Config. name + "
meg. set Text ("...");
msg = M neTool s. addAt t achnent (nsg, Confi g. mai nDirectory +

System get Property("file.separator") + "testMessages" +

System get Property("file.separator") + "test.bin");

msg = out goi ngMai | Processor. processMai | (nsQ);

/I msg. saveChanges();

/1l -- Send the nmessage --

Transport. send(nsg);

Debugger . debug(get d ass(), 1, "Mail "+i+" [/ "+nunber O Mai |l s+" sent

" + recipient);

test mail "+i);

succesfully to:

}
Debugger . debug(get d ass(), 1,"Mass-mailing to "+recipient+" conpleted.");
cat ch( Exception ex)

Debugger . debug(get d ass(), 1, "Error sending nail to: " + recipient, ex);

}

public static void testCoi nConpression() throws Exception

Certificate CEScert = FileHandler.inportCertificate(new

Fil e(Config. CESCertificateNane));

Certificate BLScert = FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane));

Certificate RScert = FileHandl er.inportCertificate(new
Fi l e(Config. RSCertificateNane));

RSAPr i vat eKey CESprivkey = (RSAPrivateKey) FileHandl er.readObject (new
Fi | e(Confi g. CESPri vat eKeyNane) ) ;

Certificate certl = FileHandler.inportCertificate(new File(Config.keydir +
"\\userl_test_certificate.crt"));

RSAPri vat eKey privkeyl = (RSAPrivateKey) FileHandl er.readObject(new
Fi l e(Config. keydir

"\\user1_test_private. key"));

/1 coin stuff

doubl e value = 1. 2;

I ong serial nunberl = 123456789;

long gcl = SystemcurrentTineMI11lis();
int maxUsages = 10;

/1 1: creating 2 coins with equal serial-nunber but different first el enent
in transactionlist (highly unlikely case)

Coin a = createCoin(gcl, serialnunberl, value, nmaxUsages, certl, CESprivkey,

CEScert);
Systemout.println("Before: "+a);
Coin b = new Coi n(a. get Conpressed());
Systemout.println("After: "+b);
Systemout.println("Conpress Coin test successful ? "+a.equal s(b));
}

public static void testCoinVerification() throws Messagi ngException, Exception
{
/Il Testing the verification of coins...
Control ¢ = new Control ();
Systemout.println(((X509Certificate) certificate).getSubjectDN().getNane());
String filename = "data/test Messages/test MessageHTM.. nsg";
M nmeMessage nsg M nmeTool s. readM neFi |l e(fil enane);

String processed = "data/test Messages/ wit hCoi n. nsg"”;
M nmeTool s. witeM meFil e(c. out goi ngMhi | Processor. processMi | (nmsg), processed);
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M neMessage ext2 = M nmeTool s. readM neFi | e( processed);

c.incom ngMai | Processor. processPOP(ext 2);

}

public static void testBlacklistserver()

SpantCash. Servers. BLS. Bl ackLi st Server BLS = new
Spantash. Servers. BLS. Bl ackLi st Server();

Certificate CEScert = FileHandler.inportCertificate(new
Fil e(Config. CESCertificateNane));

Certificate BLScert = FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane));

Certificate RScert = FileHandl er.inportCertificate(new
Fi l e(Config. RSCertificateNane));

RSAPr i vat eKey CESprivkey = (RSAPrivateKey) FileHandl er.readOject (new
Fi 1 e(Confi g. CESPri vat eKeyNane) ) ;

RSAPri vat eKey BLSprivkey = (RSAPrivateKey) FileHandl er.readCbject(new
Fi | e(Confi g. BLSPri vat eKeyNane) ) ;

RSAPri vat eKey RSprivkey = (RSAPrivateKey) FileHandl er.readObject(new
Fi | e(Confi g. RSPri vat eKeyNane)) ;

Certificate certl = FileHandl er.inportCertificate(new File(Config.keydir +
"\\userl_ test_certificate.crt"));
Certificate cert2 = FileHandler.inportCertificate(new File(Config.keydir +
"\\user2_test_certificate.crt"));
Certificate cert3 = FileHandler.inportCertificate(new File(Config.keydir +
"\\user3_test_certificate.crt"));
Certificate cert4 = FileHandler.inportCertificate(new File(Config.keydir +
"\\user4_test_certificate.crt"));
Certificate cert5 = FileHandl er.inportCertificate(new File(Config.keydir +
"\\user5_test_certificate.crt"));
Certificate cert6 = FileHandler.inportCertificate(new File(Config.keydir +
"\\user6_test_certificate.crt"));
Certificate cert7 = FileHandler.inportCertificate(new File(Config.keydir +
"\\user7_test_certificate.crt"));
RSAPri vat eKey privkeyl = (RSAPrivateKey) FileHandl er.readObject (new
Fil e(Config. keydir
+
"\\user1_test_private. key"));
RSAPri vat eKey privkey2 = (RSAPrivateKey) FileHandl er.readObject (new
Fi l e(Config. keydir
+
"\\user2_test_private. key"));
RSAPri vat eKey privkey3 = (RSAPrivateKey) FileHandl er.readObject(new
Fi l e(Config. keydir
+
"\\user3_test_private. key"));
RSAPri vat eKey privkey4 = (RSAPrivateKey) FileHandl er.readObject(new
Fi l e(Confi g. keydir
+
"\\user4_test_private. key"));
RSAPri vat eKey privkey5 = (RSAPrivateKey) FileHandl er.readCbject (new
Fi l e(Config. keydir
+
"\\user5_test_private. key"));
RSAPri vat eKey privkey6 = (RSAPrivateKey) FileHandl er.readObject(new
Fi l e(Confi g. keydir
+
"\\user6_test_private. key"));
RSAPri vat eKey privkey7 = (RSAPrivateKey) FileHandl er.readCbject (new
Fi l e(Config. keydir
+

"\\user7_test_private. key"));
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/1Verify certificates...
BLScert. verify(RScert. getPublicKey
CEScert.verify(RScert. get Publ i cKey
certl.verify(RScert.getPublicKey()
cert2.verify(RScert.getPublicKey()
cert3.verify(RScert.getPublicKey()
cert4.verify(RScert.getPublicKey()
cert5.verify(RScert.getPublicKey()
)
)

))
)

cert6.verify(RScert.getPublicKey(
cert7.verify(RScert. getPublicKey(

Address addressl[] =

{new I nternet Address("santal@reenl and. net")};
Addr ess address2[] =

{new | nt ernet Address("santa2@r eenl and. net")};
Address address3[] =

{new I nternet Address("santa3@reenl and. net")};
Address address4[] =

{new I nternet Address("sant ad@reenl and. net")};
Address address5[] =

{new I nternet Address("santa5@reenl and. net")};
Address address6[] =

{new | nt er net Addr ess("sant a6@r eenl and. net")};
Addr ess address7[] =

{new | nt ernet Address("santa7@r eenl and. net")};

/1 coin stuff

doubl e value = 1.2;

I ong serial nunberl = 123456789;

I ong serial nunber2 = 987654321;

long gcl = SystemcurrentTineM | lis()*2+2;
long gc2 = SystemcurrentTineM I lis()*2;
int maxUsages = 10;

/1 1: creating 2 coins with equal serial-nunber but different first el enent
in transactionlist (highly unlikely case)

Systemout.println("-------------c----o oo Test 1--------cnn---
----------------------- ")

Coin a = createCoin(gcl, serialnunberl, value, maxUsages, certl, CESprivkey,
CEScert);

Coin b = createCoin(gcl, serialnunberl, value, naxUsages, cert2, CESprivkey,
CEScert);

Report Coi nsPacket packetl = new Report Coi nsPacket (a, b);

Coin ¢ = createCoin(gcl, serial nunberl, value, maxUsages, certl, CESprivkey,
CEScert);

addType2(c, certl, privkeyl);

addTypel(c, privkeyl, address2);
addType2(c, cert2, privkey2);

/1 2: Reporting 2 identical coins should not result in any blacklisting which
is tested now

BLS. r eport Coi ns(new Report Coi nsPacket (¢, c));

/1 3: Reporting 2 coins where the person who is on 2nd position in the
transactionlist copied a coin and used it to send to two different people

Systemout.println("-------------c--mo oo Test 3------ccenn---
----------------------- ")

I (used for test 4:)

Coin c41 new Coi n(c);

S
>
o
IS
N
I

new Coi n(c);
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addTypel(c, privkey2, address4);
addType2(c, certd, privkey4);

Coin e = new Coin(c);

/| Test copy constructor....

/*Systemout.println("c.equal s(e) = "+c.equal s(e));

Systemout.println("hash c :
"+Crypt ot ool s. byt eToHexStri ng( Crypt ot ool s. SHAL(((Transacti onli st El enent)c.transacti onLi st
.list.elementAt(0))).getBytes()));

Systemout.println("hash e :
"+Crypt ot ool s. byt eToHexStri ng( Crypt ot ool s. SHAL(((Transacti onli st El enent)e.transacti onLi st
.list.elementAt(0))).getBytes()));

Systemout.printin(" c :

"+((TransactionlistEl ement)c.transactionList.list.elementAt(0)));
Systemout.println(" e :

"+((TransactionlistEl ement)e.transactionList.list.elenentAt(0)));

Systemout.println("VERIFY e: "+e.verify(RScert, CEScert));
Systemout.println("VERIFY c: "+c.verify(RScert, CEScert));
i f(0==0)

return;
*/

addTypel(c, privkey4, address5);
addTypel(e, privkey4, addressé6);

/I now each of the two recipients sign a hash of the transactionlist and tries
to deposit the coins. The CES then reports the copying to BLS.

addType2(c, cert5, privkey5);
addType2(e, cert6, privkey6);

BLS. repor t Coi ns(new Report Coi nsPacket (c, e));

/1 4: different length of transactionlists (someone has deposited a coin and
thereafter used it for sending)

addTypel(c41l, ’ privkey2, address7);
addType2(c4l, cert7, privkey7);

/1 now reporting the two coins
BLS. r epor t Coi ns(new Report Coi nsPacket (c41, c42));

Systemout.println("------------------““---- - Test 5--------------
_______________________ ")

BLS. r eport Coi ns(new Report Coi nsPacket (c42, c4l));

Il Now sending all the reportcoinspackets to BLS to see if it works as
intended :-)

Systemout.printin("Initial Blacklist (enpty):\n"+BLS. getBl acklist(new
Get Bl ackl i st Packet (0)));

BLS. report Coi ns(packet 1) ;

Systemout. println("packetl tested successfully:\n"+BLS. get Bl ackl i st (new
Get Bl ackl i st Packet (0)));

Systemout. println("packet5 tested successfully:\n"+BLS. get Bl ackl i st (new
Get Bl ackl i st Packet (0)));

}
cat ch(Exception e)

Systemout. println("Exception...");
e. printStackTrace();
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}

public static Coin createCoin(long gc, |ong serial nunber, double value, int
maxUsages,
Certificate cert, RSAPrivateKey CESprivkey, Certificate
CEScert) throws Exception
{
Fingerprint fp = Fingerprint.create(cert.getEncoded(), "SHA1");
fp = Cryptotool s. merge(new Long(serial nunber), fp);
org.logi.crypto.sign.Signature sigl = Cryptotools.sign(CESprivkey, fp);
Transactionlist tlist = new UnencryptedTransactionlist(new
Transactionli st El enent (sigl, CEScert));

Coin a = new Coi n(val ue, serial nunber, gc, maxUsages, null, tlist);
a. set CESSi gnat ur e( Crypt ot ool s. si gn( CESpri vkey, a.getHashl()));
return a;
}
public static void addType2(Coin c, Certificate cert, RSAPrivateKey privkey) throws
Excepti on
{
Fingerprint listHash = c.getTransactionlist().hashList();
Signature listSignature = Cryptotools.sign(privkey, |istHash);
c.get Transactionlist().addEl ement (new Transactionli st El ement (1istSignature,
cert));

public static void addTypel(Coin c, RSAPrivateKey privkey, Address[] address) throws
Exception

{
Fingerprint fp = Cryptotool s. merge(new Long(c. get Seri al Nunber()),
Crypt ot ool s. SHA1( address));
c.get Transactionli st (). addEl emrent (new
TransactionlistEl enment (Cryptotool s.sign(privkey, fp), null));

}
}

10.1.2  CurrencyExchangeClient

package Spantash.dient;

inmport java.util.Vector;
inport java.net.*;

i mport SpanCash. Net wor kPackets. *;

import SpamCash. Utilities.*;

import java.security. Key;

i nport SpantCash. Utilities. Debugger;

i nport SpantCash. Servers. BLS. Bl ackli st;

import java.security.cert.X509Certificate;

i nport Spantash. Net wor kPackets. *;

i mport SpantCash. Currency. *;

inport java.security.cert.Certificate;

import org.logi.crypto. keys. RSABI i ndi ngFact or;
inmport org.logi.crypto.sign.BlindFingerprint;
inmport java.security.interfaces. RSAPubli cKey;
import java.util.Random

inport java.util.GegorianCal endar;

inmport java.io.File;

i mport SpamCash. Currency. Bl i ndedCoi n;

public class CurrencyExchanged i ent
{
private session server Session;
private Certificate CESCertificate, BLSCertificate;
private String username, password;
private final static C ass classNane = CurrencyExchanged ient.cl ass;
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public CurrencyExchangedient() throws Exception

{
CESCertificate = FileHandl er.inportCertificate(new
Fil e(Config. CESCertificateNane));
BLSCertificate = FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane));
}
/**
* Method to start a currencyExchange with the server
* @aram usernane String
* @aram password String
* @hrows Exception An exception is thrown when the connection encounters problens
*/
publ i c bool ean | ogonToCurrencyServer (String username, String password) throws
Excepti on

{
St at usPacket pack = | ogon(usernane, password);
i f (pack. ok)
{
thi s. username = usernane;
t hi s. password = password;
}
el se
t hrow new Excepti on(pack. message);
return pack. ok;
}

private StatusPacket |ogon(String usernane, String password) throws Exception

{

/11f a valid session does not exist..create one.
checkSession();

/11 ogon

server Sessi on. send(new LogonPacket (user name, password));

St at usPacket responsePacket = (StatusPacket) serverSession.receive();
return responsePacket;

}

private void checkSession() throws Exception

i f(serverSession == null || serverSession.closed)

{

createSession();

}
private void createSession() throws Exception

Debugger . debug(get d ass(), 3, "Creating new session with the CES: " +
Config. CESAddress + ":" + Config. CESPort);
Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. CESAddr ess) ,
Config. CESPort);
server Sessi on = new session(socket, false, (RSAPublicKey)
CESCertificate. get PublicKey(),true);
}

public Coin[] w thdraw(double amount, Certificate certificate) throws Exception

Debugger . debug(get d ass(), 3, "Wthdraw ng "+amount+"...");
i nt necessaryCoi ns = necessaryCoi ns(anount);
Coin[][] coins = generateCoi ns(necessaryCoi ns) ;

checkSession();

/l1nitialize blindingFactors and blind the coins
RSABI i ndi ngFactor[][] blindingFactors = new
RSABI i ndi ngFactor[coi ns. | ength][coins[0].|ength];
Bl i ndedCoi n[][] blindedCoins = new Bl indedCoi n[coins.|ength][coins[0].length];
for(int i = 0; i < coins.length; i++)
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for(int j =0; j < coins[0].length; j++)
Debugger . debug(get d ass(), 1, "Blinding coin "+(1+4j+i *coins[0] .| ength)+"

of "+coins.length*coins[0].length);

Thr ead. sl eep(20);

bl i ndingFactors[i][j] = Cryptotools.createBlindingFactor();

bl i ndedCoins[i][j] = coins[i][]j].getBlindedCoi n((RSAPubl i cKey)
CESCertificate.get PublicKey(),

bl i ndi ngFactors[i][j],

certificate);

}

server Sessi on. send(new CurrencyExchangeRequest Packet (bl i ndedCoi ns));
Request Bl i ndi ngFact or sPacket responsePacket = (RequestBlindi ngFactorsPacket)
server Sessi on. recei ve();

Coi n[] newCoi ns = new Coi n[ coi ns. | ength];
RSABI i ndi ngFactor[] chosenBl i ndi ngFactors = new RSABI i ndi ngFact or[ coi ns. | ength];
// Remove one blindingfactor (pointed out by the server) in each set
for(int i = 0; i < blindingFactors.|length; i++)
{
chosenBl i ndi ngFactors[i] = blindingFactors[i][responsePacket.index[i]];
bl i ndi ngFactors[i][responsePacket.index[i]] = null;
newCoi ns[i] = coins[i][responsePacket.index[i]];
coins[i][responsePacket.index[i]] = null;

}

server Sessi on. send(new CurrencyBl i ndi ngFact or Packet (bl i ndi ngFactors, coins,
certificate));

Coi nSi gnat ur ePacket coi nSi gnat urePacket = (Coi nSi gnat ur ePacket)
server Sessi on. recei ve();

/| Save the signatures in the coins
for(int i = 0; i < coins.length; i++)

{

newCoi ns[i] . set CESSi gnat ur e( coi nSi gnat ur ePacket . bl i ndedcoi ns[i].get AndUnbl i ndSi gnat ur el1( (
RSAPubl i cKey) t hi s.

CESCertificate.

get Publ i cKey(),
chosenBl i ndi ngFactors[i]))
newCoi ns[i].set Transactionli st
Transactionl i st El ement (

(new Unencrypt edTr ansacti onl i st (new

coi nSi gnat ur ePacket . bl i ndedcoi ns[i]. get AndUnbl i ndSi gnat ur e2( ( RSAPubl i cKey)t hi s. CESCerti fi
cate.

get Publ i cKey(), chosenBlindingFactors[i]), this.CESCertificate)));
}

return newCoi ns;

}
publ i c doubl e deposit(Coin[] coins) throws Exception

for(int i=0;i< coins.length;i++)

{

coins[i].encryptTransactionlist((RSAPublicKey)this.BLSCertificate.getPublicKey());
}

server Sessi on. send(new Deposi t Request Packet (coi ns));
Anpount Deposi t edPacket depositedPacket = (Ampunt DepositedPacket)
server Sessi on. recei ve();
return depositedPacket. amount;
}

private static int necessaryCoi ns(doubl e anpunt)

{
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return(int) (anount / Config.coinValue);

}
private Coin[][] generateCoins(int necessaryCoins)
{
Coin[][] coins = new Coi n[ necessar yCoi ns] [ Confi g. number O Coi nsPer Coi nset] ;
// Generate radom seri al Nunbers
Random rand = new Randon();
//Expirationtime is calculated
long expirationTinme = SystemcurrentTimeMI1is();
expirationTime += Config.expirationTinmelnMIliseconds;
for(int i = 0; i < coins.length; i++)
for(int j =0; j < coins[0].length; j++)
coins[i][j] = new Coin(Config.coinValue, rand.nextLong(), expirationTime,
Confi g. maxNunber Of Usages, null, null);
}
return coins;
}
public void reportCoins(Coin cl, Coin c2) throws Exception
{
checkSession();
server Sessi on. send(new Report Coi nsPacket (c1, c2));
}
public void send(Net Packet pack) throws Exception
{
checkSessi on();
server Sessi on. send( pack) ;
}
publ i c Net Packet receive() throws Exception
{
checkSession();
return server Session.receive();
}

public static void nmain(String[] s)

doubl e anbunt = 25. 2,
Debugger . debug(cl assName, 3, "Amount = " + ampunt + " Necessary coins =" +
necessar yCoi ns(anount));

}

10.1.3  Whitelist

package Spantash.dient;

inmport java.util.Vector;

import javax.mail.Address;

inport javax.nmil.internet.|nternetAddress;
inmport javax.nmail.internet.AddressExcepti on;

public class Witelist inplenments java.io.Serializable
{

private Vector list;

public Witelist()
{

}

list = new Vector();
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public void add(lnternet Address address) throws Exception

{
try
address. validate();
}
cat ch( Addr essException e)
t hrow new Exception("Not a valid e-mail address.");
}
i f(onWitelist(address))
t hrow new Exception(address + " is already on the whitelist.");
I'ist.add(address);
}
public void renmove(l nternet Address address)
{
|'i st.renove(address);
}
publ i c bool ean onWitelist(Address address)
{
return |ist.contains(address);
}
public String toString()
{
return "Whitelist: " + list.toString();
}
public Vector getData()
{
return list;
}
public static void nmain(String[] args) throws Exception
{
Wiitelist white = new Whitelist();
I nternet Address addrl = new I nternet Address("ji @mwbil.dk");
I nt er net Address addr2 = new | nternet Addr ess("santa@mbi | .dk");
whi t e. add(addr 1) ;
whi t e. add(addr 2) ;
Systemout.println(white);
whi t e. renove(addr2);
Systemout. println(white);
Systemout.println("is "+addr2+" on the whitelist? "+white.onWitelist(addr2));
Systemout.println("is "+addr1+" on the whitelist? "+white.onWitelist(addrl));
}

10.1.4  GUI

10.1.4.a AmountPanel

package Spantash.dient.GUJ ;

i nport javax.sw ng.*;
inmport java.awt.event.*;

public class Ampunt Panel extends JPanel

{

private | nmageButton plusButton, m nusButton;
private FornPanel |eftPanel;
private JPanel rightPanel;

218



private PlusM nusLi stener plusM nusLi stener;
private bool ean integer;
private doubl e increnent Val ue;

publ i c Anpunt Panel (String | abel, ActionListener |istener, bool ean integer,

i ncrenent Val ue)

/1

{

this.incrementVal ue = increnent Val ue;
this.integer = integer;
| eft Panel = new FornPanel (new String[]
{I abel }
, new bool ean[]
{fal se}
, listener);

/IlListen for keyevents...
| eft Panel . t ext Fi el ds[ 0] . addKeyLi st ener (new keyLi stener());

pl usButton = new | mageButton("gradi ent_small", "+");

nm nusButton = new | nageButton("gradient_snmall", "-");

pl usM nusLi stener = new Pl usM nusLi stener();

pl usBut t on. addAct i onLi st ener (pl usM nusLi st ener) ;

m nusBut t on. addAct i onLi st ener (pl usM nusLi st ener);

ri ght Panel = new Pl usM nusPanel (pl usButton, m nusButton);
set Layout (new BoxLayout (this, BoxLayout.X AXIS));

add(| ef t Panel ) ;

add( Box. creat eHori zontal Strut(5));

add(right Panel ) ;

public String getText ()
{
}

public void setText(String s)

return | eftPanel.textFields[0].getText();

| ef t Panel . text Fi el ds[ 0] . set Text (s);

}
private String updateField(String text)
{
try
I nt eger. parselnt (text);
cat ch( Exception ex)
{
try
if(!integer)
{
if(text.indexOf(".") !'= text.length()-1)
Doubl e. par seDoubl e(t ext);
return text;
}
}
cat ch(Exception e)
if(!text.equals(""))
return "0.0";
}
if(!text.equals(""))
return "0";
}
return text;
}
private String addlntValue(String text, int add)
{
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i f(!updateField(text).equals(""))
return "" + (((int) Integer.parselnt(text)) + add);
el se
return

}

private String addDoubl eVal ue(String text, double add)

i f(!updateField(text).equals(""))
return "" + ((doubl e)Math. round(100*(((doubl e) Doubl e. parseDoubl e(text)) +
add)) )/ 100;
el se
return "";

}
private String sublntValue(String text, int add)

i f(lupdateField(text).equals("") & (((int) Integer.parselnt(text)) - add) > 0)
return "" + ((int) Integer.parselnt(text) - add);

el se
return "0",;

}
private String subDoubl eVal ue(String text, double add)

i f(!lupdateField(text).equals("") && (((double) Double. parseDoubl e(text)) - add) >
0)
return "" + ((doubl e)Math. round(100*(((doubl e) Doubl e. parseDoubl e(text)) -
add)))/100;
el se
return "0.0";

}
private class PlusM nusLi stener inplenents ActionListener
{
public void actionPerformed(Acti onEvent e)
if(getText().equals(""))
set Text ("0");
i f(e.getActionComrand().equal s("+"))
if(integer)
{
set Text (addl nt Val ue(get Text (), (int)increnentValue));
}
el se
set Text (addDoubl eVal ue(get Text (), increnentValue));
}
el se
if(integer)
{
set Text (subl nt Val ue(get Text (), (int)increnentValue));
}
el se
set Text (subDoubl eVal ue(get Text (), increnentValue));
}
}
}

private class keyListener inplenments KeyListener

public void keyPressed(KeyEvent e)

{

set Text (updat eFi el d(get Text()));
}
public void keyRel eased(KeyEvent e)
{
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set Text (updat eFi el d(get Text()));
}

public void keyTyped(KeyEvent e)
{
}

}

/1Just to get the BoxLayout
private class PlusM nusPanel extends JPanel

public Pl usM nusPanel (1 mageButton pl usButton, |nageButton m nusButton)

{
set Layout (new BoxLayout (thi s, BoxLayout.Y_AXIS));
add(pl usButton);
add(Box. createVertical Strut(2));
add(m nusButton);
}

10.1.4.b ConfigurationPanel

package Spantash.dient.GUJ ;

import javax.sw ng.*;

inport java.awt.event.*;

import java. net. | net Address;

inport javax.nmil.internet.|nternetAddress;
inport java.util.StringTokenizer;

i nport SpantCash. Utilities. Debugger;
import SpamCash. Utilities.*;

public class ConfigurationPanel extends JPanel

{
private MinFrame frame;
private final String infornationtext = "Here you can configure the mail -proxy
settings.";
private final String[] userLabels =
{" Your Name ", "E-mail Address "}
’serverLabeI s =
{"Qutgoing mail server (SMIP) ", "lInconmi ng nuil server (I MAP/PCOP3) "}
| ogonLabel s =
{"Login name ", " Password "}

sectionLabel s =

{"Server Information:", "User Information:", "Logon Information:"};
private final String[] buttonTypeNames =
" _normal", "_pressed", "_point"};

private FornPanel userlnformationPanel, serverlnformationPanel,
| ogonl nf or mat i onPanel ;
private JText Area informationTextArea;

protected Confi gurationPanel (Mai nFrame framne)
{
this.frame = frang;

ActionLi stener |istener = new actionListener();

i nformati onText Area = Definitions.getTextArea();
i nf ormati onText Area. set Text (i nformati ontext);
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server | nformati onPanel = new FornPanel (new String[]
{serverLabel s[0], serverlLabel s[1]}
, new bool ean[]
{fal se, false}
, listener);
[ *user | nformati onPanel = new For nPanel (new String[]
{user Label s[ 0], userlLabels[1]}
, nhew bool ean[]
{false, false}
, listener);
| ogonl nf or nat i onPanel = new FornPanel (new String[]
{l ogonLabel s[ 0], |ogonLabel s[1]}
, new bool ean[]
{fal se, true}
, listener);
*/
I mgeButton button = new | nageButton("gradient", "Update");
button. addActi onLi stener(listener);

set Layout (new BoxLayout (t hi s, BoxLayout.Y_AXIS));

add(i nfornationText Area);

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(new JLabel (sectionLabel s[0]));

add(Box. createVertical Strut (Definitions.getSpaceS()));
add(server | nformationPanel);

add(Box. createVertical Strut(Definitions.getSpaceL()));
/ *add(new JLabel (sectionLabel s[1]));

add(Box. createVertical Strut (Definitions.getSpaceS()));
add(user | nf or mati onPanel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(new JLabel (sectionLabel s[2]));

add(Box. createVertical Strut (Definitions.getSpaceS()));
add( | ogonl nf or nat i onPanel ) ;

add(Box. createVertical Strut (Definitions.getSpaceL()));*/
add(button);

set Bor der ( Bor der Fact ory. cr eat eMat t eBor der ( Def i ni ti ons. get SpaceL(),
Defini tions. get SpaceL(),
Definitions. get SpaceL(),
Defini tions. get SpaceL(), get Background()));
}

private String checkFiel ds()

i f(!checkl P(serverl|nformationPanel .textFields[0].getText()))
return "The field " + serverLabel s[0] + "nust be a valid DNS-address (eg.
mai | server.comor 123.123.123.123)";
i f(!checkl P(serverlnformationPanel .textFields[1].getText()))
return "The field " + serverLabels[1] + "nust be a valid DNS-address (eg.
mai | server.comor 123.123.123.123)";
/*
i f(userlnformationPanel .textFields[0].getText().length() == 0)
return "Please fill in the field \"" + userLabels[0] + "\"";
i f(!checkEmail (userl|nformationPanel .textFields[1].getText()))
return "The field " + userLabels[1] + "nust be an emmil -address
(joe@nith.com";

i f (I ogonl nformationPanel .textFields[0].getText().length() == 0)
return "Please fill in the field \"" + l|ogonLabels[0] + "\"";

i f (I ogonl nformationPanel .textFields[1].getText().length() ==

return "Please fill in the field \"" + |ogonLabel s[1] + "\"";*/
return "";
}
private bool ean checkl P(String ip)
{
try
I net Addr ess. get ByNane(i p) ;
}
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cat ch(Exception e)

return fal se;

}
return true;
}
private bool ean checkEnmil (String email)
{
try
{ .
new | nt ernet Address(enail,true);
}
cat ch(Exception e)
{
return fal se;
}
return true;
}
protected void set Confi gl nfo(ProxyConfiguration config)
{
server | nformati onPanel . t ext Fi el ds[ 0] . set Text (confi g. out goi ngMai | server);
server | nformati onPanel . t ext Fi el ds[ 1] . set Text (confi g. i ncom ngMai | server);
[ *user | nf or mati onPanel . t ext Fi el ds[ 0] . set Text (confi g. nane) ;
user | nformati onPanel . t ext Fi el ds[ 1] . set Text (confi g.ennil);
| ogonl nf or mat i onPanel . t ext Fi el ds[ 0] . set Text (confi g. | ogi nNane) ;
| ogonl nf ormati onPanel . t ext Fi el ds[ 1] . set Text (confi g. password); */
}

private class actionListener inplenments ActionlListener

public void actionPerforned(ActionEvent e)
{
//Filled in correctly?
String check = checkFields();
if(check.length() !'=0)

{
frame. showEr r or (check) ;
/ | Debugger . debug(get C ass(), 3,"Typing error: "+check);
return;

}

frame. saveConfi gurationl nfo(new
ProxyConfi guration(serverlnformati onPanel .textFi el ds[0].get Text(),
server | nformati onPanel . text Fi el ds[ 1] . get Text()/*,
user | nformati onPanel . t ext Fi el ds[ 0] . get Text (),
user | nf or nat i onPanel . t ext Fi el ds[ 1] . get Text (),
| ogonl nf or mat i onPanel . t ext Fi el ds[ 0] . get Text (),

| ogonl nfor nati onPanel . text Fi el ds[ 1] . get Text()*/));

}

10.1.4.c Definitions

package Spantash.dient.GUJ ;

import javax.sw ng.*;

inmport java.awt.*;

i nport javax.swi ng.plaf.netal.*;
inmport java.util.*;

inmport javax.swi ng.plaf.*;
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public class Definitions extends Metal LookAndFeel

{

private final static int |argeSpace = 20, small Space = 5;

private final static Col or backgroundCol or = new Color(0, 0, 0);

private final static Col or borderColorl = new Col or (161, 248, 237);

private final static Col or borderColor2 = new Col or (111, 248, 237);

private final static Col or borderCol or3 = new Color (77, 177, 169);

private final static Col or panel Background = new Col or (30, 30, 30);

private final static Col or textColor = new Col or (200, 200, 200);

private final static FontU Resource fontl = new Font U Resource("Arial", Font.PLAIN,
12);

private final static Col orUl Resource textFiel dBackgroundCol or = new

Col or Ul Resource(0, 0, 0);
private final static int textFiel dBorderSize = 1;
private final static Col or textFiel dForegroundCol or = border Col or2;
private final static Col or textFieldBorderColor = new Col or(36, 97, 197);
private final static Col or textFiel dForegroundCol orlnactive = new

Col or Ul Resour ce(160, 160, 160);
private final static FontU Resource textFieldFont = fontl,;

private final static Col or conmboBoxBackgroundCol or = backgroundCol or;

private final static Col or comboBoxForegroundCol or = textCol or;

private final static Col or comboBoxSel ecti onBackgroundCol or = panel Background;
private final static Col or conboBoxSel ecti onForegroundCol or bor der Col or 2;

private final static Col or textAreaForegroundCol or = textCol or;
public final static Color buttonTextCol or = textColor;
private final Object[] defaults =

{
//"activeCaption", new Col or U Resource(0, 0, 0),
/] "activeCaptionBorder", new Col or Ul Resource(0, 0, 0),
//"activeCaptionText", new Col or U Resource(0, 0, 0),
/1" Audi t oryCues. al | Audi t oryCues"”, [Ljava.lang. Object; @4dcll
/1" Audi t oryCues. cueLi st", [Ljava.lang. Qbject; @4dcll
/1" Audi t or yCues. def aul t CueLi st", [Ljava.lang. Qbj ect; @ a626f
/ /" Audi t oryCues. noAudi t oryCues"”, [Ljava.lang. Object; @63f5d
/1" But ton. background", new Col or Ul Resource(0, 0, 0),
//"Button.border", javax.sw ng.pl af. Border U Resour ce$ConpoundBor der Ul Resour ce@546e25
/ /" Button.darkShadow', new Col or U Resource(0, 0, 0),
/1" Button. di sabl edText", new Col or Ul Resource(0, 0, 0),
//"Button.focus", new Col or U Resource(0,0,0),
/1" Button. focusl nput Map", javax.sw ng.pl af. | nput MapUl Resour ce@9cf le
//"Button.font", fontl,
/1" Button. foreground", new Col or U Resource(0, 0, 0),
/1" Button. highlight", new Col or U Resource(0, 0, 0),
//"Button.light", new Col or U Resource(0, 0, 0),
//"Button. margin", javax.sw ng.plaf.|nsetsU Resource[top=2,|eft=14, bottonr2, ri ght=14]
//"Button.select", new Col or U Resource(0, 0, 0),
/1" Button.shadow', new Col or Ul Resource(0, 0, 0),
//"Button.textlconGap", 4
//"Button.textShiftOifset”, 0
//"ButtonU ", javax.sw ng.plaf.nmetal.Metal ButtonUl
/ /" CheckBox. background", new Col or U Resource(0, 0, 0),
/1" CheckBox. border", javax.sw ng.pl af. Border U Resour ce$ConpoundBor der Ul Resour ce@bd9f 2
/1" CheckBox. di sabl edText", new Col or U Resource(0, 0, 0),
/] " CheckBox. f ocus", new Col or Ul Resource(0, 0, 0),
/1" CheckBox. f ocusl nput Map", javax.sw ng. pl af . | nput MapUl Resour ce@.0e790c
/1" CheckBox. font", font1l,
/] " CheckBox. f or eground", new Col or Ul Resource(0, 0, 0),
/ /" CheckBox.icon", javax.sw ng.plaf.netal.MetallconFactory$CheckBoxl con@68c3
/ /" CheckBox. margi n", javax.sw ng.pl af.|nsetsU Resource[top=2,|eft=2,bottom2, ri ght=2]
/1" Checkbox. sel ect”, new Col or U Resource(0, 0, 0),
/] " CheckBox. t ext | conGap", 4
/ /" CheckBox.textShiftOfset", 0O
/ /" CheckBoxMenul t em accel erator Font", fontl,
/1" CheckBoxMenul t em accel er at or For egr ound", new Col or Ul Resour ce(0, 0, 0),
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/1" CheckBoxMenul t em accel er at or Sel ecti onFor eground", new Col or Ul Resource(0, 0, 0),
/ /" CheckBoxMenul t em arrow con",

j avax. swi ng. pl af . net al . Met al | conFact or y$Menul t emAr r ow con@e9ch75

/ /" CheckBoxMenul t em background”, new Col or Ul Resource(0, 0, 0),

/1" CheckBoxMenul t em border", javax.swi ng.plaf. netal.Metal Border s$Menul t enBor der @.2a3722
/ /" CheckBoxMenul t em bor der Pai nted", true

/1" CheckBoxMenul t em checkl con",

javax. swi ng. pl af . netal . Met al | conFact or y$CheckBoxMenul t eml con@41e9a

/ /" CheckBoxMenul t em commandSound", sounds/ Menul t enComrand. wav

/1" CheckBoxMenul t em di sabl edFor egr ound", new Col or Ul Resour ce(0, 0, 0),

/1" CheckBoxMenultem font", fontl,

/1" CheckBoxMenul t em f or egr ound", new Col or Ul Resource(0, 0, 0),

/1" CheckBoxMenul t em nargi n",

j avax. swi ng. pl af . I nset sUl Resour ce[ t op=2, | ef t =2, bot t om=2, ri ght =2]

/1" CheckBoxMenul t em sel ecti onBackground", new Col or U Resour ce(0, 0, 0),

/ /" CheckBoxMenul t em sel ecti onFor eground”, new Col or Ul Resource(0, 0, 0),

/1" CheckBoxMenul tenlJl ", javax.sw ng. pl af . basi c. Basi cCheckBoxMenul t enlJI

/1" CheckBoxU ", javax.sw ng.pl af. metal . Metal CheckBoxUl

/1" Col or Chooser . background", new Col or U Resource(0, 0, 0),
/1" Col or Chooser.font", fontl,
/1" Col or Chooser . foreground”, new Col or U Resource(0, 0, 0),
/1" Col or Chooser . r gbBl ueMnenoni c", 66
/1" Col or Chooser . r gbhG eenVnenoni c", 78
/1" Col or Chooser . r gbRediVvhenoni c", 68
/ /" Col or Chooser . swat chesDef aul t Recent Col or", new Col or U Resource(0, 0, 0),
/1" Col or Chooser . swat chesRecent Swat chSi ze", java.awt.Di nmensi on[w dt h=10, hei ght =10]
/1" Col or Chooser . swat chesSwat chSi ze", java.awt.Di nensi on[ wi dt h=10, hei ght =10]
/1" Col or ChooserUl ", javax.sw ng.pl af. basi c. Basi cCol or Chooser Ul
/1" ComboBox. ancest or | nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@aclf e4
" ConmboBox. background", conboBoxBackgroundCol or,
" ConboBox. but t onBackgr ound", conboBoxBackgroundCol or,
" ConboBox. but t onDar kShadow', new Col or Ul Resource(0, 0, 0),
" ConboBox. but t onHi ghl i ght", new Col or Ul Resource(0, 0, 0),
" ConboBox. but t onShadow', new Col or Ul Resource(0, 0, 0),
/| " ComboBox. di sabl edBackgr ound", new Col or Ul Resource(0, 0, 0),
/ /" ComboBox. di sabl edFor egr ound"”, new Col or Ul Resour ce(0, 0, 0),
" ConboBox. font", fontl,
" ConmboBox. f or eground", conboBoxFor egroundCol or,
" ConboBox. sel ecti onBackground", comnmboBoxSel ecti onBackgroundCol or,
" ConboBox. sel ecti onFor eground", conboBoxSel ecti onFor egr oundCol or,
/1" ComboBoxUl ", javax.sw ng. pl af. metal . Met al ConboBoxUl
//"control", new Col or U Resource(0, 0, 0),
/ /" control DkShadow', new Col or Ul Resource(0, 0, 0),
/1" control Hi ghlight", new Col or U Resource(0, 0, 0),
//"control Lt Hi ghlight", new Col or Ul Resource(0, 0, 0),
/] " control Shadow', new Col or Ul Resource(0, 0, 0),
//"control Text", new Col or U Resource(0, 0, 0),
/] " deskt op"”, new Col or Ul Resource(0, 0, 0),
/| " Deskt op. ancest or | nput Map", javax.sw ng. pl af . | nput MapUl Resour ce@.2558d6
/ /" Deskt op. backgr ound", new Col or Ul Resource(0, 0, 0),
/1 " Deskt opl con. backgr ound", new Col or U Resource(0, 0, 0),
/| " Deskt opl con. border™",
j avax. swi ng. pl af . Bor der Ul Resour ce$ConpoundBor der Ul Resour ce@. 6672d6
/ /" Desktoplcon.font", font1l,
/| " Deskt opl con. f or eground”, new Col or U Resource(0, 0, 0),
/] " Deskt opl con. wi dth", 160
/ /" DesktoplconU ", javax.sw ng.plaf. nmetal .Mt al Deskt opl conUl
/1 " Deskt opPaneUl ", javax.sw ng. pl af. basi c. Basi cDeskt opPaneUl
/1" Edi t or Pane. backgr ound"”, new Col or Ul Resource(0, 0, 0),
/ /" Edi t or Pane. border", javax.sw ng. pl af. basi c. Basi cBor der s$Mar gi nBor der @1d5ea
/ /" Edi tor Pane. caret Bl i nkRate", 500
/1" Edi t or Pane. car et For egr ound", new Col or Ul Resource(0, 0, 0),
/1" Edi t or Pane. f ocusl nput Map", javax.sw ng. pl af . | nput MapUl Resour ce@. 0f 6d3
/ /" Edi torPane.font", fontl,
/ /" Edi t or Pane. f oreground", new Col or U Resource(0, 0, 0),
/1" Edi t or Pane. i nacti veFor eground", new Col or U Resource(0, 0, 0),
/1" Edi tor Pane. margi n", javax.sw ng. pl af. | nsetsU Resource[top=3,|eft=3, bottom=3, ri ght=3]
/ /" Edi t or Pane. sel ecti onBackground", new Col or U Resource(0, 0, 0),
/1" Edi t or Pane. sel ecti onFor eground”, new Col or U Resour ce(0, 0, 0),
/1" Edi torPaneUl ", javax.sw ng.pl af. basi c. Basi cEdi t or PaneUl
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/1" Fil eChooser. ancest or | nput Map",
/1" Fil eChooser. cancel ButtonMhenoni c",
/1" Fil eChooser. detail sView con",

javax. swing. pl af . netal . Met al | conFact or y$Fi | eChooser Det ai | Vi ewd con@.968e23

j avax. swi ng. pl af . | nput MapUl Resour ce@.c9a690
67

/1" Fil eChooser. di rect oryQpenButt onVhenoni c", 79
/1" Fil eChooser.fil eNaneLabel Mhenoni c", 78
/1" Fil eChooser. fil esOf TypeLabel Mhenoni c", 84

/1" Fil eChooser. hel pButtonhenonic", 72

/1" Fil eChooser. honeFol der| con",

javax. swi ng. pl af . netal . Met al | conFact or y$Fi | eChooser HoneFol der | con@.df c547
//"FileChooser.!listView con",

j avax. swi ng. pl af . netal . Met al | conFact or y$Fi | eChooser Li st Vi ew con@5c3ac
/1" Fil eChooser. | ookl nLabel Mhenoni c", 73

/1" Fil eChooser. newFol derl con",

javax. swi ng. pl af . netal . Met al | conFact or y$Fi | eChooser Newrol der | con@db699b

/1" Fil eChooser. openButt onvnenoni ¢, 79
/1" Fil eChooser . saveButt onvhenoni c", 83
/1" Fil eChooser . updat eBut t onMhenoni c", 85

/1" Fil eChooser. upFol der | con",

j avax. swi ng. pl af . netal . Met al | conFact or y$Fi | eChooser UpFol der | con@6cd7d5

/1" FileChooserU ", javax.sw ng.plaf.netal.MetalFileChooserUl

/1" FileView conputerlcon",

j avax. swi ng. pl af . netal . Metal | conFact or y$Tr eeConput er | con@.8385e3
//"FileViewdirectorylcon", javax.sw ng.plaf.netal.MetallconFactory$TreeFol derl con@0b6f5
//"FileView.filelcon", javax.sw ng.plaf.netal.MetallconFactory$TreeLeafl con@19bc8
//"FileView.floppyDrivel con",

j avax. swi ng. pl af . netal . Met al | conFact ory$Tr eeFl oppyDri vel con@2a2d8

//"FileView hardDrivel con",

javax. swi ng. pl af . netal . Met al | conFact or y$Tr eeHar dDri vel con@11a3a4

/1" FocusManager O assNane", javax.swi ng. Def aul t FocusManager

/1" Formatt edText Fi el d. background", new Col or U Resour ce(0, 0, 0),

/ /" Format t edText Fi el d. border™",

j avax. swi ng. pl af . Bor der Ul Resour ce$ConpoundBor der Ul Resour ce@if 8f f 1

/1" FormattedText Fi el d. caretBl i nkRate", 500

/1" FormattedText Fi el d. car et For eground”, new Col or Ul Resour ce(0, 0, 0),

/1" FormattedText Fi el d. focusl nput Map", javax.sw ng. pl af . | nput MapUl Resour ce@17083
//"FormattedTextField.font", fontl,

/1" FormattedText Fi el d. foreground", new Col or U Resource(0, 0, 0),

/1" FornmattedText Fi el d. i nacti veBackground", new Col or U Resource(0, 0, 0),

/1" FormattedText Fi el d. i nacti veForeground”, new Col or U Resource(0, 0, 0),
//"FormattedText Fiel d. margin",

j avax. swi ng. pl af . |
/1" FormattedText Fi
/1" FormattedText Fi
/1" FormattedText Fi

nset sU Resour ce[ t op=0, | ef t =0, bot t on=0, ri ght =0]

el d. sel ecti onBackground", new Col or Ul Resour ce(0, 0, 0),

el d. sel ecti onFor eground”, new Col or U Resource(0, 0, 0),

el dU ", javax.sw ng.pl af. basi c. Basi cFor matt edText Fi el dUl

/1"inactiveCaption", new Col orU Resource(0,0,0),
/1"inactiveCaptionBorder", new Col or U Resource(0, 0, 0),
//"inactiveCaptionText", new Col or U Resource(0, 0, 0),

/1"info", new Col or U Resource(0, 0, 0),

/1"infoText", new Col or U Resource(0, 0, 0),

//"Internal Frame. activeTi tl eBackground", new Col or U Resource(0, 0, 0),

/1" nternal Frane.
/1" 1 nternal Frame.
/1" 1 nternal Framne.
/1" 1 nternal Frane.
/1" 1 nternal Framne.
/1" 1 nternal Frane.
/1" 1 nternal Frane.

activeTitl eForeground", new Col or U Resource(0,0,0),

border", javax.swi ng.pl af.netal.Metal Borders$l nternal FraneBor der @ 2a54f 9
bor der Col or", new Col or U Resour ce(0, 0, 0),

bor der Dar kShadow', new Col or Ul Resour ce(0, 0, 0),

bor der H ghlight", new Col or Ul Resource(0, 0, 0),

bor derLight", new Col or U Resource(0, 0, 0),

bor der Shadow', new Col or Ul Resour ce(0, 0, 0),

/1" nternal Frane.
j avax. swi ng. pl af .
/1" 1 nternal Frame.
/1" 1 nternal Frane.
j avax. swi ng. pl af .
/1" 1 nternal Frame.
j avax. swi ng. pl af .
/1" 1 nternal Frane.
/1" nternal Frane.
/1" 1 nternal Framne.
j avax. swi ng. pl af .
/1" nternal Frane.

cl osel con",

net al . Met al | conFact or y$I nt er nal FranmeC osel con@b9ce4b

cl oseSound", sounds/ Franed ose. wav

icon",

net al . Met al | conFact or y$I nt er nal Fr ameDef aul t Menul con@if ce71
i coni fylcon",

net al . Met al | conFact or y$I nt er nal FrameM ni i zel con@.d05c81
i nactiveTitl eBackground", new Col or U Resource(0, 0, 0),

i nactiveTitl eForeground”, new Col or U Resource(0,0, 0),
maxi m zel con",

net al . Met al | conFact or y$I nt er nal FrameMaxi mi zel con@.9df bf f
maxi m zeSound", sounds/FrameMaxi m ze. wav

226



/ /"I nternal Frame. m ni m zel con",
j avax. swi ng. pl af . netal . Met al | conFact or y$l nt er nal FraneAl t Maxi m zel con@808b3
/1" 1 nternal Frane. m ni m zeSound", sounds/FraneM ni m ze. wav
/ /"I nternal Frame. opti onDi al ogBor der",
j avax. swi ng. pl af . net al . Met al Bor der s$Opt i onDi al ogBor der @ 1b9f b1
/1"l nternal Frane. pal etteBorder",
j avax. swi ng. pl af . net al . Met al Bor der s$Pal et t eBor der @386000
/1" I nternal Frane. pal etteCl osel con",
javax. swi ng. pl af . netal . Metal | conFact ory$Pal ett eCl osel con@L.f 78ef 1
/1" nternal Frane. pal etteTitl eHei ght", 11
/ /"1 nternal Frame. rest oreDownSound", sounds/ FraneRest or eDown. wav
/1" nternal Frane. rest oreUpSound”, sounds/ FraneRest or eUp. wav
//"Internal Frame.titleFont", fontl,
/1" nternal FraneU ", javax.sw ng.plaf.nmetal.Metallnternal Frameul
"Label . background", new Col or Ul Resource(0, 0, 0),
/ /" Label . di sabl edFor eground", new Col or Ul Resour ce(O0, 0, 0),
/1" Label . di sabl edShadow', new Col or Ul Resour ce(0, 0, 0),
"Label .font", font1l,
"Label . f oreground", textColor,
/1" Label U", javax.sw ng.plaf.netal.Metal Label Ul
"Li st. background", conboBoxBackgroundCol or,
//"List.cell Renderer",
j avax. swi ng. Def aul t Li st Cel | Render er $Ul Resour ce[, 0, 0, 0x0, i nval i d, al i gnnent X=0. 0, al i gnment Y
=nul |, bor der =j avax. swi ng. bor der . Enpt yBor der @ 39eeda, f| ags=8, maxi munfSi ze=, m ni nunfSi ze=, pre
ferredSi ze=, def aul t | con=, di sabl edl con=, hori zont al Al i gnment =LEADI NG, hori zont al Text Posi ti on
=TRAI LI NG, i conText Gap=4, | abel For =, t ext =, verti cal Al i gnment =CENTER, verti cal Text Posi ti on=CEN
TER]
/1"List.focusCell Hi ghlightBorder",
j avax. swi ng. pl af . Bor der Ul Resour ce$Li neBor der Ul Resour ce@13f e2
/1" List.focusl nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@47c5fc
/1" List.focusl nput Map. Ri ght ToLeft", javax.swi ng.pl af. | nput MapUl Resource@61d36b
//"List.font", fontl,
"List.foreground", conboBoxForegroundCol or,
"Li st.sel ecti onBackground", conboBoxSel ecti onBackgroundCol or,
"Li st. sel ecti onFor eground”, conboBoxSel ecti onFor egr oundCol or,
//"ListU", javax.sw ng.pl af. basic. Basi cLi stUl
//"menu", new Col or U Resource(0, 0, 0),
//"Menu. accel eratorFont", font1l,
/1" Menu. accel er at or For egr ound", new Col or Ul Resource(0, 0, 0),
/1" Menu. accel er at or Sel ecti onFor eground", new Col or Ul Resour ce(0, 0, 0),
//"Menu.arrow con", javax.sw ng.plaf.netal.MetallconFactory$MenuArrow con@e4457d
/1" Menu. background"”, new Col or U Resource(0, 0, 0),
//"Menu. border", javax.sw ng. pl af. netal . Met al Bor der s$Menul t enBor der @?2f d8f
/ /" Menu. border Pai nted", true
/ /" Menu. cr ossMenulMhenoni ¢, true
/1" Menu. di sabl edFor eground", new Col or U Resour ce(0, 0, 0),
//"Menu. font", fontl,
/ /" Menu. f oreground”, new Col or U Resource(0, 0, 0),
/1" Menu. margi n", javax.sw ng. pl af. | nsetsU Resource[top=2,|eft=2, bottom=2, ri ght =2]
/1" Menu. menuPopupOf f set X", 0
/ /" Menu. menuPopupCf fset Y', 0O
/1" Menu. sel ecti onBackground", new Col or Ul Resour ce(0, 0, 0),
/1" Menu. sel ecti onFor eground", new Col or Ul Resour ce(0, 0, 0),
/1" Menu. short cut Keys", [|@L292d26
/ /" Menu. submenuPopupOf fset X', -4
/1" Menu. submenuPopupOf f set Y', -3
/1" MenuBar . background", new Col or Ul Resour ce(0, 0, 0),
//"MenuBar . border", javax.sw ng.plaf.netal . Mt al Bor der s$MenuBar Bor der @44ecl
//"MenuBar.font", fontl,
/1" MenuBar . f oreground", new Col or Ul Resour ce(0, 0, 0),
/1" MenuBar . hi ghli ght", new Col or U Resource(0, 0, 0),
/ /" MenuBar . shadow', new Col or U Resource(0, 0, 0),
/1" MenuBar . wi ndowBi ndi ngs", [Ljava.lang. Qbj ect; @0a2d64
//"MenuBar U ", javax.swi ng.pl af. basic. Basi cMenuBar Ul
//"Menultem accel eratorDelimter", -
//"Menul tem accel eratorFont", font1l,
/1" Menul t em accel er at or For eground”, new Col or Ul Resour ce(0, 0, 0),
/1" Menul tem accel er at or Sel ecti onFor eground”, new Col or Ul Resour ce(0, 0, 0),
//"Menultem arrow con", javax.sw ng.plaf.netal.MetallconFactory$MenultenmArrow con@e9ch75
/1" Menul t em background", new Col or Ul Resource(0, 0, 0),
//"Menul tem border”, javax.sw ng. pl af. netal . Metal Bor der s$Menul t enBor der @9717e
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//"Menul tem bor der Pai nted", true
/ /" Menul t em commandSound", sounds/ Menul t enConmand. wav
/1" Menul t em di sabl edFor egr ound", new Col or Ul Resource(0, 0, 0),
//"Menultem font", fontl,
/1" Menul tem f oreground", new Col or Ul Resource(0, 0, 0),
//"Menultem margin", javax.swi ng.plaf.|nsetsU Resource[top=2,]|eft=2, bottonr2,right=2]
/1" Menul tem sel ecti onBackgr ound", new Col or U Resource(0, 0, 0),
//"Menul tem sel ecti onFor eground”, new Col or Ul Resource(0, 0, 0),
/1" MenultenmJl ", javax.sw ng. pl af. basi c. Basi cMenul t enJl
/1" menuText", new Col or U Resource(0, 0, 0),
//"MenuUl ", javax.sw ng. pl af. basi c. Basi cMenuUl
/1" Opti onPane. background”, new Col or Ul Resource(0, 0, 0),
/1" OptionPane. border", javax.sw ng. pl af. Border U Resour ce$Enpt yBor der Ul Resour ce@.hb09468
/1" OptionPane. buttonAreaBorder",
j avax. swi ng. pl af . Bor der Ul Resour ce$Enpt yBor der Ul Resour ce@94€92
/ /" OptionPane. buttonC i ckThreshhol d*, 500
/1" OptionPane. errorDi al og. border. background", new Col or Ul Resource(0, 0, 0),
/1" OptionPane. errorbi al og.titlePane. background", new Col or U Resource(0, 0, 0),
//"OptionPane.errorDial og.titlePane.foreground", new Col or U Resource(0, 0, 0),
/1" OptionPane. errorDial og.titlePane.shadow', new Col or Ul Resource(0, 0, 0),
/ /" OptionPane.errorlcon", javax.sw ng.plaf.|conU Resource@®66a22b
/1" OptionPane. error Sound", sounds/ OptionPaneError.wav
/1" OptionPane.font", font1l,
/1" OptionPane. f oreground”, new Col or U Resource(0, 0, 0),
/1" OptionPane.informationlcon", javax.sw ng.plaf.|conU Resource@Lf 6f296
/ /" OptionPane.informationSound", sounds/OptionPanel nformati on. wav
/1" OptionPane. nessageAr eaBor der ",
j avax. swi ng. pl af . Bor der Ul Resour ce$Enpt yBor der Ul Resour ce@bdcd?2
/1" OptionPane. nessageFor egr ound", new Col or U Resource(0, 0, 0),
/1" OptionPane. m ni nunBi ze", javax.swi ng. pl af. D nmensi onU Resour ce[ wi dt h=262, hei ght =90]
/1" OptionPane. questi onDi al og. bor der. background", new Col or U Resource(0, 0, 0),
/1" OptionPane. questi onDi al og. titl ePane. background", new Col or Ul Resour ce(0, 0, 0),
/ /" OptionPane. questionDi al og.titlePane. foreground", new Col or Ul Resource(0, 0, 0),
/1" OptionPane. questionDi al og.titl ePane. shadow', new Col or U Resource(0, 0, 0),
/ /" OptionPane. questionlcon", javax.sw ng.plaf.lconU Resource@570b0
/1" OptionPane. questi onSound", sounds/ Opti onPaneQuesti on. wav
/ /" Opti onPane. war ni ngDi al og. bor der. background", new Col or Ul Resource(0, 0, 0),
/1" OptionPane. war ni ngDi al og. titlePane. background", new Col or U Resource(0, 0, 0),
/1" OptionPane. war ni ngDi al og. titlePane.foreground", new Col or U Resource(0, 0, 0),
/1" OptionPane. war ni nghi al og. titl ePane. shadow', new Col or U Resource(0, 0, 0),
/ /" OptionPane. war ni ngl con", javax.sw ng. pl af. | conUl Resource@?2937c
/1" OptionPane. war ni ngSound", sounds/ Opti onPaneVar ni ng. wav
/1" OptionPane. wi ndowBi ndi ngs", [Ljava.lang. Object; @e893df
//"OptionPaneUl ", javax.sw ng. pl af. basi c. Basi cOpti onPaneUl
"Panel . background", panel Background,
//"Panel .font", font1,
/1" Panel . foreground", new Col or U Resource(0, 0, 0),
//"Panel U ", javax.sw ng.plaf. basi c. Basi cPanel Ul

" Passwor dFi el d. background", textFiel dBackgroundCol or,
" Passwor dFi el d. bor der",
Bor der Fact ory. creat eMat t eBor der (t ext Fi el dBor der Si ze, textFi el dBorder Si ze,
t ext Fi el dBor der Si ze,
t ext Fi el dBor der Si ze, textFi el dBorder Col or),
"Passwor dFi el d. car et Bl i nkRat e", new I nteger(150),
" Passwor dFi el d. car et For eground”, textFi el dForegroundCol or,
/1" Passwor dFi el d. f ocusl nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@1807c
/ /" PasswordField.font", font1l,
"Passwor dFi el d. f oreground", textFiel dForegroundCol or,
/1" Passwor dFi el d. i nacti veBackground", new Col or Ul Resource(0, 0, 0),
/1" Passwor dFi el d. i nacti veFor eground”, new Col or Ul Resour ce(0, 0, 0),
/ /" Passwor dFi el d. margi n",
j avax. swi ng. pl af .  nset sUl Resour ce[ t op=0, | ef t =0, bot t om0, ri ght =0]
/1" Passwor dFi el d. sel ecti onBackground", new Col or Ul Resource(0, 0, 0),
/1" Passwor dFi el d. sel ecti onFor eground", new Col or Ul Resource(0, 0, 0),
/1" Passwor dFi el dUl ", javax.sw ng. pl af. basi c. Basi cPasswor dFi el dUI
/1" PopupMenu. backgr ound”, new Col or Ul Resource(0, 0, 0),
/ /" PopupMenu. bor der", javax.sw ng. pl af. netal . Met al Bor der s$PopupMenuBor der @61f 24
/ /" PopupMenu. font", font1l,
/1" PopupMenu. f or egr ound", new Col or Ul Resource(0, 0, 0),
/1" PopupMenu. popupSound", sounds/ PopupMenuPopup. wav
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/ /" PopupMenu. sel ect edW ndow nput MapBi ndi ngs", [Ljava.lang. Object; @d4c6lc
/1" PopupMenu. sel ect edW ndowl nput MapBi ndi ngs. Ri ght ToLeft", [Ljava.lang. Object; @21cc40
/1" PopupMenuSeparatorU ", javax.sw ng.pl af . netal . Met al PopupMenuSepar at or Ul

/ /" PopupMenuUl ", javax.sw ng. pl af . basi c. Basi cPopupMenuUl

" ProgressBar. background", backgroundCol or,

"ProgressBar. border", new

Bor der Ul Resour ce( Bor der Fact ory. creat eMatt eBorder (1, 1, 1, 1, bor der Col or 2)),

/1" ProgressBar.cell Length", new I nteger(5),

/1" ProgressBar. cel |l Spaci ng", new I nteger(5),

/1" ProgressBar.cycl eTi ne", 3000

"ProgressBar.font", fontl,

"ProgressBar. foreground", textFieldBorderColor,

/1" ProgressBar.repaintinterval", 50

"ProgressBar. sel ecti onBackground", textFiel dBorder Col or,

" ProgressBar. sel ecti onFor eground", backgroundCol or,

//"ProgressBarUl ", javax.sw ng.plaf.nmetal.Metal ProgressBarUl

/1" Radi oBut t on. backgr ound", new Col or U Resour ce(0, 0, 0),

/ /" Radi oBut t on. border", javax.sw ng. pl af. Bor der U Resour ce$ConpoundBor der Ul Resour ce@eca90
/ /" Radi oBut t on. dar kShadow', new Col or Ul Resource(0, 0, 0),

/1" Radi oBut t on. di sabl edText", new Col or Ul Resour ce(0, 0, 0),

/1" Radi oBut t on. focus", new Col or U Resource(0, 0, 0),

/1" Radi oBut t on. f ocusl nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@Lf 14ceb
//"Radi oButton.font", font1l,

/1" Radi oBut t on. f oreground", new Col or U Resource(0, 0, 0),

/1" Radi oBut t on. hi ghli ght", new Col or Ul Resource(0, 0, 0),

/ /" Radi oButton.icon", javax.sw ng.plaf.netal.MetallconFactory$Radi oButtonl con@03429
/1" Radi oButton.light", new Col or U Resource(0, 0, 0),

/ /" Radi oButton. margi n", javax.sw ng.plaf.|nsetsU Resource[top=2,|eft=2, bottonr2, ri ght=2]
/1" Radi oBut t on. sel ect", new Col or Ul Resour ce(0, 0, 0),

/1" Radi oBut t on. shadow', new Col or Ul Resour ce(0, 0, 0),

/1" Radi oButton. textlconGap", 4

/ /" Radi oButton.textShiftCOffset”, 0

/ /" Radi oBut t onMenul t em accel eratorFont", fontl,

/1" Radi oBut t onMenul t em accel er at or For egr ound”, new Col or Ul Resource(0, 0, 0),
/1" Radi oBut t onMenul t em accel er at or Sel ecti onFor egr ound”, new Col or Ul Resource(0, 0, 0),
/ /" Radi oBut t onMenul t em arr ow con",

javax. swi ng. pl af . netal . Met al | conFact or y$Menul t emArr om con@.e9cb75

/1" Radi oBut t onMenul t em background”, new Col or U Resour ce(0, 0, 0),

/ /" Radi oBut t onMenul t em bor der ",

j avax. swi ng. pl af . net al . Met al Bor der s$Menul t enBor der @ 7ee8b8

/ /" Radi oBut t onMenul t em bor der Pai nted", true

/ /" Radi oBut t onMenul t em checkl con",

javax. swi ng. pl af . netal . Met al | conFact or y$Radi oBut t onMenul t em con@ 815859

/ /" Radi oBut t onMenul t em conmandSound"”, sounds/ Menul t enConmand. wav

/1" Radi oBut t onMenul t em di sabl edFor egr ound", new Col or Ul Resour ce(0, 0, 0),

/ /" Radi oButt onMenultem font", font1l,

/1" Radi oBut t onMenul t em f or eground”, new Col or Ul Resour ce(0, 0, 0),

/1" Radi oBut t onMenul t em mar gi n",

j avax. swi ng. pl af . I nset sUl Resour ce[ t op=2, | ef t =2, bot t o2, ri ght =2]

/1" Radi oBut t onMenul t em sel ecti onBackground", new Col or Ul Resour ce(0, 0, 0),

/ /" Radi oBut t onMenul t em sel ecti onFor eground”, new Col or U Resource(0, 0, 0),

/1" Radi oButt onMenul tenlJl ", javax.swi ng. pl af . basi c. Basi cRadi oBut t onMenul t enlJl
/1" Radi oButtonUl ", javax.sw ng.plaf.netal.Metal Radi oButtonUl

/1 " Root Pane. col or Chooser Di al ogBor der",

j avax. swi ng. pl af . netal . Met al Bor der s$Questi onDi al ogBor der @ 3caecd

/1" Root Pane. def aul t But t onW ndowKeyBi ndi ngs", [Ljava.lang. Cbject; @66aal8

/1 " Root Pane. error Di al ogBor der ",

j avax. swi ng. pl af . net al . Met al Bor der s$Er r or Di al ogBor der @ l1a64ed

/1" Root Pane. fi | eChooser Di al ogBor der",

j avax. swi ng. pl af . met al . Met al Bor der s$Quest i onDi al ogBor der @ 174b07

/ /" Root Pane. franeBor der", javax.sw ng. pl af. netal . Met al Bor der s$Fr aneBor der @ 8f 6235
/1" Root Pane. i nf or mati onDi al ogBor der ",

j avax. swi ng. pl af . met al . Met al Bor der s$Di al ogBor der @ 97a37c

/ /" Root Pane. pl ai nDi al ogBorder", javax.sw ng. pl af. netal . Met al Bor der s$Di al ogBor der @15273a
/] " Root Pane. quest i onDi al ogBor der ",

j avax. swi ng. pl af . net al . Met al Bor der s$Quest i onDi al ogBor der @.f 934ad

/1 " Root Pane. war ni ngDi al ogBor der",

j avax. swi ng. pl af . net al . Met al Bor der s$\War ni ngDi al ogBor der @ 9b5393

/ /" Root PaneUl ", javax.sw ng. pl af. metal . Met al Root PaneUl

/1"scrollbar", new Col or U Resource(0, 0, 0),

//"Scrol |l Bar. al | owsAbsol ut ePosi tioni ng", true
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"Scrol | Bar. background", backgroundCol or,
"Scrol | Bar. dar kShadow', backgroundCol or,
/1" Scrol | Bar.focusl nput Map", javax.sw ng. plaf. | nput MapUl Resour ce@7cede?
//"Scrol | Bar. focusl nput Map. Ri ght ToLeft", javax.swi ng.pl af.|nput MapUl Resource@.c282al
"Scrol | Bar. foreground", textColor,
"Scrol |l Bar. highlight", backgroundCol or,
/1" Scrol | Bar. maxi muniThunbSi ze",
j avax. swi ng. pl af . Di mensi onUl Resour ce[ wi dt h=4096, hei ght =4096]
/1" Scrol | Bar. m ni rumfhunbSi ze", javax.sw ng. pl af. Di nensi onUl Resour ce[ wi dt h=8, hei ght =8]
/1" Scrol | Bar.shadow', new Col or U Resource(0, 0, 0),
"Scrol | Bar.thunb", textFieldBorderCol or,
/1" Scroll Bar.thunbDar kShadow', backgroundCol or,
/1" Scroll Bar.thunbH ghlight", backgr oundCol or,
/1" Scrol | Bar. t humbShadow', textFiel dBorder Col or,
"Scrol | Bar.track", panel Background,
"Scrol | Bar. trackHi ghlight", borderCol or2,
"Scrol | Bar.w dth", new Integer(14),
/1"ScrollBarUl ", javax.sw ng.plaf. metal.Metal Scroll BarUl
//"Scrol | Pane. ancest or | nput Map", javax.swi ng. pl af . | nput MapUl Resour ce@e3d60
/1" Scrol | Pane. ancest or | nput Map. Ri ght ToLeft", javax.sw ng. pl af. | nput MapUl Resour ce@.7f 1ba3
/1" Scrol | Pane. background”, new Col or Ul Resour ce(0, 0, 0),
//"Scrol | Pane. border", javax.sw ng. pl af. netal . Metal Borders$Scrol | PaneBor der @a4983
//"Scrol |l Pane. font", font1l,
/1" Scrol | Pane. f or eground”, new Col or Ul Resource(0, 0, 0),
/1" Scrol | PaneUl ", javax.sw ng.plaf.netal.Metal Scrol | PaneUl
/ /" Separ at or. backgr ound", new Col or Ul Resource(0, 0, 0),
/1" Separ at or. f oreground", new Col or Ul Resource(0, 0, 0),
/1" Separ at or. highlight", new Col or U Resource(0, 0, 0),
/| " Separ at or . shadow', new Col or U Resour ce(0, 0, 0),
/1" SeparatorU ", javax.sw ng.pl af. nmetal.Metal Separ at or Ul
/1" Slider.background", new Col or U Resource(0, 0, 0),
/1"Slider.focus", new Col or Ul Resource(0, 0, 0),
//"Slider.focuslnput Map", javax.sw ng.pl af.|nput MapUl Resour ce@lef 8cf 3
/1" Slider.focuslnput Map. Ri ght ToLeft", javax.sw ng. pl af. | nput MapUl Resour ce@66cc
/1"Slider.focuslnsets", javax.sw ng.plaf.InsetsU Resource[top=0,|eft=0, bottom=0, ri ght=0]
/1" Slider.foreground", new Col or U Resource(0, 0, 0),
//"Slider.highlight", new Col or U Resource(0, 0, 0),
/1" Slider.horizontal Thunbl con",
j avax. swi ng. pl af . met al . Met al | conFact or y$Hori zont al Sl i der Thunbl con@L.786e64
/1" Slider.mjorTickLength", 6
//"Slider.shadow', new Col or U Resource(0, 0, 0),
//"Slider.trackWdth", 7
/1" Slider.vertical Thunbl con",
javax. swing. pl af . netal . Metal | conFact ory$Verti cal Sli der Thunbl con@f eald
/[1"SliderU", javax.sw ng.plaf.nmetal.Mtal SliderUl
/1" Spi nner. ancest or | nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@35b58
/1" Spi nner. arr owBut t onBor der ",
j avax. swi ng. pl af . Bor der Ul Resour ce$ConpoundBor der Ul Resour ce@.546e25
/1" Spi nner.arrowButtonlnsets", java.awt.|nsets[top=0,|eft=0,bottonr0, ri ght=0]
/1" Spi nner.arrowButtonSi ze", java.awt.Di mension[wi dth=16, hei ght =5]
/ /" Spi nner . backgr ound", F new Col or U Resource(0, 0, 0),
/1" Spi nner. border", javax.sw ng. pl af. Border U Resour ce$ConpoundBor der Ul Resour ce@if 8f f 1
/1" Spi nner. edi t or Bor der Pai nted", false
/1" Spinner.font", fontl,
/ /" Spi nner. foreground”, new Col or U Resource(0, 0, 0),
/1" SpinnerUl™, javax.sw ng.plaf. basic. Basi cSpi nner Ul
/1" SplitPane. ancestorl| nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@7a8a02
/1" SplitPane. background", new Col or U Resource(0, 0, 0),
/1" SplitPane. border", javax.sw ng.plaf.basic.Basi cBorders$SplitPaneBorder @662dc8
/1" SplitPane. dar kShadow', new Col or Ul Resource(0, 0, 0),
/1" SplitPane. dividerSize", 10
//"SplitPane. highlight", new Col or U Resource(0, 0, 0),
/1" SplitPane. shadow', new Col or U Resource(0, 0, 0),
/1" SplitPaneDivider. border",
j avax. swi ng. pl af . basi c. Basi cBor der s$Spl i t PaneDi vi der Bor der @ db7df 8
//"SplitPaneUl ", javax.sw ng.plaf.metal.Metal SplitPaneUl
/1" Pane. ancest or | nput Map", javax. swi ng. pl af. | nput MapUl Resour ce@f 40f 5
/| " TabbedPane. backgr ound"”, new Col or Ul Resource(0, 0, 0),
/ /" TabbedPane. cont ent Bor der | nset s",
j avax. swi ng. pl af . | nset sUl Resour ce[top=2, | eft =2, bot t ome3, ri ght =3]
"TabbedPane. dar kShadow', bor der Col or 3,
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/ /" TabbedPane. f ocusl nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@aa57f b
"TabbedPane. font", fontl,
"TabbedPane. f or egr ound", textCol or,
/ /" TabbedPane. hi ghl i ght", new Col or (0, 200, 0),
"TabbedPane. | i ght", borderCol or1,
"TabbedPane. f ocus", panel Background,
"TabbedPane. sel ect ed", panel Background,
/ /" TabbedPane. sel ect edTabPadl nset s",
j avax. swi ng. pl af . | nset sUl Resour ce[top=2, | eft =2, bot t ome2, ri ght =1]
"TabbedPane. sel ect Hi ghl i ght", border Col or 1,
"TabbedPane. shadow', border Col or 2,
/1" TabbedPane. t abAr eaBackgr ound", new Col or U Resour ce( 200, 0, 0),
/ /" TabbedPane. t abAr eal nset s",
j avax. swi ng. pl af . | nset sUl Resour ce[ t op=4, | eft =2, bot t om0, ri ght =6]
/ /" TabbedPane. t abl nset s",
j avax. swi ng. pl af . I nset sUl Resour ce[ t op=0, | ef t =9, bot t om=1, ri ght =9]
/| " TabbedPane. t abRunQverl ay", 2
/| " TabbedPane. t ext | conGap", 4
/ /" TabbedPaneUl ", javax.sw ng. pl af. netal . Met al TabbedPaneUl
/1" Tabl e. ancest or | nput Map", javax.swi ng. pl af. | nput MapU Resour ce@a9de6
/ /" Tabl e. ancest or | nput Map. Ri ght ToLeft", javax.sw ng. pl af. | nput MapUl Resour ce@?2002f
/] " Tabl e. background", new Col or U Resour ce(0, 0, 0),
/1" Tabl e. focusCel | Backgr ound", new Col or Ul Resour ce(0, 0, 0),
/1" Tabl e. f ocusCel | For eground”, new Col or Ul Resour ce(0, 0, 0),
/1" Tabl e. focusCel | H ghl i ght Border",
j avax. swi ng. pl af . Bor der Ul Resour ce$Li neBor der Ul Resour ce@abab88
//"Table.font", font1l,
/1" Tabl e. foreground”, new Col or U Resource(0, 0, 0),
/1" Tabl e. gridCol or", new Col or U Resource(0, 0, 0),
/1" Tabl e. scrol | PaneBorder", javax.sw ng.plaf. nmetal .Mt al Borders$Scrol | PaneBor der @76c74b
/1" Tabl e. sel ecti onBackground", new Col or Ul Resour ce(0, 0, 0),
/1" Tabl e. sel ecti onFor eground”, new Col or Ul Resour ce(0, 0, 0),
/ /" Tabl eHeader . backgr ound", new Col or Ul Resource(0, 0, 0),
/1" Tabl eHeader . cel | Border", javax.sw ng.pl af. nmetal .Mt al Border s$Tabl eHeader Bor der @ 194a4e
/1" Tabl eHeader.font", font1l,
/1" Tabl eHeader . f or eground", new Col or U Resour ce(0, 0, 0),
/ /" Tabl eHeader Ul ", javax.sw ng. pl af. basi c. Basi cTabl eHeader Ul
/1" Tabl eU ", javax.sw ng.pl af. basic. Basi cTabl eUl
/1"text", new Col or U Resource(0,0,0),
" Text Ar ea. background", panel Background,
/1" Text Area. border", javax.sw ng. pl af. basi c. Basi cBor der s$Mar gi nBor der @ ee3914
/1" Text Area. caret Bl i nkRate", 500
/1" Text Ar ea. car et For eground”, new Col or Ul Resour ce(0, 0, 0),
/ /" Text Area. f ocusl nput Map", javax.sw ng. pl af . | nput MapUl Resour ce@40408
"Text Area.font", fontl,
" Text Ar ea. f oreground”, textAreaForegroundCol or,
/1" Text Area. i nacti veFor eground", textFiel dForegroundCol or 2,
//"Text Area. margi n", javax.sw ng.pl af.|nsetsU Resource[top=0, | eft=0, bottom=0, ri ght =0]
"Text Ar ea. sel ecti onBackground", panel Background,
"Text Ar ea. sel ecti onFor eground”, textFi el dForegroundCol or,
//"Text AreaUl ", javax.sw ng. pl af. basi c. Basi cText AreaUl
"Text Fi el d. background", textFi el dBackgroundCol or,
"Text Fi el d. border",
Bor der Fact ory. creat eMvat t eBor der (t ext Fi el dBor der Si ze, textFi el dBorderSi ze,
t ext Fi el dBor der Si ze,
t ext Fi el dBor der Si ze, textFi el dBorder Col or),
"Text Fi el d. caret Bl i nkRate", new | nteger(150),
"Text Fi el d. car et For eground", textFi el dForegroundCol or,
/1" Text Fi el d. dar kShadow', new Col or Ul Resource(0, 0, 0),
/1" Text Fi el d. f ocusl nput Map", javax.swi ng. pl af. | nput MapU Resour ce@4a8cdl
"TextField.font", textFieldFont,
"Text Fi el d. foreground", textFiel dForegroundCol or,
/1" Text Fi el d. highlight", borderColorl,
/1" Text Fi el d. i nacti veBackground", new Col or U Resource(0, 0, 0),
"Text Fi el d. i nacti veFor eground", textFiel dForegroundCol orlnactive,
"TextField.light", borderColorl,
/1" TextField.margi n", javax.sw ng.plaf.|nsetsU Resource[top=0,I|eft=0,bottom=0, ri ght=0]
/1" Text Fi el d. sel ecti onBackground", new Col or U Resource(0, 0, 0),
/ /" Text Fi el d. sel ecti onForeground”, new Col or Ul Resource(0, 0, 0),
"Text Fi el d. shadow', border Col or 3,
/1" TextFieldU ", javax.sw ng.plaf.nmetal.Metal TextFiel dUl
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//"textHighlight", new Col or U Resource(0, 0, 0),

/1"textH ghlightText", new Col or U Resource(0, 0, 0),

/1"textlnactiveText", new Col or U Resource(0, 0, 0),

/ /" Text Pane. backgr ound", new Col or U Resource(0, 0, 0),

/1" Text Pane. border", javax.swi ng. pl af. basi c. Basi cBor der s$Mar gi nBor der @.8a7ef d

/1" Text Pane. caret Bl i nkRate", 500

/| " Text Pane. car et For eground", new Col or Ul Resour ce(0, 0, 0),

/1" Text Pane. f ocusl nput Map", javax.swi ng. pl af . | nput MapUl Resour ce@.d6776d

/1" Text Pane.font", font1l,

/| " Text Pane. f or eground", new Col or Ul Resour ce(0, 0, 0),

/ /" Text Pane. i nacti veFor eground"”, new Col or Ul Resource(0, 0, 0),

/1" Text Pane. margi n", javax.swi ng.plaf.|nsetsU Resource[top=3,|eft=3, bottone3,right=3]
/1" Text Pane. sel ecti onBackgr ound", new Col or Ul Resource(0, 0, 0),

/1" Text Pane. sel ecti onFor egr ound"”, new Col or U Resource(0, 0, 0),

/1" Text PaneUl ", javax.sw ng. pl af . basi c. Basi cText PaneUl

//"textText", new Col or U Resource(0, 0, 0),

//"TitledBorder.border", javax.sw ng.pl af. BorderU Resour ce$Li neBor der Ul Resour ce@O07ebel
//"Titl edBorder.font", fontl,

//"TitledBorder.titleColor", new Col or U Resource(0,0,0),

/1" Toggl eBut t on. background", new Col or U Resource(0, 0, 0),

/1" Toggl eBut t on. bor der ",

j avax. swi ng. pl af . Bor der Ul Resour ce$ConpoundBor der Ul Resour ce@c39a2d

/1" Toggl eBut t on. dar kShadow', new Col or U Resour ce(0, 0, 0),

/1" Toggl eBut t on. di sabl edText", new Col or Ul Resour ce(0, 0, 0),

/1" Toggl eButton. focus", new Col or Ul Resource(0, 0, 0),

/1" Toggl eBut t on. f ocusl nput Map", javax.swi ng. pl af. | nput MapUl Resour ce@Lf 26605

/1" Toggl eButton.font", fontl,

/1" Toggl eButt on. foreground”, new Col or U Resource(0, 0, 0),

/1" Toggl eButton. hi ghlight", new Col or U Resource(0, 0, 0),

/1" Toggl eButton.light", new Col or U Resource(0, 0, 0),

/1" Toggl eBut t on. mar gi n",

j avax. swi ng. pl af . | nset sUl Resour ce[t op=2, | eft =14, bot t on¥2, ri ght =14]

/ /" Toggl eButton. sel ect", new Col or U Resource(0, 0, 0),

/1" Toggl eBut t on. shadow', new Col or Ul Resour ce(0, 0, 0),

/1" Toggl eButton. textlconGap", 4

/1" Toggl eButton.textShiftOffset", 0

//"Toggl eButtonUl ", javax.sw ng. pl af. netal . Met al Toggl eBut t onUl

/1" Tool Bar. ancest or | nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@.630ab9

/1" Tool Bar. background", new Col or Ul Resource(0, 0, 0),

/ /" Tool Bar. border", javax.sw ng.pl af.netal . Metal Borders$Tool Bar Bor der @.f 436f5

/ /" Tool Bar . dar kShadow', new Col or Ul Resour ce(0, 0, 0),

/1" Tool Bar. docki ngBackground", new Col or Ul Resour ce(0, 0, 0),

/1" Tool Bar . docki ngFor egr ound", new Col or Ul Resour ce(0, 0, 0),

/ /" Tool Bar. fl oati ngBackground", new Col or Ul Resource(0, 0, 0),

/1" Tool Bar. fl oati ngFor eground", new Col or Ul Resource(0, 0, 0),

/1" Tool Bar.font", fontl,

/1" Tool Bar. f oreground", new Col or Ul Resour ce(0, 0, 0),

/ /" Tool Bar. hi ghlight", new Col or U Resource(0, 0, 0),

/1" Tool Bar.light", new Col or U Resource(0, 0, 0),

/1" Tool Bar. separ at or Si ze", javax.sw ng.pl af . Di mensi onU Resour ce[ wi dt h=10, hei ght =10]
/ /" Tool Bar. shadow', new Col or U Resource(0, 0, 0),

/1" Tool Bar SeparatorU ", javax.sw ng. pl af. basi c. Basi cTool Bar Separ at or Ul

//"Tool Bar Ul ", javax.swi ng.plaf.netal.Metal Tool Bar Ul

/1" Tool Ti p. background", new Col or Ul Resour ce(0, 0, 0),

/ /" Tool Ti p. backgr oundl nactive", new Col or Ul Resource(0, 0, 0),

/ /" Tool Ti p. border", javax.sw ng. pl af . Bor der Ul Resour ce$Li neBor der Ul Resour ce@5855a
/1" Tool Ti p. borderl| nactive",

j avax. swi ng. pl af . Bor der Ul Resour ce$Li neBor der Ul Resour ce@e13d52

/1" Tool Tip.font", fontl,

/1" Tool Ti p. foreground", new Col or Ul Resour ce(0, 0, 0),

/1" Tool Ti p. f oregroundl nacti ve", new Col or Ul Resource(0, 0, 0),

/ /" Tool Ti p. hi deAccel erator", false

/1" Tool Ti pU ", javax.swi ng.plaf.netal.Metal Tool Ti pUl

/1" Tree. ancestor | nput Map", javax.sw ng. pl af. | nput MapUl Resour ce@5d56d5

/1" Tree. background", new Col or U Resource(0, 0, 0),

/1" Tree. changeSel ecti onW t hFocus", true

/1" Tree.closedl con", javax.sw ng.plaf.nmetal.MtallconFactory$TreeFol derlcon@?2b3d53
//"Tree.col | apsedl con", javax.sw ng.plaf.netal.MetallconFactory$TreeControl | con@975b59
/1" Tree. drawsFocusBor der Aroundl con", false

/1" Tree. editorBorder", javax.sw ng.pl af.Border U Resource$Li neBor der Ul Resour ce@ef 9f 1d
/1" Tree. expandedl con", javax.sw ng.pl af.netal.MetallconFactory$TreeControl | con@8a212
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/1" Tree. focusl nput Map", javax.sw ng.pl af. | nput MapUl Resour ce@551f 60
/1" Tree. focusl nput Map. Ri ght ToLeft", javax.swi ng. plaf. | nput MapUl Resource@7e353
//"Tree.font", font1l,
/1" Tree. foreground", new Col or U Resource(0, 0, 0),
/1" Tree. hash", new Col or U Resource(0, 0, 0),
/1" Tree.leafl con", javax.sw ng.plaf.metal.MtallconFactory$TreeLeafl con@e79f1
//"Tree.leftChildlndent", 7
//"Tree.line", new Col or U Resource(0, 0, 0),
/1" Tree.openlcon", javax.sw ng.plaf.netal.MetallconFactory$TreeFol derlcon@ff7ale
/1" Tree.rightChildlndent", 13
//"Tree.rowHei ght", 0
/1" Tree.scrol | sOnExpand", true
/1" Tree. sel ecti onBackground", new Col or Ul Resource(0, 0, 0),
/1" Tree. sel ectionBorderCol or", new Col or Ul Resour ce(0, 0, 0),
/1" Tree. sel ecti onForeground", new Col or Ul Resour ce(0, 0, 0),
/ /" Tree. text Background", new Col or U Resource(0, 0, 0),
/1" Tree.textForeground", new Col or Ul Resource(0, 0, 0),
/1" TreeU ", javax.sw ng.plaf.netal.Metal TreeU
/1" Vi ewport. background", new Col or U Resource(0, 0, 0),
/1"Viewport.font", fontl,
/1" Viewport.foreground", new Col or Ul Resource(0, 0, 0),
/1"ViewportU ", javax.sw ng.pl af. basic. Basi cVi ewport Ul
/1"w ndow', new Col or Ul Resource(0, 0, 0),
/1" w ndowBor der", new Col or Ul Resource(0, 0, 0),
/1"w ndowText", new Col or U Resource(0, 0, 0),
H

/* bor der Col or = new Col or (0, 0, 0),
/1 JTabbedPane
t abbackgr ound
t abf or egr ound
/| Text Area
t ypedText Col or = new Col or (18, 41, 87),

t ext Backgr oundCol or = new Col or (158, 235, 235),

t ypedSel ect edText Col or = new Col or (150, 150, 150),

t ext Sel ect edBackgr oundCol or = new Col or (50, 50, 50),
I/ TextField

fiel dt ypedText Col or = new Col or (158, 235, 235),

fi el dt ext BackgroundCol or = new Col or (18, 41, 87),

/| Label s

| abel Text Col or = new Col or (18, 41, 87),

| abel Backgr oundCol or = backgroundCol or,

| abel Text Col or2 = new Col or (0, 0, 0),

| abel BackgroundCol or2 = new Col or (255, 255, 255),

/1 Queue

queueActiveCol or = new Col or (80, 0, 20),

queuel nacti veCol or = new Col or (50, 50, 50),
queueWiterCol or = new Col or (20, 80, 0),

// Buttons

but t onText Col or = new Col or (0, 0, 0),

but t onBackgr oundCol or = new Col or (120, 120, 120),

/1 Menu

menuBackgr oundCol or
menuFor egr oundCol or
/1 GroupLi st

|'i st For egr oundCol or new Col or (200, 200, 200),
|'i st Backgr oundCol or = new Col or (10, 0, 40),

|'i st Sel ect Backgr oundCol or = new Col or (10, 0, 80),
/1 Border (G ouplist)

| i ght Bor der Col or = new Col or (200, 200, 200);

new Col or (58, 135, 135),
new Col or (158, 235, 235),

new Col or (0, 0, 0),
new Col or (200, 200, 200),

private final static Font typedTextFont = new Font("", Font.PLAIN, 14),
| abel Text Font = new Font("", Font.BOLD, 12),
| abel Text Font2 = new Font("", Font.BOLD, 12),
nenuText Font = new Font("", Font.BOLD, 12),
buttonText Font = new Font("", Font.PLAIN, 12);

private final static String picturePath = "/ Gui/imges/";
*/
private final static int defaultXsize = 100

, defaultYsize = 350;
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public String getNane()
{

/ | Debugger . debug(get d ass(), 3, "get Nane") ;
return "Definitions_LookAndFeel";

}
public String getDescription()

/ | Debugger . debug(get C ass(), 3, "get Descri ption");
return "The Definitions My Look and Feel";

}
publ i c bool ean i sNativeLookAndFeel ()
{
return fal se;
}
publ i c bool ean i sSupport edLookAndFeel ()
{
return true;
}
public String getlD()
{
return "Definitions_LookAndFeel";
}
protected void initd assDefaults(Ul Defaults table)
{
super.initC assDefaul ts(table);
t abl e. put Def aul t s(defaul ts);
}
protected void initConponent Defaul ts(Ul Defaults table)
{
super. i ni t Conponent Def aul t s(t abl e);
tabl e. put Def aul t s(defaul ts);
}
protected static int getSpaceS()
{
return smal | Space;
}
protected static int getSpaceL()
{
return | argeSpace;
}
protected static Col or getBackground()
{
return backgroundCol or;
}
protected static JText Area get Text Area()
{
JText Area T = new JText Area();
T.setEdi tabl e(fal se);
T.setLineWap(true);
T.set WapStyl eword(true);
T. set Cur sor ( Mai nFramne. cursor);
return T;
}

/1 The main nmet hod generates the color properties code for the top of this file.
public static void main(String[] a)

{
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Ul Defaul ts ui Defaults = U Manager. get Def aul ts();
Enurer ati on en = ui Defaul ts. keys();

String temp = "";

Vector v = new Vector();

whi | e(en. hasMor eEl enent s())

{
bj ect key = en.nextEl ement ();
Obj ect val ue = ui Defaul ts. get(key);
if(value '= null)
if(value.toString().indexCOf("Col orU Resource") != -1)
{
tenmp = "\", new Col or Ul Resource(0,0,0),";
el se if(value.toString().indexOF("FontU Resource") 1= -1)
{
tenp = "\", fontl,";
}
el se
temp = "\", " + value.toString();
v.add("//\"" + key.toString() + tenp);
}
}

Object[] thearray = v.toArray();
Arrays. sort(thearray, new Conparator ()
public int conpare(Object ol, hject 02)

{
return(((String) ol).toLowerCase().

conmpareTo(((String) 02).toLowerCase()));

1)

10.1.4.d DepositPanel

package Spantash.Cient.GUJ ;

i mport
i nport
i mport
i mport
i mport

public
{

j avax. swi ng. *;

java. awt . event . *;

SpanCash. Utilities. Debugger;
j ava. awt . Bor der Layout ;
SpanCash. Utilities. Config;

cl ass DepositPanel extends JPanel

private MinFrane franeg;

private final String informationtext = "Please enter the nunber of
deposit.";

private final String[] |abels

{"Amount ", "Login nane Password "};

private final String CESLabel = "Currency server infornation:";

private FornPanel | ogonlnfornmati onPanel;
private Amount Panel anount Panel ;

private JText Area informationTextArea;
private C ass cl assNane;

prot ected DepositPanel (Mai nFrame frame)

this.frane = frane;

235

coins you wish to



cl assNane = getd ass();

ActionLi stener listener = new textFieldListener();
i nformati onText Area = Definitions.getTextArea();
i nf ormati onText Area. set Text (i nformationtext);
amount Panel = new Anpunt Panel (| abel s[0],listener,true, 1);
| ogonl nf ormati onPanel = new FornmPanel (new String[]
{l abel s[1], |abels[2]}
, new bool ean[]
{fal se, true}
, listener);

| ogonl nf or mat i onPanel . t ext Fi el ds[ 0] . set Text ( Confi g. def aul t CESUser nane) ;
| ogonl nf or mat i onPanel .t ext Fi el ds[ 1] . set Text ( Confi g. def aul t CESPasswor d) ;

| mageBut t on button = new | mageButton("gradient", "Deposit...");
but t on. addAct i onLi st ener (i stener);

set Layout (new BoxLayout (t his, BoxLayout.Y_AXIS));

add(i nfornationText Area);

add(Box. createVertical Strut (Definitions.getSpacelL()));
add( anount Panel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(new JLabel (CESLabel ));

add(Box. createVertical Strut (Definitions.getSpaceS()));
add( | ogonl nf or nat i onPanel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(button);

set Bor der ( Bor der Fact ory. cr eat eMat t eBor der (Def i ni ti ons. get SpacelL(),

Def i ni ti ons. get SpacelL(),

Definitions. get SpaceL(),

Def i ni tions. get SpaceL(), getBackground()));

}

private String checkFiel ds()

{

}

i f (amount Panel . get Text ().l ength() == 0)
return "Please fill in the field \"" + [abels[0] + "\"";

i f (1 ogonl nformationPanel .textFields[0].getText().length() == 0)
return "Please fill in the field \"" + labels[1] + "\"";

i f (1 ogonl nformationPanel . textFields[1].getText().length() == 0)
return "Please fill in the field \"" + labels[2] + "\"";

return "";

private class textFieldListener inplenents ActionListener

public void actionPerformed(Acti onEvent e)
{
try
{
//Filled in correctly?
String check = checkFields();
if(check.length() !'= 0)
{
frame. showEr r or (check) ;
return;
}
frame. deposi t (I nt eger. parsel nt (anount Panel . get Text ()),
I ogonl nf or mat i onPanel . t ext Fi el ds[ 0] . get Text (),
| ogonl nf ornati onPanel . text Fi el ds[ 1] . get Text ());

cat ch( Exception ex)

{
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Debugger . debug(cl assNanme, 3, "Could not deposit.", ex);

10.1.4.e ErrorDialog
package Spantash.dient.GUJ ;

i nport javax.sw ng.*;
inport java.awt.*;
inmport java.awt.event.*;

class ErrorDial og extends JDi al og

{

private | mageButton okButton;

// The textarea containing the text of the dialog
private JText Area info;

/1 An errornessage upon a JFrane
ErrorDi al og(JFrame parent) throws Exception
{
super (parent,"Error", true);
init();
}
/1 An errormessage upon a JDi al og (LogonDi al og)
ErrorDi al og(JDi al og parent) throws Exception

super (parent,"Error", true);

init();
}
private void init() throws Exception
{
super.dialoglnit();
get Cont ent Pane() . add( new backgr oundPanel ());
set Cur sor ( Mai nFr ane. cursor);
set Si ze(500, 300);
set Resi zabl e(true);
center();
}

private class backgroundPanel extends JPanel

publ i ¢ backgroundPanel ()

{
info = Definitions.getTextArea();
JScrol | Pane infoScroll = new JScroll Pane(info);
infoScroll.setWeel Scrol | i ngEnabl ed(true);

infoScroll.setVertical Scrol | BarPolicy(JScroll Pane. VERTI CAL_SCROLLBAR_AS_NEEDED ) ;

okButton = new | nageButton("gradient", "Ok");
okBut t on. addAct i onLi stener (new listener());
JPanel okPanel = new JPanel ();

okPanel . add( okBut t on) ;

set Layout (new Bor der Layout ());

add(infoScroll, "Center");

add(okPanel , "South");

set Bor der ( Bor der Fact ory. cr eat eMVat t eBor der ( Defi ni ti ons. get SpacelL(),
Def i ni ti ons. get SpacelL(),

Definitions. get SpaceL(),

Definitions. get SpacelL(), get Background()));

}
}
public void showError(String nmessage)

/] set Si ze( 440, nessage. | engt h() *5/ 13+125) ;

237



//center();
super.setTitle("Error");
i nfo.set Text (nessage) ;

show() ;

}

public void showvessage(String nessage)

{
/] set Si ze( 440, nessage. | engt h() *5/ 13+125) ;
/Il center();
super.setTitle("Information");
i nfo.set Text (nessage) ;
show() ;

}

/] Centers the window on the screen
private void center()

{
Di nensi on screenSize = Tool ki t. getDef aul t Tool kit ().get ScreenSi ze();
Di mensi on franeSi ze = get Si ze();
int x = ( screenSize.width - frameSi ze.w dth)/2;
int y = ( screenSize. height - franeSize. height)/2;
set Location(x,y);
}

private class listener extends WndowAdapter inplenments ActionListener

{
public void wi ndowd osi ng( W ndowEvent e)

hi de();

public void actionPerformed(Acti onEvent e)

hi de();

10.1.4.f FormPanel

package Spantash.Cient.GUJ ;

import javax.sw ng.*;
inport java.awt.event. ActionLi stener;
inmport java.awt.*;

public class FornmPanel extends JPanel
{
private String[] strings;
private JLabel [] | abels;
protected JTextField[] textFields;
private JPanel [] panels;

public FormPanel (String[] strings, boolean[] password, ActionListener |istener)
{

this.strings = new String[strings.length];

| abel s = new JLabel [strings.|ength];

textFields = new JTextField[strings.|ength];

panel s = new JPanel [strings.|ength];

JPanel tenp;

set Layout (new BoxLayout (t hi s, BoxLayout.Y_AXIS));
for(int i=0;i<strings.length;i++)

this.strings[i] = strings[i];
| abel s[i] = new JLabel (strings[i]);
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| abel s[i].setHorizontal Text Position(JLabel . Rl GHT);
/1 Should the typed text be hidden in this field?
if(password[i])

textFields[i] = new JPasswordFiel d();
el se

textFields[i] = new JTextField();
textFields[i].addActionListener(listener);

panel s[i] = new JPanel ();

panel s[i].set Layout (new GidLayout (1, 2));

temp = new JPanel ();

t enp. set Layout (new Bor der Layout ());

tenp. add(| abel s[i], "East");

panel s[i].add(tenp);

panel s[i].add(textFields[i]);

panel s[i].setPreferredSi ze(new D nmensi on(4000, 18));
panel s[i].set Maxi nuntSi ze( new Di mensi on(4000, 18));

add(panel s[i]);
add(Box. createVertical Strut (Definitions.getSpaceS()));

}
public void clear()
for(int i=0;i<strings.length;i++)

textFields[i].setText("");

10.1.4.g ImageButton

package Spantash.dient.GUJ ;

i nport javax.sw ng.*;

inmport java.awt.*;

import java.awt.geom*;

inmport java.awt.font.*;

inport java.awt.event.*;

inmport java.util.*;

inport javax.swi ng.event. EventLi stenerlList;
i nport Spantash. Uilities. Config;

public class |InmageButton extends JPanel
{
private final String[] buttonTypeNames =
{" _normal", " _pressed", "_point"};
private JLabel buttonLabel;
private |nagelcon[] buttonlcons;
private String buttonNanme, buttonText;

/1 Graphi cs properties

private int buttonWdth = 0;

private int buttonHeight = 0;

private Font font;

private final int space = 5;

private final double percent Hei ght = 0.40;

private final Color textColor = Definitions.buttonTextCol or;

private bool ean set Text Coords = fal se;
private int x =0, y = 0;

private bool ean pressed = fal se;

public I mageButton(String buttonNane, String buttonText, int buttonHeight)
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t hi s. buttonHei ght = buttonHei ght;
i ni tlmageButton(buttonNanme, buttonText);

}

public ImageButton(String buttonNane, String buttonText, int buttonHeight, int

but t onW dt h)
t hi s. buttonHei ght = buttonHei ght;

this.buttonWdth = buttonWdth;
i ni t1nageButton(buttonName, buttonText);

public I mageButton(String buttonNane, String buttonText)

{
}

public void initlmgeButton(String buttonNanme, String buttonText)

i ni tlmageButton(buttonNanme, buttonText);

t hi s. buttonNanme = butt onNane;
this. buttonText = buttonText;

buttonl cons = new | nagel con[ buttonTypeNanes. | engt h];
for(int t = 0; t < buttonTypeNanes.|ength; t++)
buttonlcons[t] = new
I magel con( Tool ki t. get Def aul t Tool ki t (). getl nage(Confi g.i magedir
System get Property("file.separator")
butt onNane + buttonTypeNanes[t]
"Lgifr));
but t onLabel = new JLabel (buttonl cons[0]);
i f (buttonHei ght == 0)

but t onHei ght =
but t onl cons[ 0] . get | nage() . get Hei ght (buttonl cons[ 0] . get | nageCbserver());

buttonWdth =
but t onl cons[ 0] . get | nage() . get W dt h(butt onl cons[ 0] . get | mageCoserver());

/1At least 10 in fontsize
font = new Font("font", Font.PLAIN,

(int) (buttonHeight * percentOfHeight) < 12 ? 12 :

(buttonHei ght * percent Of Hei ght));

set Layout (new Bor der Layout ());

set Pref erredSi ze(new Di nensi on(buttonWdth, buttonHeight));
set Maxi munSi ze(new Di nensi on(buttonWdth, buttonHeight));
add(buttonLabel, "Center");

addMbuseli st ener (new buttonLi stener());

public void paint(G aphics g)

g.fillRect(0, 0, getWdth(), getHeight());
this.paintChildren(g);

g. set Col or (text Col or);

g.setFont (font);

i f(!setText Coords)
Font Metrics netrics = g.getFontMetrics();

Rect angl e2D bounds = netrics. get StringBounds(buttonText, g);
X = (buttonWdth - (int) bounds.getWdth()) / 2;
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y = (buttonHeight - (int) bounds.getHeight()) / 2 + (int) bounds. getHeight()
- netrics.getDescent();
set Text Coords = true;

}
g.drawstri ng(buttonText, X, Yy);
}

private class buttonListener inplements Muselistener
public voi d nousePressed(MuseEvent e)

but t onLabel . set | con(buttonlcons[1]);
pressed = true;

}

public void nouseRel eased( MouseEvent e)

{
pressed = fal se;

if(e.getX() < buttonWdth & e.getX() > 0 & e.getY() < buttonHei ght &&
e.getY() > 0)
{

but t onLabel . set | con(buttonl cons[2]);
fireAction(new ActionEvent(this, 1, buttonText));

}
el se
but t onLabel . set| con(buttonlcons[0]);
}
public void noused icked(MuseEvent e)
{
}

public voi d nouseEnt ered(MuseEvent e)
i f(pressed)
but t onLabel . set| con(buttonlcons[1]);

el se
but t onLabel . set| con(buttonlcons[2]);

}

public voi d nouseExited(MuseEvent e)
but t onLabel . set| con(buttonlcons[0]);
}
Event Li st enerLi st actionListeners = new EventLi stenerList();

public void addActionLi stener (ActionLi stener |istener)

{
actionLi steners. add(ActionLi stener.class, |istener);

}

public void renpveActi onLi stener (ActionLi stener |istener)

{
actionLi steners.renove(ActionListener.class, |istener);

}

protected void fireAction(ActionEvent actionEvent)

{
oj ect[] listeners = actionListeners. getlListenerList();
/1 1oop through each |istener and pass on the event
for(int i = 0; i < listeners.length; i++)

if(listeners[i] instanceof ActionListener)
((ActionListener) listeners[i]).actionPerfornmed(actionEvent);

}

}
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10.1.4.h

MainFrame

package Spantash.dient.GUJ ;

import SpamCash. Uilities.Config;

import javax.sw ng.*;
import javax.sw ng.event.*;
inport java.awt.*;

inport java.awt.event.*;

import SpamCash. Utilities.Debugger;

i nport Spantash. Utilities.*;

i mport SpantCash. dient. Control;

i mport SpanCash. Currency. Coi n;

i mport SpanmCash. C i ent. Mai | Handl er. Coi nHeader ;

public class MinFrane extends JFrane

{

public static Cursor cursor;
public static |Inmagelcon cornerlmage;

private
private
private
private
private
private
private
private
private

OpenSaf eDi al og saf eDi al og;

Confi gurationPanel configPanel;

SpanPanel spanPanel ;

String safeKeyFilePath = "", safePassword = "";
bool ean safel nfoExists = fal se;

static ErrorDi alog errorDial og;

Regi strati onFrame regi strati onbDi al og;

Spl ashScreen spl ash;

Control control;

publ i c Mai nFrame()

spl ash = new Spl ashScreen();
/1 Look and feel

try

U Manager . set LookAndFeel (
"SpantCash.Cient.GJ .Definitions");

cat ch(Exception e)

Debugger . debug(get d ass(), 1, "Couldn't |oad graphics.");

}
public void init(Control control)
{

this.control = control;

try

/1 The Cursor
I magel con cursorlmage = new

I magel con( Tool ki t. get Def aul t Tool ki t (). get| nage(Confi g.i magedir

Syst em get Property(

"file.separator")

"cursor.gif"));

"cursor");

Tool kit tool Kit = Tool kit.getDefaultTool kit();
cursor = tool Kit.createCustonCursor(cursorlmge. getl mage(),

set Cursor (cursor);
cornerlmage = new

I magel con( Tool ki t. get Def aul t Tool ki t (). get| nage( Confi g.i magedir

Syst em get Property(
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"file.separator")

"corner.gif"));
set | conl mage( corner | mage. get | nage());

U Defaults defaults = U Manager. get Defaul ts();
def aul ts. put (" TabbedPane. background", Definitions. getBackground());

saf eDi al og = new OpenSaf eDi al og(this);
errorDial og = new ErrorDial og(this);
regi strationDi al og = new Regi strationFrame(this, control);

addW ndowLi st ener (new W ndowl sC osing());
set Si ze(550, 600);

center();

setTitl e(Config. nane);

/1 Add the conponents
JTabbedPane pane = new JTabbedPane();
pane. set Qpaque(true);

pane. addChangeli st ener (new changeLi stener());
configPanel = new Confi gurationPanel (this);
pane. addTab( " Confi gurati on", configPanel);
pane. addTab( " Bank Deposit", new DepositPanel (this));
pane. addTab("Bank Wt hdraw', new WthdrawPanel (this));
spanPanel = new SpanPanel (this);
pane. addTab(" SPAM Wt hdraw', spanPanel);
pane. addTab("Witelist", new WitelistPanel (control,this));
pane. set Bor der ( Bor der Fact ory. cr eat eMat t eBor der (Defi ni ti ons. get SpaceL(),
Definitions. get SpaceL(),
Definitions. get SpaceL(),
Def i ni ti ons. get SpacelL(),
Definitions. getBackground()));

get Cont ent Pane() . set Layout (new Bor der Layout ());
get Cont ent Pane() . add(pane, "Center");
get Cont ent Pane() . add( new buttonPanel (), " South");

set Vi si bl e(fal se);
set Resi zabl e(true);

cat ch(Exception ex)
Debugger . debug(get d ass(), 1, "lInitialization error.", ex);
}

private class buttonPanel extends JPanel

{
publ i c buttonPanel ()

{

| mgeButton exitButton = new | mageButton("gradient","Exit");
exi t Button. addActi onLi stener (new listener());

| mgeBut t on hideButton = new | mageButton("gradient","H de");
hi deBut t on. addActi onLi st ener (new |istener());

I mgeButton statusButton = new | mageButton("gradient", "Mney Status");
st at usBut t on. addActi onLi stener (new listener());

/11 mageButton generateButton = new | nageButton("gradi ent", " Generate Key-
file");
/'] gener at eBut t on. addAct i onLi stener (new |istener());

set Layout (new BoxLayout (thi s, BoxLayout.X AXIS));
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add( Box. creat eHori zontal G ue());

add(statusButton);

add( Box. createHori zontal Strut(5));

/] add( gener at eBut ton);

/  add( Box. creat eHori zontal Strut (5));

add( hi deBut ton);

add( Box. createHori zontal Strut(5));

add(exi tButton);

add( Box. creat eHori zontal G ue());

set Bor der ( Bor der Fact ory. creat eivat t eBor der (0, O, Defi ni ti ons. get SpaceL(), O,
Defi ni tions. get Background()));

set Background( Definiti ons. get Background());

}
public void showRegi strationbDi al og()

spl ash. hide();
regi strationbi al og. show();

}
public void hideRegistrationDi al og()
{
spl ash. hide();
regi strationDi al og. hide();
}

public void show()
{

spl ash. hide();
super . show() ;

}
public void showError(String nessage)
{
show() ;
errorDi al og. showEr ror (nessage) ;
}
public void showvessage(String nmessage)
show() ;
errorDi al og. showMessage( nessage) ;
}
protected void col | ect Coi n(Mai |l I nformation m throws Exception
{
control.collectCoin(m;
}
protected void saveConfi gurationl nfo(ProxyConfiguration config)
{
Debugger . debug(get d ass(), 1, "Updating the configuration file...");
try
{
control.saveConfiguration(config);
}
cat ch(Exception e)
Debugger . debug(get d ass(), 1, "Error updating config file.",e);
errorDi al og. showError (" The configuration could not be saved.");
showMessage(" The configuration has been saved.");
Debugger . debug(get d ass(), 1, "Updated the configuration file succesfully.");
}

protected ProxyConfiguration |oadConfigurationlnfo() throws Exception

{
Debugger . debug(get O ass(), 1, "Loading the configuration file...");
return control .l oadConfiguration();
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public voi d updateMil List()

i f(safelnfoExists & control.getSafe().isOpen())
{

}

el se
saf eDi al og. show( OpenSaf eDi al og. UPDATE_I D, O, null,null);

spanPanel . updat e(control . get Safe());

}
public void wthdraw(doubl e anbunt, String CESLogonNane, String CESpassword)

i f(safelnfoExists & control.getSafe().isQpen())

{
Debugger . debug(get d ass(), 1, "Making w thdrawal using:");
Debugger . debug(get d ass(), 1, " amount: " + anount);
Debugger . debug(get A ass(), 1, " CES login name: " + CESLogonNane);
Debugger . debug(get d ass(), 1, " CES password: " + CESpassword);
control .w t hdrawm CESLogonNane, CESpassword, anount);
Debugger . debug(get d ass(), 1, "Wthdrawal done.");

}

el se

saf eDi al og. show OpenSaf eDi al og. W THDRAW | D, anount, CESLogonNane,
CESpasswor d) ;
}

protected void deposit(int nunberOf Coins, String CESLogonNane, String CESpassword)

i f(safelnfoExists & control.getSafe().isOpen())

{
Debugger . debug(get d ass(), 1, "Making deposit using:");
Debugger . debug(get d ass(), 1, " nunber of coins: " + nunber O Coins);
Debugger . debug(get d ass(), 1, CES login nane: " + CESLogonNane);
Debugger . debug(get d ass(), 1, " CES password: " + CESpassword);
control . deposit ( CESLogonNane, CESpassword, number O Coi ns);
Debugger . debug(get d ass(), 1, "Deposit done.");

}

el se

saf eDi al og. show( OpenSaf eDi al og. DEPCSI T_I D, nunber O Coi ns, CESLogonNane,
CESpasswor d) ;
}
private class changelLi stener inplenments Changeli stener
public void stateChanged(ChangeEvent e)

/| Debugger . debug(get A ass(), 3, " St at eChanged source = " +
((JTabbedPane) e. get Sour ce()) . get Sel ect edl ndex());

/1 The configurationTab has been sel ected
i f(((JTabbedPane) e.getSource()).get Sel ectedl ndex() == 0)

Debugger . debug(get d ass(), 1, "Loading config...");
try
{

confi gPanel . set Confi gl nf o(l oadConfi gurationlnfo());
cat ch(Exception ex)
Debugger . debug(get d ass(), 1, "The configuration file could not be
| oaded. ") ;
/1 errorDial og. showError (" The configuration file could not be
| oaded. ") ;
}
Debugger . debug(get d ass(), 1, "Loading config done.");

}

// The SPAMIab has been sel ected

el se i f(((JTabbedPane) e.get Source()).getSel ectedl ndex() == 3)
{

updat eMai | Li st ();
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}
}
public void tryToOQpenSafe(int id)
t try
saf eDi al og. show(i d);
cat ch(Exception e)
Debugger . debug(get d ass(), 1, e. get Message() ) ;
}

protected void openSafe(String safeKeyFilePath, String safePassword) throws Exception
{

Debugger . debug(get O ass(), 1, "Opening safe using...");

Debugger . debug(get d ass(), 1, " Filepath: " + safeKeyFil ePath);

Debugger . debug(get d ass(), 1, " Password: " + safePassword);
control . openSaf e(saf eKeyFi | ePat h, saf ePassword);

t hi s. saf eKeyFi | ePat h = saf eKeyFi | ePat h;
t hi s. saf ePassword = saf ePassword;

Debugger . debug(get d ass(), 1, " Successful . ");
saf el nf oExi sts = true;
}
protected void wakeUpContr ol Threads()
{
control . wakeUpt heSl eepi ng() ;
}
protected void showStatus()
{
showiessage(" Money status:\n " + getSafeStatus());
}
protected String getSafeStatus()
{
return control.getSafe().toString();
}

/1 Centers the wi ndow on the screen
private void center()

{
Di mensi on screenSi ze = Tool kit. get Def aul t Tool ki t (). get ScreenSi ze();
Di nension franeSize = getSize();
int x = (screenSize.width - frameSize.width) / 2;
int y = (screenSize. height - frameSi ze. height) / 2;
set Location(x, y);

}

private void shutdown()

{
control.shutdown();

}

private class listener inplenments ActionListener
public void actionPerfornmed(Acti onEvent e)
{
if(e.getActi onConmand() . equal s("Mney Status"))

Debugger . debug(get d ass(), 3, "Money status...");
i f(safelnfoExists & control.getSafe().isOpen())

showSt at us() ;
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}
el se
saf eDi al og. show( OpenSaf eDi al og. SAFE_STATUS ID, 0.0, null,null);

el se if(e.getActi onComrand(). equal s("Cenerate Key-file"))

{
Debugger . debug(get G ass(), 3, "Generate pressed...");

String s="";
try
{
s = control . generat eKeyFil e(Confi g. def aul t Saf eKeyFi | ePat h) ;

cat ch(Exception ex)

{

errorDial og. showerror ("A new key for the safe could not be
generated.");
return;

showessage("A new key for the safe has been generated and saved in the

file: "+s);
}
el se if(e.getActi onConmand(). equal s("H de"))
set St at e( Frane. | CONl FI ED) ;
el se
shut down() ;
}
}
private class Wndow sC osi ng extends W ndowAdapt er
{

public void wi ndowd osi ng( W ndowEvent e)

shut down() ;

10.1.4.i OpenSafeDialog

package Spantash.dient.GUJ ;

import javax.sw ng.*;
inport java.awt.event.*;
inmport java.awt.*;
inmport java.io.*;

import SpanCash. Uilities.Debugger;
import SpanmCash. Utilities.*;

public class OpenSafebi al og extends JDi al og
{
private MinFrame frame;
private final String informationtext =
"Pl ease provide the path for the key-file and the password to access the safe-
file. This is needed to get access to the e-cash and the private-key.";
private final String[] |abels =
{"Path of the key-file ", "Password "};

private final String[] buttonTypeNanes =
{"_normal", "_pressed", "_point"};

private FornPanel |ogonPanel ;

private TopPanel topPanel;

private JText Area informationTextArea;

private doubl e anount;

/1 To specify if it is a deposit or withdrawal
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private int joblD;
private String CESLogonName, CESpassword;

private ErrorDial og errorDial og;

public final static int DEPOSIT_ID = 1, WTHDRAWID = 2, SAFE STATUS ID = 3,
UPDATE_I D = 4, CONTROL_THREAD = 5;

protected OpenSaf eDi al og( Mai nFrane frane) throws Exception

{

}

super (frane, "Safe access", true);
super.dialoglnit();

this.frame = frane;

set Cur sor ( Mai nFrane. cursor);

get Cont ent Pane() . add( new backgroundPanel ());
set Si ze(500, 230);

set Resi zabl e(f al se);

center();

errorDial og = new ErrorDial og(this);

private class backgroundPanel extends JPanel

publ i ¢ backgroundPanel ()
{

ActionLi stener |istener = new actionListener();

informati onText Area = Definitions.getTextArea();
informati onText Area. set Text (i nformati ontext);

| mageBut t on okButton = new | mageButton("gradient", "Ck");
okBut t on. addAct i onLi stener (listener);
I mgeBut t on cancel Button = new | mageButton("gradient", "Cancel");

cancel Button. addActi onLi stener (listener);

JPanel buttonPanel = new JPanel ();
but t onPanel . add( okBut t on) ;
but t onPanel . add( cancel Button);

t opPanel = new TopPanel (1istener);

set Layout (new BoxLayout (thi s, BoxLayout.Y_AXIS));

add(i nformationText Area);

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(t opPanel ) ;

add(Box. createVertical Strut(Definitions.getSpaceL()));
add( but t onPanel ) ;

set Bor der (Bor der Fact ory. cr eat eMat t eBor der (Def i ni ti ons. get SpaceL(),

Defini tions. get SpaceL(),

Def i ni ti ons. get SpaceL(),

Defini tions. get SpaceL(),

}

get Background()));

private class TopPanel extends JPanel

publ i c TopPanel (ActionLi stener |istener)
{
| ogonPanel = new FornPanel (new String[]
{l abel s[ 0], |abels[1]}
, new bool ean[]
{false, true}
, listener);

| mageBut t on browseButton = new | mageButton("gradi ent _nedi un, "Browse...

br owseBut t on. addAct i onLi stener (1l i stener);
JPanel browsePanel = new JPanel ();
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br owsePanel . set Layout (new Bor der Layout ());

br owsePanel . add( browseButton, "North");

set Layout (new BoxLayout (thi s, BoxLayout.X AXIS));

add( | ogonPanel );

add( Box. creat eHori zontal Strut (Definitions.getSpaceS()));
add( br owsePanel ) ;

}

public void showmint joblD) throws Exception
{
[ frame. show);
/1jobl D indocates wether a deposit,w thdrawal or sendmail is underway...
if(joblD == this. WTHDRAWID || jobl D == this. DEPOSI T_I D)
t hrow new Exception("Necessary infornmation is mssing. Cannot show
safedial 0g.");
| ogonPanel . cl ear();
| ogonPanel . t ext Fi el ds[ 0] . set Text (Confi g. def aul t Saf eKeyFi | ePat h) ;
| ogonPanel . t ext Fi el ds[ 1] . set Text ( Confi g. def aul t Local Password) ;
this.jobl D = jobl D
super.show();

public void showmint joblD, double ambunt, String CESLogonName, String CESpassword)
//joblD indocates wether a deposit,w thdrawal or sendnmil is underway...

frame. show() ;

| ogonPanel . cl ear ();

| ogonPanel . t ext Fi el ds[ 0] . set Text (Confi g. def aul t Saf eKeyFi | ePat h) ;
| ogonPanel . t ext Fi el ds[ 1] . set Text (Confi g. def aul t Local Passwor d) ;
this.jobl D = jobl D

this.amunt = anount;

t hi s. CESLogonNane = CESLogonNane;

t hi s. CESpassword = CESpasswor d;

super. show();

private String checkFiel ds()

i f (1 ogonPanel .textFields[0].getText().length() == 0)
return "Please fill in the field \"" + l[abels[0] + "\"";

i f (1 ogonPanel .textFields[1].getText().length() == 0)

return "Please fill in the field \"" + labels[1] + "\"";
return "";
}
protected void showkrror(String message)
{
errorDi al og. showEr r or (message) ;
}
private class actionListener inplenments ActionListener
{

public void actionPerformed(Acti onEvent e)

{
/1 The cancel button?
i f(e.getActionComand().equal s("Cancel "))

hi de() ;
return;

el se if(e.getActi onCommand(). equal s("Browse..."))
/1 Debugger . debug(get d ass(), 3, "Browse...");
JFi | eChooser fc = new JFil eChooser();
int returnvVal = fc.showOpenDi al og(frane);

if(returnVal == JFil eChooser. APPROVE_OPTI ON)
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//Update the path in the textfield
| ogonPanel . t ext Fi el ds[ 0] . set Text (fc. get Sel ect edFi | e(). get Absol utePath());

return;

}

/IFilled in correctly?
String check = checkFields();
if(check.length() !'=0)

{
showkr r or (check) ;
/| Debugger . debug(get d ass(), 3,"Typing error: "+check);
return;
}
try
/] deposi t

i f(jobl D == DEPCSI T_I D)
{

frame. openSaf e(| ogonPanel . t ext Fi el ds[ 0] . get Text (),
| ogonPanel . text Fi el ds[ 1] . get Text ());
frame. deposit((int) ambunt, CESLogonNane, CESpassword);

}
[/ W t hdr awal
el se if(jobl D == W THDRAW. | D)

frame. openSaf e(| ogonPanel . t ext Fi el ds[ 0] . get Text (),
| ogonPanel . text Fi el ds[ 1] . get Text ());
frame. wi t hdraw anmount, CESLogonNane, CESpassword);

}

/1 St at us

el se if(jobl D == SAFE_STATUS | D)
{

frame. openSaf e(| ogonPanel . t ext Fi el ds[ 0] . get Text (),
| ogonPanel . text Fi el ds[ 1] . get Text ());
frame. showSt at us() ;

}
el se if(jobl D == UPDATE_I D)

frame. openSaf e(| ogonPanel . t ext Fi el ds[ 0] . get Text (),
| ogonPanel . text Fi el ds[ 1] . get Text ());
frame. updat eMai | Li st ();

}
el se if(jobl D == CONTROL_THREAD)
frame. openSaf e(| ogonPanel . t ext Fi el ds[ 0] . get Text (),

| ogonPanel . text Fi el ds[ 1] . get Text ());
frame. wakeUpCont r ol Thr eads() ;
}

el se

Debugger . debug(get d ass(), 3, " Unknown jobID !!!");

cat ch( Exception ex)

{
errorDi al og. showError ("Coul d not open safe. "+ex.get Message());
return;

}

hi de();

}

private void center()
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Di mensi on screenSi ze = Tool ki t. get Def aul t Tool ki t (). get ScreenSi ze();
Di mensi on franeSi ze = get Size();

int x = (screenSize.width - frameSize.width) / 2;

int y = (screenSize. height - franmeSize. height) / 2;

set Location(x, Yy);

10.1.4,) Progress

package Spantash.dient.GU ;

import SpamCash. Utilities. Debugger;
i nport javax.sw ng.*;

inmport java.awt.*;

import SpanmCash. Uilities.Config;

public class Progress extends JW ndow
{
private double total Size;
private doubl e passed;
private doubl e nunmber O Progr eesSt eps;
private double currentStep;

private JProgressBar progress;
private JLabel [|abel 1, abel 2,1 abel 3;
private String print;

private |nagel con cornerl nage;

public Progress()

/1 Look and feel
try

U Manager . set LookAndFeel (
"SpantCash. Client.GJ .Definitions");

}
cat ch(Exception e)

Debugger . debug(get  ass(), 1, "Couldn't |oad graphics.");
}

cornerl mage = new | nagel con( Tool ki t. get Def aul t Tool ki t (). get!| mage(Confi g.i magedir
+ System get Property(
"file.separator")
+ "corner.gif"));

Cont ai ner ¢ = get Cont ent Pane();

JPanel progressPanel = new ProgressPanel ();

JPanel outerPanel = new JPanel ();

out er Panel . set Bor der (Bor der Fact ory. creat eMatteBorder (1, 1,1, 1, new
Col or (200, 200, 200)));

out er Panel . set Layout (new Bor der Layout ());

out er Panel . add( pr ogressPanel , "Center");

c. add(out er Panel ) ;

set Si ze(220, 110);

position();

}
private class ProgressPanel extends JPanel

public ProgressPanel ()

| abel 1 = new JLabel (Confi g. nane, cor ner | nage, JLabel . LEFT) ;
| abel 2 = new JLabel ("", JLabel . CENTER) ;
| abel 3 = new JLabel ("", JLabel . CENTER) ;
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I

}

progress = new JProgressBar();

progress. set StringPai nted(true);

set Layout (new BoxLayout (thi s, BoxLayout.Y_AXIS));
add( | abel 1);

add(Box. createVertical Gue());

add( | abel 2);

add(Box. createVertical Strut(3));

add( | abel 3);

add(Box. createVertical Strut (10));

add( progress);

set Bor der ( Bor der Fact ory. cr eat eMat t eBor der (10, 10, 10, 10, t hi s. get Background()));

public void init(String print, long total Size, int nunber O ProgreesSteps)

{

publ

}

this.print = print;

this.total Size = (doubl e)total Si ze;
this. passed = 0;

t hi s. nunber O Progr eesSt eps = nunber O Progr eesSt eps;
this.currentStep = 0;

progress. set Maxi mun( (i nt)total Si ze);
progress. set Val ue(0);

| abel 2. set Text (print);

| abel 3. set Text ("");

show() ;

toFront();

ic void update(long pass)

/ * Debugger . debug(get A ass(), 3, "passed="+passed) ;

Debugger . debug(get d ass(), 3, "b1="+passed/ tot al Si ze) ;

Debugger . debug(get d ass(), 3, "b2="+cur r ent St ep/ nunber O Pr ogr eesSt eps) ;
*/

passed = passed + (doubl e)pass;

i f(passed/total Size >= currentStep/ nunber O ProgreesSt eps)

int percentage = (int)(passed/total Size*100);
progress. set Val ue( (i nt) passed);
String printed = print+"\n "+percentage+"% conplete.";
| abel 3. set Text (passed/ 1000+" / "+total Size/1000 + " Kb ");
Debugger . debug(get d ass(), 3, printed);
current St ep++;
i f (percentage >= 100)
hi de();

// Centers the wi ndow on the screen
private void position()

{

}

publ
{

Di mensi on screenSi ze = Tool ki t. get Def aul t Tool ki t (). get ScreenSi ze();
Di mensi on franeSi ze = get Size();
int x = (screenSize.width - frameSi ze. w dth);
int y = (screenSize. height - franmeSi ze. hei ght);
set Location(x -3, y - 33);
ic static void main(String[] s)
try
{

/1 Look and feel

try

{

U Manager . set LookAndFeel (
"SpantCash. Client.GU .Definitions");

}
cat ch(Exception e)
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}

private static void doTestJob(Progress p

{

Systemout.println("Couldn't |oad

/] Test

Progress p = new Progress();
Systemout. println("Contructed."
Thr ead. sl eep(1000) ;

~

Systemout.println("Doing test job 1...

doTest Job(p);
Systemout.println("Job 1 Done.");

Systemout.println("Doing test job 2...

doTest Job(p);
Systemout. println("Job 2 Done.");

}
cat ch(Exception e)
{

System exit(0);

~

p.init("Sending nail", 10000, 100);

for(long i=0;i<10000;i += 100)
{
try

Thr ead. sl eep(50);

catch( I nterruptedException ex)

{

}
p. updat e(100) ;
}

System out. println("done.");

10.1.4.k RegistrationFrame

package Spantash.Cient.GUJ ;

i mport
i nport
i mport
i mport

i nport
i mport
i mport
i nport
i mport

public
{

j avax. swi ng. *;
java. awt . event . *;
java. awt . *;
java.io.*;

SpantCash. Utilities. Debugger;
SpanCash. Utilities.*;

SpanCash. Cient. Control;

javax. mai |l .internet.|nternet Address;
javax. mai |l .internet. AddressExcepti on;

cl ass Regi strationFrame extends JFrane

private Control control;
private MinFrane frang;
private final String infornationtext =

"You have to register in the " + Config.name+" systemto be able to send nuil

wWithit."+

"\ n\ nBel ow you nust provide the necessary |logon information for the currency

exchange server (CES),"+

private final String[] labels =
{"CES Usernane", "CES password", "Local

private final String[] buttonTypeNanes =
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password",

graphics.");

choose a password for the local encryption and type in your emailadress."”;

"Emai | address: "};



{"_normal ", "_pressed", "_point"};
private FornPanel | ogonPanel;
private JText Area informationTextArea;
private ErrorDial og errorDial og;

public Regi strationFrame(Mi nFranme frame, Control control) throws Exception
{

setTitl e(Config. nane+" Registration");

this.frane = frane;

this.control = control;

addW ndowLi st ener (new W ndow sC osing());

set Cur sor ( Mai nFr ane. cursor);
set | conl nage( Mai nFr ane. cor ner | nage. get | mage());
get Cont ent Pane() . add(new backgr oundPanel ());
set Si ze(400, 315);
set Resi zabl e(fal se);
center();
errorDial og = new ErrorDial og(this);
| ogonPanel . t ext Fi el ds[ 0] . set Text (Confi g. def aul t CESUser nane) ;
| ogonPanel . t ext Fi el ds[ 1] . set Text (Confi g. def aul t CESPasswor d) ;
| ogonPanel . t ext Fi el ds[ 2] . set Text (Confi g. def aul t Local Passwor d) ;
//Just to make a random emai|l appear

/1 String[] emails =

{"santa@reenl and", "l erkenfel d@mai | . conl', "krabo@nui | . cont, "bo@oesen. dk","lill e@i se. dk

b
| ogonPanel . t ext Fi el ds[ 3] . set Text ("user1@27.0.0.1");
//emails[(int)(Mth.random()*emails.length)]);
}

private class backgroundPanel extends JPanel

publ i c backgroundPanel ()
{

ActionListener |istener = new actionListener();

informati onText Area = Definitions.getTextArea();
i nformati onText Area. set Text (i nformati ontext);

| mageButton regi sterButton = new | mageButton("gradi ent", "Register...");
regi sterButton. addActi onLi stener(listener);

JPanel buttonPanel = new JPanel ();
but t onPanel . add(regi sterButton);

| ogonPanel = new For nPanel (I abel s
, new bool ean[]
{fal se, true,true,false}
, listener);

set Layout (new BoxLayout (this, BoxLayout.Y_AXIS));

add(i nformationText Area);

add(Box. createVertical Strut (Definitions.getSpacelL()));
add( | ogonPanel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add( but t onPanel ) ;

set Bor der (Bor der Fact ory. creat eMat t eBor der ( Defi ni ti ons. get SpacelL(),
Def i ni ti ons. get SpacelL(),
Def i ni ti ons. get SpaceL(),

Def i ni ti ons. get SpacelL(),
get Background()));

}

private String checkFiel ds()

i f (1 ogonPanel .textFields[0].getText().length() == 0)
return "Please fill in the field \"" + l[abels[0] + "\"";
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i f (1 ogonPanel .textFields[1].getText().length() == 0)
return "Please fill in the field \"" + labels[1] + "\"";
i f (1 ogonPanel .textFields[2].getText().length() < 6)
return "Please fill in the field \"" + labels[2] + "\" correctly. The
password nust be at least 6 characters.";

try
{
I nt er net Addr ess address = new
I nt er net Addr ess( | ogonPanel . text Fi el ds[ 3] . get Text());
address. validate();

cat ch( Addr essException e)

{ return "Not a valid e-mail address.”;
1}'et urn "";

}

protected void showkrror(String message)

i errorDi al og. showEr r or (nmessage) ;

private class actionListener inplenents ActionListener

public void actionPerformed(Acti onEvent e)
{
try
{ . :
//Filled in correctly?

String check = checkFields();
if(check.length() '= 0)

showEr r or (check) ;
Debugger . debug(get d ass(), 3,"Typing error");
return;

}

Debugger . debug(get d ass(), 3,"Calling Control.startRegistration(...)");
control .startRegi stration(logonPanel .textFields[0].getText(),
| ogonPanel . t ext Fi el ds[ 1] . get Text (),

| ogonPanel . t ext Fi el ds[ 2] . get Text (), | ogonPanel . text Fi el ds[ 3] . get Text());
cat ch( Exception ex)

StackTraceEl enment[] s = ex.getStackTrace();
String m="";
for(int i=0;i<s.length;i++)
m+= s[i].toString()+"\n";
errorDi al og. showError (ex.toString()+"\n"+m;

}

}

}

private void center()

{
Di mensi on screenSi ze = Tool ki t. get Def aul t Tool ki t (). get ScreenSi ze();
Di nension franeSize = getSize();
int x = (screenSize.width - frameSize.width) / 2;
int y = (screenSize. height - frameSi ze. height) / 2;
set Location(x, Yy);

}

private class Wndow sCl osi ng extends W ndowAdapt er

public void wi ndowd osi ng( W ndowEvent e)
{
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control . shutdown();

10.1.4.1 SpamPanel

package Spantash.dient.GUJ ;

import javax.sw ng.*;

inport java.awt.event.*;

inmport java.awt.*;

import java.net.|net Address;

import javax.mail.internet.I|nternetAddress;
inport java.util.StringTokenizer;

i nport SpantCash. Utilities. Debugger;

import SpanmCash. Utilities.*;

i mport SpantCash. dient. Control;

import SpanCash.Cient. Safe.*;

i mport SpamCash. Currency. Coi n;

i mport Spantash. d i ent. Mai | Handl er. Coi nHeader ;
import javax.sw ng.event. Li st Sel ecti onLi stener;
i mport javax.swi ng.event. Li st Sel ecti onEvent;

public class SpanPanel extends JPanel
{

private MinFrame franme;

private JText Area informati onText Area, mail | nformati onText Ar ea;

private final String infornationtext = "Here you can retrive the noney fromthe
SPAM you have received.";

private JList list;

prot ected SpanPanel (Mai nFrane frane)

{

this.frame = frane;
mai | I nformationText Area = Definitions.getTextArea();
JPanel buttonPanel = new buttonPanel ();

set Layout (new Bor der Layout ());

add(new Sel ecti onPanel (), "North");
add(mai | I nformati onText Area, "Center");
add( but t onPanel , " Sout h") ;

set Bor der (Bor der Fact ory. creat eMVat t eBor der ( Defi ni ti ons. get SpacelL(),
Definitions. get SpaceL(),
Definitions. get SpaceL(),
Definitions. get SpacelL(), get Background()));
}

private class Sel ecti onPanel extends JPanel

public Sel ectionPanel ()

{
informati onText Area = Definitions.getTextArea();
i nformati onText Area. set Text (i nfornationtext);

list = new JList();
|'i st.addLi st Sel ecti onLi st ener (new sel ectListener());

set Layout (new BoxLayout (thi s, BoxLayout.Y_AXIS));
add(Box. createVertical Strut(Definitions.getSpacelL()));
add(i nf ormati onText Area) ;

add( Box. createVertical Strut (Definitions.getSpacelL()));
add(new JScrol | Pane(list));
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add(Box. createVertical Strut(Definitions.getSpacelL()));

}
}
private class buttonPanel extends JPanel
{
public buttonPanel ()
{
| mageBut t on get Coi nButton = new | mageButton("gradient", "Get Coin");
get Coi nBut t on. addAct i onLi st ener (new acti onLi stener());
| mageBut t on updat eButton = new | mageButton("gradient", "Update List");
updat eBut t on. addAct i onLi st ener (new acti onLi stener());
set Layout (new BoxLayout (thi s, BoxLayout.X AXIS));
add( Box. creat eHori zontal A ue());
add(updat eBut t on) ;
add(Box. createHori zontal Strut(5));
add( get Coi nButton);
add( Box. creat eHori zontal G ue());
}
}
public void updat e( Saf eHandl er safe)
{
try
list.setListData(safe.getPendi ngMails());
cat ch( Exception ex)
Debugger . debug(get G ass(), 1, "Coul d not update the pending nuils
list.",ex);
}
}

protected void updatelist()
/ | Debugger . debug(get d ass(), 3, "Update pressed.");
frame. updat eMai | Li st ();

l'ist.clearSelection();
this. maillnformationTextArea.setText("");

}

private class actionListener inplements ActionListener
public void actionPerforned(ActionEvent e)
i f(e.getActionComrand().equal s("Update List"))
updat eLi st();
else // "Get coin"

/ | Debugger . debug(get d ass(), 3, "CGet Coin pressed.");
if(list.isSelectionEnpty())

{
frame. showError("Pl ease select which mail to collect the coin
from before pressing 'Collect Coin'");

return;
}
try
Object[] mails = list.getSel ectedVal ues();
for(int i=0;i<mails.length;i++)
{

frame.coll ectCoin(((Maillnformation) mails[i]));
updat eLi st ();
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frame. showvessage(mail s. | engt h+" coin(s) collected succesfully.
The Safe status can be seen below. \n\n"+frane.getSafeStatus());

cat ch(Exception ex)
Debugger . debug(get d ass(), 1, "The coin could not be

collected. ", ex);
frame. showError (" The coin could not be collected.");

}
private class selectListener inplenments ListSelectionListener
public void val ueChanged(Li st Sel ecti onEvent evt)

i f(evt.getVal uel sAdj usting())

return;
if(((Maillnformation)list.getSelectedValue()) != null)
mai | | nformati onText Area. set Text (((Mail I nformation)list.getSel ectedVal ue()).showContents()
)
}
}
}

10.1.4.m SplashScreen

package Spantash.dient.GUJ ;

i nport javax.sw ng.*;
inmport java.awt.*;
import java.awt.event.*;
inmport java.util.*;

i nport Spantash. Uilities. Config;

public class SplashScreen extends JW ndow

{

private | nmagel con spl ashl nage;
private JLabel inmagelLabel;

publ i c Spl ashScreen()

{
spl ashl mage = new | magel con( Tool ki t. get Def aul t Tool kit (). getl mage(Confi g.i nmagedir
+

System get Property("file.separator")
+

"splash.gif"));

set Si ze(new D nensi on(450, 118));

i mgeLabel = new JLabel (spl ashl mage);
get Cont ent Pane() . add(i nageLabel ) ;
center();

set Vi sible(true);

try

{

Thr ead. sl eep(100);

catch(l nterruptedException ex)

{
}
}

/] Centers the wi ndow on the screen
private void center()

{

258



Di nensi on screenSize = Tool ki t. get Def aul t Tool kit (). get ScreenSi ze();
Di mensi on franeSi ze = get Si ze();

int x = ( screenSize.width - frameSi ze.w dth)/2;

int y = ( screenSize.height - frameSi ze. hei ght)/2;

set Locati on(x,y);

10.1.4.n WhitelistPanel

package Spantash.dient.GUJ ;

i nport javax.sw ng.*;
inmport java.awt.event.*;
inmport java.awt.*;

import SpanCash. Uilities.Debugger;

i mport SpanmCash. Utilities.*;

i mport SpamCash. dient. Control;

i nport Spantash. d i ent. Saf e. Saf eHandl er;

import javax.sw ng.event. Li st Sel ecti onLi stener;
i mport javax.swi ng.event. Li st Sel ecti onEvent;

i nport Spantash.dient.Witelist;

inmport javax.mail.internet.*;

public class WitelistPanel extends JPanel
{

private Mai nFranme frame;

private Control control;

private JText Area informationTextArea, nmillnfornmationTextArea;
private final String infornationtext = "E-mails fromthe addresses entered here wll
never be bl ocked by the proxy.";

private JTextField addressTextFiel d;
private JList list;

protected WitelistPanel (Control control, Mai nFrame frane)
{

this.frame = frame;

this.control = control;

mai | | nformati onText Area = Definitions. get TextArea();
JPanel buttonPanel = new buttonPanel ();

set Layout (new Border Layout ());

add(new Sel ecti onPanel (), "North");

add(mai | I nformati onText Area, "Center");

add( buttonPanel, "South");

list.setListData(control.getVWitelist().getData());

set Bor der ( Bor der Fact ory. cr eat eMat t eBor der ( Def i ni ti ons. get SpacelL(),
Defini tions. get SpaceL(),

Definitions. get SpaceL(),
Definitions. get SpaceL(), getBackground()));
}

private class Sel ectionPanel extends JPanel
public Sel ecti onPanel ()
{
informati onText Area = Definitions.getTextArea();
i nformati onText Area. set Text (i nformati ontext);

list = new JList();
list.setSelecti onMde(ListSelectionMdel.SlINGE_SELECTI ON);
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set Layout (new BoxLayout (this, BoxLayout.Y_AXIS));
add(Box. createVertical Strut (Definitions.getSpacelL()));
add(i nfornationText Area) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(new JScrol | Pane(list));

add(Box. createVertical Strut (Definitions.getSpacelL()));

}
private class buttonPanel extends JPanel

public buttonPanel ()

{
addressTextField = new JTextFi el d();
| mgeButton addButton = new | mageButton("gradi ent", "Add");
addBut t on. addAct i onLi st ener (new acti onLi stener());
| mageButton renoveButton = new | mageButton("gradient", "Renove");
removeBut t on. addAct i onLi st ener (new acti onLi stener());
set Layout (new BoxLayout (this, BoxLayout.X AXIS));
add(Box. createHori zontal A ue());
add(addressText Fi el d);
add( Box. createHori zontal Strut(5));
add(addBut ton);
add(Box. createHori zontal Strut(5));
add(renoveButton);
add( Box. creat eHori zontal G ue());
}
}
private class actionListener inplenents ActionListener
{
public void actionPerformed(Acti onEvent e)
{
i f(e.getActionComand().equal s("Add"))
{
try
{ . ‘
control.addToWi telist(addressTextField.getText());
addressText Fi el d. set Text ("");
cat ch(Exception ex)
Debugger . debug(get C ass(), 1, ex.getMessage(), ex);
frame. showErr or (ex. get Message());
}
}
el se
/| Debugger . debug(get d ass(), 3, "CGet Coin pressed.");
if(list.isSelectionEnmpty())
{
frame. showError (" Pl ease sel ect which address to renove, before
pressing ' Renove'");
return;
}
try
{

control.renoveFromMitelist((lInternetAddress)list.getSelectedValue());
cat ch(Exception ex)

Debugger . debug(get d ass(), 1, "Could not renove address.", ex);
frame. showError (" Coul d not renove address.");
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list.setListData(control.getWiitelist().getData());

10.1.4.0 WithdrawPanel

package Spantash.dient.GUJ ;

i nport javax.sw ng.*;

inmport java.awt.event.*;

i nport SpantCash. Utilities. Debugger;
import SpamCash. Utilities.Config;

public class WthdrawPanel extends JPanel

{
private MinFrame frame;
private final String informationtext = "Please enter the ampbunt you wish to
wi t hdraw. ";
private final String[] labels =
{"Amount ", "Login name ", " Password "};
private final String CESLabel = "Currency server information:";

private FornPanel | ogonl nformationPanel ;
private Amount Panel anount Panel;

private JText Area informationTextArea;
private C ass cl assNane;

protected Wt hdrawPanel (Mai nFranme frame)
{

this.frane = frane;

cl assName = getd ass();

ActionLi stener |istener = new textFieldListener();
i nfornmati onText Area = Definitions.getTextArea();
i nf ormati onText Area. set Text (i nformationtext);
anount Panel = new Anpunt Panel (| abel s[ 0], |istener, fal se, 0.05);
| ogonl nf or mat i onPanel = new For nPanel (new String[]

{l abel s[ 1], |abel s[2]}

, new bool ean[]

{fal se, true}

, listener);
| ogonl nf or mat i onPanel . t ext Fi el ds[ 0] . set Text ( Confi g. def aul t CESUser nane) ;
| ogonl nf or nat i onPanel . t ext Fi el ds[ 1] . set Text (Confi g. def aul t CESPasswor d) ;
I mgeButton button = new | nageButton("gradient", "Wthdraw. ..");
but t on. addAct i onLi stener (i stener);

set Layout (new BoxLayout (t his, BoxLayout.Y_AXIS));

add(i nfornationText Area);

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(anount Panel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(new JLabel (CESLabel ));

add(Box. createVertical Strut (Definitions.getSpaceS()));
add( | ogonl nf or mat i onPanel ) ;

add(Box. createVertical Strut (Definitions.getSpacelL()));
add(button);

set Bor der ( Bor der Fact ory. cr eat eMat t eBor der ( Def i ni ti ons. get SpaceL(),
Defini tions. get SpaceL(),
Definitions. get SpaceL(),
Def i ni ti ons. get SpaceL(), get Background()));

}

private String checkFiel ds()
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i f (amount Panel . get Text ().l ength() == 0)
return "Please fill in the field \"" + l[abels[0] + "\"";
i f (1 ogonl nformati onPanel . textFields[0].getText().length() == 0)
return "Please fill in the field \"" + labels[1] + "\"";
i f (I ogonl nformationPanel .textFields[1].getText().length() == 0)
return "Please fill in the field \"" + labels[2] + "\"";
return "";
}
private class textFieldListener inplenments ActionListener
{
public void actionPerformed(Acti onEvent e)
{
try
{
//Filled in correctly?
String check = checkFields();
if(check.length() !'= 0)
{
frame. showEr r or (check) ;
return;
}
frame. wi t hdraw( Doubl e. par seDoubl e( anobunt Panel . get Text () ),
| ogonl nf or nat i onPanel . t ext Fi el ds[ 0] . get Text (),
| ogonl nf ornat i onPanel . text Fi el ds[ 1] . get Text ());
cat ch( Exception ex)
Debugger . debug(cl assNarme, 3, "Could not w thdraw ", ex);
}
}

10.1.5 MailHandler

10.1.5.a CoinHeader

package Spantash. dient. Mil Handl er;

inmport org.logi.crypto.sign.Signature;

inport java.security.cert.Certificate;

i mport SpanCash. Currency. Coi n;

import java.io.|CException;

inport java.security.cert.CertificateEncodi ngExcepti on;

public class Coi nHeader inplenments java.io.Serializable
{

/] Si gnat ur es

private byte[] s1, s2;

private String hashFunc;

public Coin coin;
public Certificate cert;

publ i ¢ Coi nHeader ( Si gnature s1, Signature s2,Coin coin,Certificate cert) throws
| CExcepti on
{
this.sl = sl.getBytes();
this.s2 s2.getBytes();
t hi s. hashFunc = sl1. get HashFunc();
this.coin = coin;
this.cert = cert;
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}

public Signature getRecipientSignature()

{
}

return new Signature(hashFunc, sl);

public Coin getCoin() throws Exception

{
}

return coin;

public Signature getMil Signature()

{
}

return new Signature(hashFunc, s2);

public String toString()

{

String s ="Coi nHeader contents:\n";

try
{
s += printSizes();
s += " Coin:\n";
s += coin.printSizes();
s+= "Total :

"+(sl.1ength+s2. 1 ength+cert. get Encoded(). | engt h+coi n.size())+"\n";

}

cat ch(Exception ex)
{
}

return s;

private String printSizes() throws CertificateEncodi ngException

{

String s="";

s += " Signature 1. "+sl.length+" bytes\n";

s += " Signature 2: "+s2.length+" bytes\n";

s += " Certificate: "+cert.getEncoded().|ength+" bytes\n";
return s;

10.1.5.b IncomingMailProcessor
package Spantash. d i ent. Mai |l Handl er;

i mport
i mport
i mport
i mport

i mport
i mport
i mport
i mport
i mport
i mport
i mport
i nport
i mport
i mport
i nport
i mport

public

SpanCash. Cient. Control;
SpantCash. Net wor kPacket s. *;
SpanCash. Utilities.*;
SpanCash. Utilities. Debugger;

java.io.*;

Spantash. Currency. Coi n;

javax. mai | . Messagi ngExcepti on;

javax. mail.internet. M meMessage;
org.logi.crypto.sign. Signature,;
java.security.cert.Certificate;

java. security.interfaces. RSAPubl i cKey;
Spantash. Currency. Transacti onl i st El ement ;
org.logi.crypto.sign. Fingerprint;
javax. mai | . Addr ess;

j avax. nai | . Message;

javax. mai |l .internet.|nternet Address;

class I ncom ngMai |l Processor extends Thread
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private Control control;

publ i c I ncom ngMai |l Processor(Control control)

{
this.control = control;
}
public void run()
{
M nePacket packet;
bool ean | ast Packet = fal se;
whi | e(true)
{
try
{
i f(lastPacket)
Debugger . debug(get d ass(), 2,
"The | ast packet is done processing finished.");
control.incom ngMail Processi ngConpl et ed();
}
packet = (M nePacket) control.incom ngMail Queue. get Packet ();
| ast Packet = packet .| ast Packet ();
processPOP(packet . get Message());
cat ch(Throwabl e e)
Debugger . debug(get Gl ass(), 1, "Processor interrupted.”, e);
}
}

public M neMessage processl MAP(M neMessage nmessage) throws Exception

i f(keepMni | (nessage))
return nessage;
return null;

}

/] Shoul d be private
public void processPOP(M nmeMessage nessage) throws Exception

//Here we process the mail...
Debugger . debug(get d ass(), 2, "Processing nmail with ID =" +
message. get Messagel () ) ;

i f (keepMai | ((M meMessage) message) )

M neTool s. witeM neFi | e( ressage,
Fi | eHandl er. fi ndNewFi | e(Config.incom ngMail Directory));
Debugger . debug(get d ass(), 2, "Done processing mail. Saved mail with ID=" +
message. get Messagel () ) ;
}

el se
Debugger . debug(get d ass(), 2, "Done processing mail. Did not save mail with

ID =" + nmessage. get Messagel () ) ;

}

/**

* @aram sender String

* @aram coin Coin

* @eturn true if the nessage should be kept and false if the nessage

* shoul d be del et ed.

*/

private bool ean keepData(String sender, Cbj ect data, M neMessage nessage) throws
Exception

Debugger . debug(get O ass(), 1,"Testing message from "+sender+"...");
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// Updating Bl ackl i st
control . updateBl acklist();

// Read data
if( ! (data instanceof Coi nHeader))

t hrow new Exception("Could not read Coi nHeader.");
Coi nHeader header = (Coi nHeader)dat a;

Si gnature reci pi ent Si gnature = header. get Reci pi ent Si gnature();
Si gnature nmil Si gnature = header. get Mai | Si gnature();

Coi n coi n = header. get Coi n();

Certificate cert = header.cert;

//1f the sender is on the blacklist we should delete the nail.
if(control.isOnBl ackList(cert))
throw new Exception("Sender found on blacklist.");

/I MaxUsages exceeded...?
i f(coin. get MaxNunber Of Usages() <= (coin.getTransactionlist().length()-2)/2)
t hrow new Exception("MaxNunber Of Usages exceeded.
"+coi n. get MaxNunber O Usages() +" <= "+(coi n.get Transactionlist().length()-2)/2);

/1 Testing if the coin was received before and therefore is in the pendi ngMails-
l'ist
i f(control.getSafe().checkl nboxCoi ns(coi n. get Serial Nummber ()))
throw new Exception("Coin already on the pendingMails list.");

//Verify recipient signature
Fi ngerprint recipi ent Hash = Coi n. get Hash2( coi n. get Seri al Nunber (),
((I'nternet Addr ess) nessage. get Reci pi ent s( Message. Reci pi ent Type. TO) [ 0] ) . get Address());
if(!
Cryptot ool s. verify((RSAPubl i cKey)cert. get PublicKey(), recipientSignature,recipientHash))
throw new Exception("Could not verify recipient signature.");

//Verify mail signature
if(!
Cryptot ool s. veri fy((RSAPubl i cKey) cert. get Publ i cKey(), mai | Si gnat ure, Mai | Functi ons. cr eat eMa
il Hash(message)))
t hrow new Exception("Could not verify nmail signature.");

//Verify CES signature
if( ! coin.verifyCES(control.CESCertificate))
t hrow new Exception("Could not verify CES signature.");

/IVerify transactionlist
if( ! coin.verify(control.RSCertificate, control.CESCertificate))
t hrow new Exception("Could not verify transactionlist.");

// Coin seen before...(earnedCoinsList)?
//Here it is assumed that the coin was verified earlier.
if(!control.getSafe().checkEarnedCoi ns(coin, control.getCertificate()))

{
control . report Coi ns(coin,
control . get Saf e(). get Coi nWthSerial (coin.getSerial Nunber()));
throw new Exception("Coin has been used before. The coins where reported to
the Black list server.");

}

/1 Add the senders signature to the transactionlist (type 1)
coi n. get Transactionli st (). addEl ement (new
TransactionlistEl ement (recipientSignature,null)); //null = recipienthash
control.saveMil (coin, nessage);
Debugger . debug(get d ass(), 1,"Message passed all verifications. Processing of
message cometed.");
return true;
}

| *x*

*

* @aram nessage M neMessage
* @eturn true if the nessage should be kept and false if the nessage
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* shoul d be del et ed.

*/
publ i c bool ean keepMail (M neMessage nmessage)
{
try
{
try
{
/1M nmeTool s. witeM neFil e(message, "d:\\inconingstart. nsg");
Debugger . debug(get G ass(), 1, "Testing if it is a notificationnmail....");
String[] note = nmessage. get Header (Confi g. header Noti fi cati onNane) ;
if(note == null || note.length == 0)

t hrow new Exception("Could not read notificationinfo.");
try

Debugger . debug(getd ass(), 1, "It is a notificationmail.");

Noti fi cati onHeader header =
(Noti ficati onHeader) M nmeTool s. get Coi nsHeader (message) ;

long serial = header.serial Nunber;

//Verify signature...

Fi ngerprint hash = Coi n. get Hash2( header. seri al Nunber,
(nessage. get Reci pi ent s( Message. Reci pi ent Type. TO)[0]).toString());

if(Cryptotools.verify((RSAPublicKey)control.getCertificate().getPublicKey(),header.getSig
nature(), hash))

Debugger . debug(get d ass(), 1, "Verifying signature...success");
i f(control.del eteCoi nWthSerial (header. seri al Nunber))

Debugger . debug(get d ass(), 1, "C-coin deleted
successfully.");

}
el se
Debugger . debug(get d ass(), 1, "Could not delete C-coin.");
}
}
el se

Debugger . debug(get d ass(), 1, "Verifying signature...failed");
return fal se;

cat ch(Exception ex)

Debugger . debug(get d ass(), 3, "Error reading notificationdata.", ex);
return fal se;

}
cat ch( Exception ex)

Debugger . debug(get A ass(), 3, "Error handling notificationmail.", ex);
Debugger . debug(get A ass(), 1, "It is NOT a notificationnail.");

String[] from = nessage. get Header (" Front');
if(fromlength > 1)

{
Debugger . debug(get d ass(), 1,
"FATAL! nmore than one sender. Unable to filter mail
correctly. Deleting mail!");
return fal se;
}

//1f the sender is on the whitelist we should keep the nail.
if(control.isOnWitelist(fronf0]))
{

266



Debugger . debug(get G ass(), 1,"Sender '"+fronf0]+"" is on the whitelist.
Keeping the mail.");
Debugger . debug(get d ass(), 2,"Trying to renove coin...");
try
{
M nmeTool s. renpveAt t achnent Header (message) ;
Debugger . debug(get d ass(), 2,"Coin renoved successfully.");

}
cat ch(Exception e)

Debugger . debug(get d ass(), 2,"Could not renove the coin, maby no coin
was attached.");

Debugger . debug(get A ass(), 1,"Processing of message cometed.");
return true;

}
return keepbData(fronf0], M nmeTool s. get Coi nsHeader (nmessage), nessage) ;
/'l return M nmeTool s. renpbveAttachment Header (nessage) ;

cat ch(Messagi ngException e)

Debugger . debug(get d ass(), 1,"Could not read data from nessage.", e);
cat ch(Exception e)

Debugger . debug(get  ass(), 1,"Exception testing nessage.",e);

Debugger . debug(get d ass(), 1,"Deleting nmessage.");
return fal se;

10.1.5.c MailFunctions

package Spantash. dient. Mil Handl er;

inmport org.logi.crypto.sign.Signature;
inmport javax.mail.*;

import org.logi.crypto.sign.Fingerprint;
i nport Spantash. Utilities. Debugger;
import SpanCash. Uilities.Cryptotools;
inport javax.nuil.internet.M meMessage;
i mport SpamCash. Currency. Coi n;

public class Mil Functions

{
protected static Fingerprint createMil Hash(M meMessage extn) throws Exception
/] Subj ect
Fi ngerprint hash = Cryptotool s. SHA1( ext m get Subj ect ().t oLower Case());
/1 To
/*hash =
Crypt ot ool s. ner ge(ext m get Reci pi ent s(Message. Reci pi ent Type. TO [0] . toString().toLower Case(
), hash);
/1 From
hash = Cryptotool s. nerge(extm get Fron().toString().toLowerCase(), hash);
*/

//Here all parts of the nessage should be added....

return hash;

}

/I Handl ed by Coi n. get Hash2()
/* protected static Fingerprint createRecipientHash(long serial Nunber, M neMessage
extm) throws Exception

{
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return
creat eReci pi ent Hash(seri al Nunber, (ext m get Reci pi ent s( Message. Reci pi ent Type. TO[0]).toStri
ng());
}

private static Fingerprint createRecipientHash(long serial Nunber, String to) throws
Exception

{
yel

return Coin. get Hash2(seri al Nunber, to);

10.1.5.d NotificationHeader

package Spantash. i ent. Ml Handl er;

inport java.security.cert.Certificate;
import org.logi.crypto.sign.Signature;
import javax.nmail.Address;

public class NotificationHeader inplenments java.io.Serializable

{
/] Si gnat ur es
private byte[] ns;
private String hashFunc;
public |ong serial Nunber;
publ i c Address sender;
public Certificate cert;
public NotificationHeader(Signature ns,long serial, Address sender, Certificate cert)
{
this.ns = ns.getBytes();
t hi s. hashFunc = ns. get HashFunc();
this.serial Number = serial;
thi s. sender = sender;
this.cert = cert;
}
public Signature getSignature()
{
return new Signature(hashFunc, ns);
}
}

10.1.5.e OutgoingMailProcessor

package Spantash. dient. Mil Handl er;

i nport Spantash. Utilities.*;

import java.io.ByteArrayQutput Stream

i nport SpantCash. Utilities. Debugger;

i nport Spantash. Currency. Coi n;

inmport java.util.G egorianCal endar;

i mport SpanmCash. dient. Control;

inmport org.logi.crypto.sign.Signature;
inport javax.nmil.*;

import org.logi.crypto.sign.Fingerprint;
import java.security.interfaces. RSAPubli cKey;
inmport javax.mail.internet.*;

public class Qutgoi ngMVail Processor

{

private Control control;
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publ i ¢ Qut goi ngMai | Processor (Control control)
{

}

public M nmeMessage processMail (M neMessage extm throws Messagi ngException, Exception
{

this.control = control;

M neTool s.witeM meFil e(extm"d:\\original.nsg");
Address[] to = extm get Reci pi ent s( Message. Reci pi ent Type. TO) ;

String receivers = ;

for(int i =0; i <to.length; i++)
receivers += to[i].toString();
Debugger . debug(get d ass(), 1, "Processing nail to: " + receivers);
Itry
114

Debugger . debug(get d ass(), 2, "Attaching coin...");

/1Just using 1 coin at the nonent
Coi n[] coins = control.getCoi nsToSend(1,to0);

/Il Create signature 1
Si gnature recipi entSignature =
creat eReci pi ent Si gnat ure(coi ns[ 0] . get Seri al Nunber (), extm;

/Il Create signature 2
Signature nmil Signature = createMil Signature(extmn;

/1Add all the parts to the enmil...
Coi nHeader header = new Coi nHeader (reci pi ent Si gnature, mail Signature,
coins[0], control.getCertificate());

M nmeMessage extn2 = M neTool s. addAtt achnment Header (ext m header) ;
Debugger . debug(get d ass(), 2, "Done.");

/1M meTool s. witeM neFil e(extnR, "d:\\outgoing. nmsg");

return extng;

/1 Allow sending w thout attachnent
/*}
cat ch(Exception e)

Debugger . debug(get d ass(), 2, "Exception...cannot attach.", e);
Debugger . debug(get d ass(), 2, "Sending w thout attachment...");
return extm
yel
}

private Signature createRecipientSignature(long serial Nunber, M nmeMessage nsg) throws
Exception

Debugger . debug(get d ass(), 2, "Creating Recipient signature...");
Fi ngerprint recipientHash = Coi n. get Hash2(seri al Nunber,
((I'nternet Addr ess) nsg. get Reci pi ent s(Message. Reci pi ent Type. TO [0] ). get Address());
return Cryptotools.sign(control.getPrivateKey(), recipientHash);
}

private Signature createMil Signature(M neMessage extm throws Messagi ngExcepti on,
Excepti on

{
Debugger . debug(get d ass(), 2, "Creating Muil signature...");

return Cryptotools.sign(control.getPrivateKey(),
Mai | Functi ons. creat eMai | Hash(extm) ;

}
}
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10.1.6 Proxy

10.1.6.a AbstractBlokingProxy

package Spantash. d i ent. Proxy;

i nport Spantash. Utilities.*;
import SpanCash. Uilities.Debugger;
i mport SpanmCash. dient. Control;

inport java.util.*;
import java.net.*;
inmport java.io.*;

public class AbstractBl ocki ngProxy extends Thread
{

/* Pointer to control class */

protected Control control;

/** Witer to sent data to the client/server */
private PrintWiter clientQut, serverQut;

/** Reader to read data fromthe client/server */
private BufferedReader clientln;
private BufferedReader serverln;

/** Socket connection to the server */
private Socket serverSocket, clientSocket;

/** The server socket used to listen for incom ng connections */
protected Server Socket |istenSocket;

/** The | P address of the client */
private String clientlp, serverlp;
protected int port;

protected AbstractBl ocki ngProxy(Control control, int port) throws Exception
{

this.control = control;

this.port = port;

startProxy();

}
public void startProxy() throws Exception
{
Debugger . debug(get d ass(), 1, "Proxy is initializing...");
try
{
this.listenSocket = new Server Socket (port);
}
cat ch(Exception e)
throw new Exception(" Could not create Serversocket - port " + port
+ " is in use.");
}
Debugger . debug(get d ass(), 1,
"Proxy is ready on port " + port);
}

protected void initdientStreanms(Socket clientSocket) throws Exception
{

this.clientSocket = clientSocket;

this.clientSocket.setSoTi meout (200);

/| Prepare the input and output streans.

clientQut = new PrintWiter(clientSocket.getCQutputStrean(), true);

clientln = new Buf f eredReader (new | nput St r eanmReader (

client Socket.getlnputStrean()));
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| net Addr ess renot eAddress = client Socket. get | net Address();
clientlp = renot eAddress. get Host Addr ess() ;
Debugger . debug(getd ass(), 2," dient "+
renot eAddr ess. get Host Nane() + "(" + clientlp
+ ") socket connected on port " + port);

}

private void initServerStreans(Socket serverSocket) throws Exception

{

server Socket . set SoTi meout (200) ;
/| Prepare the input and output streans.
serverQut = new PrintWiter(serverSocket.getCQutputStrean(), true);
serverln = new BufferedReader (new | nput St r eanReader (
server Socket . getl nputStrean()));

| net Addr ess renot eAddress = server Socket . get | net Address();
serverlp = renpt eAddress. get Host Addr ess() ;
Debugger . debug(get d ass(), 2,"Server "+
renot eAddr ess. get Host Nanme() + " (" + serverlp
+ ") socket connected on port " + port);

}
protected void initServerConnection()

/lindss¢ kode her som | aser host og port fra fil ("config.server" eller lign.) og
benytter disse i naste linie.

try
{
Debugger . debug(get d ass(), 1, "Connecting to server
"+Config.configuration.incom ngMuil server+":"+port);
server Socket = new Socket (Confi g. configuration.incom ngMail server, port);
initServerStreans(server Socket);
cat ch( UnknownHost Excepti on ex)

Debugger . debug(get d ass(), 1, "Unknown host Exception", ex);

cat ch(Exception ex)

Debugger . debug(get d ass(), 1, "l OException", ex);
}

protected String parseArgument (String inputString, int argunentlndex)

{

StringTokeni zer st = new StringTokenizer(inputString);
int index = -1;
String argunent = "";

whi | e(i ndex < argunent|ndex && st.hasMoreTokens())

{
argunent = st.next Token();
i ndex++;
}
return argunent;
}
protected String |l astArgunent (String inputString)
{
StringTokeni zer st = new StringTokeni zer(inputString);
String result = "";
whi | e(st. hasMor eTokens())
result = st.nextToken();
return result;
}
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protected String clientRead() throws | OException

{
int total =10, tinmes=1;
while(!clientln.ready())
Debugger . debug(get d ass(), 3, "Readstream not ready "+tines+" / "+total);
if(tinmes == total)
br eak;
tines++;
if(!this.clientSocket.isConnected())
throw new I nterrupt edl OExcepti on(" Connection closed.");
}
try
Thr ead. sl eep(100);
catch(Il nterruptedExcepti on ex)
Debugger . debug(get d ass(), 3,
"Interrupted waiting for read().");
}
}
String inputLine = clientln.readLine();
Debugger . debug(get d ass(), 3, "read: " + inputlLine);
return inputlLine;
}
protected void clientWite(String nessage)
{
Debugger . debug(get d ass(), 3, "wite: " + nessage);
clientQut.print(nmessage + "\r\n");
clientQut.flush();
}

protected String serverRead() throws | CException

whi | e(!serverln.ready())

{
try
Thr ead. sl eep(100);
catch( I nterruptedException ex)
Debugger . debug(get d ass(), 3,
"Interrupted waiting for read().");
}
}

String inputLine = serverln.readLine();
Debugger . debug(get d ass(), 3, "read: " + inputLine);
return inputlLine;

}
protected void serverWite(String nmessage)
{
Debugger . debug(get d ass(), 3, "wite: " + nessage);
serverQut. print(nessage + "\r\n");
serverQut. flush();
}
protected void cl oseServer Connecti on()
{

try
{

/1 osing connections to be ready for the next custoner.

server Qut. cl ose();

serverln.close();

server Socket . cl ose();

Debugger . debug(get d ass(), 2, "Server disconnected on port " + port);
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catch(l OException ex)

Debugger . debug(get A ass(), 2,
"Coul d not close server connection on IP "
+ serverlp + " : " + port);

}

protected void cl osed ientConnection()
{
try
{
clientln.close();
clientQut.close();

client Socket . cl ose();
Debugger . debug(get d ass(), 2, "Cient disconnected on port

+ port);
cat ch(1 OException ex)

Debugger . debug(get d ass(), 2,
"Coul d not close client connection on I[P "
+ clientlp +" : " + port);

10.1.6.b AbstractNonBlokingProxy

package Spantash. d i ent. Proxy;

inport java.util.*;
inmport java.net.*;
i mport java. nio.channels. *;

i mport SpamCash. dient. Control;
i nport Spantash. Utilities.*;
i nport SpantCash. Utilities. Debugger;

public abstract class Abstract NonBl ocki ngProxy extends Thread

{

private bool ean running = true;

private static Cass cl assNane;
private int idCounter = 1;

private vol atile Socket Channel keyChannel;
private volatile SelectionKey key;

private Vector connections;
private int maxConnecti ons;

protected Control control;
protected int port;

publ i c Abstract NonBl ocki ngProxy(Control control, int port,int naxConnections) throws
Exception
{
this.control = control;
this.port = port;
t hi s. maxConnecti ons = maxConnecti ons;

this.classNane = getd ass();
connections = new Vector();

}

public void run()

{
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Socket Channel ch;
Sel ector selector = Sel ector.open();

Server Socket Channel |istenChannel = Server Socket Channel . open();
i st enChannel . confi gur eBl ocki ng(fal se);

I net Socket Address isa = new | net Socket Address(port);

I'i stenChannel . socket (). bind(isa);

i stenChannel . regi ster(sel ector, Selecti onKey. OP_ACCEPT);

/1 Wait for sonething of interest to happen
whi |l e(sel ector.select() > 0)

/ | Debugger . debug(cl assNane, 3, "Sone channels are ready...");
/Il Get set of ready objects
Set readyKeys = sel ector. sel ectedKeys();

Iterator readyltor = readyKeys.iterator();

/1 Wal k through set
whi | e(readyl tor. hasNext ())
{

try

{
key = (Sel ectionKey) readyltor.next();
readyl tor.renove();

i f(key.isAcceptable())
{

/1 Get the new channel ready

Ser ver Socket Channel keyServer Channel = (Server Socket Channel )
key. channel ();

Socket Channel newChannel = keyServer Channel . accept();

/1 Bl ock connections which is not fromlocal host. ..

byte[] address =
newChannel . socket (). get | net Addr ess(). get Address();

if( ! (address[0] == 127 && address[1] == 0 && address[2] ==
0 &% address[3] == 1))

Debugger . debug(cl assName, 1, "Rejecting connection since
it is not from'local host' !I");

newChannel . cl ose();

continue;

}

connecti ons. add( new
NonBl ocki ngPr oxyConnecti on(this, getd ass().toString(), idCounter, selector, newChannel,
this. get Server Address(), port));

i dCount er ++;

/1 Listen for the next connection
i f(connections.size() < naxConnecti ons)
I'i stenChannel . regi ster(sel ector, Sel ectionKey. OP_ACCEPT);
}
el se if(key.isConnectable())
ch = (Socket Channel) key.channel ();
( (NonBI ocki ngPr oxyConnect i on)
connections. el enent At (fi ndConnecti onl ndex(ch))). handl eConnect (ch);
}
el se if(key.isReadabl e())
ch = (Socket Channel ) key.channel ();
int index = findConnectionl ndex(ch);
int status = ((NonBl ocki ngProxyConnecti on)
connections. el enent At (i ndex)) . handl eRead(ch);

/1 The connection is not needed anynore
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if(status == 2)
{

}
}
else if(key.isWitable())

connections. renoveEl enent At (i ndex) ;

ch = (Socket Channel ) key.channel ();

int index = findConnectionl ndex(ch);

( (NonBI ocki ngPr oxyConnect i on)
connections. el enent At (i ndex)) . handl eWite(ch);

cat ch(Exception ex)

Debugger . debug(cl assName, 3, "Exception... ", ex);

}

cat ch(Exception e)

Debugger . debug(cl assName, 3, "lInitialization Exception... ", e);

}

private int findConnectionl ndex(Socket Channel ch)
for(int i = 0; i < connections.size(); i++)

i f (((NonBI ocki ngProxyConnecti on)
connections. el enent At (i)). contai nsChannel (ch))
return i;
}

return -1;

}

protected String parseArgunent(String inputString, int argumentlndex)

{

StringTokeni zer st = new StringTokeni zer(inputString);
int index = -1;
String argunent = "";
whi | e(i ndex < argunent|ndex && st.hasMreTokens())
{
argument = st.next Token();
i ndex++;
}
return argunent;

}

protected String parseArgunent2(String inputString, int argunentlndex)

{

StringTokeni zer st = new StringTokeni zer(inputString,"\"");
int index = -1;
String argument =
whi | e(i ndex < argunent|ndex && st.hasMreTokens())
{

argument = st.next Token();
i ndex++;
}

return argunent;

}

protected abstract String[] testServerCommand(String conmand);
protected abstract Cbject testCientCommand(String conmand) throws Excepti on;
protected abstract String getServerAddress();
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10.1.6.c IMAPProxy

package Spantash. dient. Proxy;

inmport javax.mail.*;

inport javax.nmil.search.*;

inmport javax.mail.internet.*;

import com sun. mail.imap. | MAPFol der;
inmport java.util.*;

i mport SpanCash. dient. Control;
import SpanmCash. Utilities.*;

import SpanmCash. Utilities.*;

i nport Spantash. Utilities. Debugger;

public class | MAPProxy extends Abstract NonBl ocki ngProxy
{

private static O ass classNane;
private static String usernane, password;

private static Vector inboxCheckedU ds;

private static String currentFol der="", coommandFor Thed i ent="";

private static boolean idle;

public | MAPProxy(Control control, int port) throws Exception

{

super (control, port, Config.maxl MAPConnecti ons);

this.className = getd ass();

i nboxCheckedUi ds = new Vector();

idle = fal se;

Debugger . debug(cl assNarme, 1, "Proxy is ready on port " + port);
}

protected bject testdientCommand(String comrand)

/ | Debugger . debug(cl assNanme, 2, "Testing conmand. ..

" + conmmand);

i f (parseArgunent (conmand, 1).equal sl gnoreCase("LOG N'))
{

user name = par seArgunent (conmand, 2);
password = par seArgunent (conmand, 3);

//renmpve the "'s
user name
passwor d

Debugger . debug(cl assNane, 2,

user name. substring(1l, usernane.length() - 1);
password. substring(1l, password.length() - 1);

"LOG N detected. Saved usernane(" + usernanme + ") and

password(" + password + ").");

i f (parseArgunent (conmand, 1).equal sl gnoreCase("IDLE"))

idle = true;
el se
idle = fal se;

/1 Debugger . debug(cl assNanme, 3, "testd ient Conmand:

/*if( -1 !'= command. i ndexOF (" LOGOUT"))
{

username = "";

password = "";

Debugger . debug(cl assNane, 2, "LOGOUT det ect ed.

password.");
pel

/1 The client is changing the folder...
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i f(parseArgunent (command, 1).equal sl gnoreCase("SELECT"))
{

current Fol der = parseArgunent 2( conmand, 1);

/I Renove the " fromthe input...

/'l current Fol der = currentFol der. substring(1, currentFol der.length()-1);
Debugger . debug(get d ass(), 2, "Currentfol der set to: "+currentFol der);

filterFol der(currentFol der);

/ | Debugger . debug(cl assNanme, 2, "Done processing comand: " + command);
return comuand;

}

protected String[] testServerComrand(String conmand)

/1 The server says new nail has arrived
i f(parseArgunent (comrand, O0).equal sl gnoreCase("*") &&
(par seAr gunent (comand, 2).equal sl gnoreCase("EXI STS") ||
par seAr gunment (conmand, 2).equal sl gnoreCase("RECENT")) &&
idle)
{

if(!filterFol der(currentFol der))

//No new nmessages !

Debugger . debug(get  ass(), 1, "New nessages has arrived, but they where
all renoved by the filter.");

Debugger . debug(get d ass(), 1, "The client will never know =).");

return new String[]{};

}
el se
//Let the client receive the next commands...
idle = fal se;
Debugger . debug(cl assName, 3, "testServerCommand: set IDLE =" + idle);
return new String[]{command};
}
}
/ | Debugger . debug( cl assName, 2, "Done processing comand: " + comand);
return new String[]{comrand};
}
private boolean filterFolder(String folder)
{
try
{
Debugger . debug(cl assNanme, 2, "Checking "+folder+"...");
Properties props = new Properties();
props. put ("nai |l .i map. host", Config.configuration.incom ngMail server);
props. put("nmil.imap.user", usernane);

Session session = Session. get Def aul t1 nstance(props);
Store store = session.getStore("inmp");

store. connect (Config.configuration.incom ngMail server, usernanme, password);
| MAPFol der inbox = (I MAPFol der) store. getFol der(folder);

i nbox. open( Fol der. READ_WRI TE) ;
int count = inbox.getMessageCount();
/ | Debugger . debug(get d ass(), 3, "Nunber of Messages: " + count);

M meMessage newiessage;

/I Debugger . debug(cl assNanme, 3,"Getting nmessages");

javax. mai | . Message[] nessages = i nbox. get Messages();
/1 (M meMessage[])i nbox. search(searchCriteria);

int newressages = O;
/ | Debugger . debug(cl assNane, 3, "Checki ng nessages");
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for(int j = 0; j < messages.|length; j++)

i f (i nboxCheckedUi ds. i ndexOF (((M neMessage) nessages[j]).get Messagel I())
= -1)

/| Message al ready checked...dont delete
messages[j].set Fl ag(Fl ags. Fl ag. DELETED, fal se);

el se

// Message shoul d be checked
newMessage = control.inconm ngMail Processor. process| MAP( (M neMessage)
messages[j]);

i f(newMessage == null)

Debugger . debug(cl assNanme, 2, "Deleting
message. .. " +j +"/ " +nessages. | engt h);
nessages|[j]. set Fl ag( Fl ags. Fl ag. DELETED, true);

el se

Debugger . debug(cl assNanme, 2, "Keeping
message. .. "+j +"/ " +nessages. | engt h) ;
newnessages++;
/I messages[j].setFl ag(Fl ags. Fl ag. DELETED, true);
// Save U D to check nexttime
/ 1'i nbox. appendMessages(new j avax. mai | . Message[] { newiessage});
i nbox. expunge();
i nboxCheckedUi ds. add(new Stri ng(newMessage. get Messagel D()));
// Remove the coin
/1M MEReadW i t e. renoveAt t achnent (new
Ext M neMessage( (M nmeMessage) nessages[j])); }
}

}

/1 Messages are actually del eted here...
i nbox. cl ose(true);
Debugger . debug(cl assName, 2, "Done checking folder " + folder);
i f (newressages > 0)
return true;

cat ch(Throwabl e e)

Debugger . debug(cl assName, 2, "Exception checking folder " + folder + ": ",

e);
return fal se;
}
protected String getServer Address()
{ return Config.configuration.incom ngMil server;
) }

10.1.6.d NonBlokingProxyConnection

package Spantash. dient. Proxy;

inmport java.util.Vector;
inport java.net.*;

inmport java.nio.*;

import java.nio.channels.*;
inport java.nio.charset.*;
inmport java.io.*;

import SpamCash. Utilities.Debugger;
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i nport Spantash. Utilities.*;

inmport java.util.StringTokeni zer;
inport java.io.StringReader;

i mport SpanCash. dient.GUJ . Progress;
i nport SpantCash. dient. GUJ . Mai nFrane;
i mport SpamCash. dient. Control;

public class NonBl ocki ngProxyConnecti on
{
private Sel ector selector;
private Socket Channel serverChannel, clientChannel;
private Vector clientMessageQueue, serverMessageQueue;
private String classNaneg;
private bool ean di sconnecting = fal se;
private int channelld;
private AbstractNonBl ocki ngProxy proxy;

/1 Encoder and decoder

private Charset charset;
private CharsetDecoder decoder;
private Charset Encoder encoder;

/1 Alocate buffers
private ByteBuffer buffer;
private CharBuffer charBuffer;

private Fil eReader fil eReader;
private BufferedReader bufferedReader;
private Progress progress = new Progress();

private final int bufferSize = 512,

prot ect ed NonBl ocki ngProxyConnecti on( Abstract NonBl ocki ngProxy proxy, String
classNanme, int channelld, Selector selector, SocketChannel clientChannel, String
server Address, int serverPort) throws
Excepti on
{
this.className = classNane + ":"
this. proxy = proxy;
this.channel I d = channel | d;
this.selector = selector;
this.clientChannel = clientChannel;
client MessageQueue = new Vector();
server MessageQueue = new Vector();

+ "NonBIl oki ngPr oxyConnection";

/I Encoder and decoder

charset = Charset.forNane("US-ASC |");
decoder = charset.newDecoder();
encoder = charset.newEncoder ();

/1 Alocate buffers
buffer = ByteBuffer.allocate(bufferSize);
charBuffer = CharBuffer.allocate(bufferSize);

cl i ent Channel . confi gur eBl ocki ng(fal se);
cl i ent Channel . regi ster(sel ector, SelectionKey. O°P_READ | Sel ecti onKey. O°P_WRI TE) ;

/'l Make connection to server

I net Socket Addr ess socket Address = new | net Socket Addr ess( ser ver Addr ess,
serverPort);

server Channel = Socket Channel . open();

server Channel . confi gur eBl ocki ng(fal se);

server Channel . connect (socket Addr ess) ;

server Channel . regi ster(sel ector, Sel ectionKey. O°P_CONNECT | Sel ecti onKey. OP_READ |
Sel ecti onKey. OP_WRI TE) ;

}

protected bool ean cont ai nsChannel ( Socket Channel channel)

{

return channel . equal s(clientChannel) || channel. equal s(serverChannel);
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}
protected void handl eConnect (Socket Channel channel)

i f (!channel . equal s(server Channel))

{
Debugger . debug(cl assName, 2, "Unknown channel received in handl eConnect");
return;

i f (channel . i sConnecti onPendi ng())
{
try
{
channel . fi ni shConnect () ;
}
cat ch(1 OException ex)

Debugger . debug(cl assName, 2, "Exception trying to finnish
serverconnection");
}
}
}
/**

* Handl es a read event fromeither server or client

@ar am channel Socket Channel

@ hrows Exception

@eturn bool ean

0: the channel is useable

1: the channel is disconnecting (one party has di sconnected)
2: the channel is disconnected and can be destroyed

/

protected int handl eRead( Socket Channel channel) throws Exception

{

* ok ok Rk ok ok

buffer.clear();
charBuffer.clear();

int readStatus;
try

readSt atus = channel . read(buffer);
cat ch(Exception ex)

Debugger . debug(get G ass(), 3, "Exception readi ng channel...", ex);
readStatus = -1,
di sconnecting = true;

// If read() returns -1, it indicates end-of-stream which
/1 means the client has disconnected.
if(readStatus == -1)
{
/1 The other part is disconnecting to...
i f (di sconnecting)

{
server Channel . cl ose();
Debugger . debug(cl assNane, 3, "Cl osed serverchannel");
client Channel . cl ose();
Debugger . debug(cl assNane, 3, "Cl osed clientchannel");
return 2;

}

di sconnecting = true;
Debugger . debug(cl assNanme, 3, "Disconnecting...");
return 1;

}
buffer.flip();
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/| Decode buffer

decoder. decode(buffer, charBuffer, false);

charBuffer.flip();

String s = channel . equal s(serverChannel) ? "server" : "client";

/ | Debugger . debug(cl assNane, 3, "Channel " + channelld + " read from" + s + ":
+ charBuffer.toString());

String nessage = charBuffer.toString();

/I Read fromthe client ?
i f(!channel . equal s(server Channel ))
{

try

{

/1 Shoul d the proxy react?
Obj ect result = proxy.testd ient Command(message);

if(result instanceof File)
{
fileReader = new Fil eReader((File) result);
buf f eredReader = new Buff er edReader (fil eReader);

long filesize = ((File) result).length();
progress.init("Sending nessage (SMIP) ", filesize,
Confi g. nunmber O Updat es) ;

Debugger . debug(cl assName, 3, "lInitialized outgoing file. Size " +
filesize);

//Be ready to wite the nessage |ater

server Channel . regi ster(sel ector, Sel ectionKey. OP_READ |
Sel ecti onKey. OP_WRI TE) ;

else if(result instanceof String & !result.equals(""))
{

/1 Add the nmessage to the serverQueue

server MessageQueue. add(resul t);

//Be ready to wite the nmessage |ater

server Channel . regi ster(sel ector, Sel ecti onKey. OP_READ |
Sel ecti onKey. OP_WRI TE) ;

}

}
cat ch(Exception e)
{
String error = "554 "+e.get Message();

Debugger . debug(cl assNane, 1, "Exception handling nail. Sending error to
the client and the server: " + error);

write(error,clientChannel);
wite(error, serverChannel);
server Channel . cl ose();
client Channel . cl ose();

Debugger . debug(cl assNarme, 1, "C osed connections.");
Control .showError(error);

Debugger . debug(cl assNane, 1, "Error given to GUJ .");
el se

/1 Shoul d the proxy react?
String [] nessages = proxy.testServer Conmand( message) ;

i f(messages.length !'= 0)
for(int i=0;i< nessages.length;i++)

/1 Add the message to the queue
cl i ent MessageQueue. add( nmessages[i]);

//Be ready to wite the nessage |ater

clientChannel . register(sel ector, SelectionKey. OP_READ |
Sel ecti onKey. OP_WRI TE) ;
}
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}

return O;

}

protected void handl eWite(Socket Channel channel) throws Exception

/ | Debugger . debug(get d ass(), 3,"Wite-event. server?
"+channel . equal s(server Channel));

String nessage = "";

i f (channel . equal s(server Channel ))

i f(server MessageQueue. si ze() > 0)

{
message = (String) server MessageQueue. renove(0);
wri te( nessage, channel);
//Printing
String nessage2 = nessage;
i f (message. | engt h()>30)
message2 =
message. substring(0,30)+"..... "+message. substri ng(message. | engt h() - 30, nessage. | ength());

Debugger . debug(cl assNanme, 3, "Channel + channelld + ": client -->

server: + message?);
else if(fileReader != null)
{
buffer.clear();
charBuffer.clear();
char[] chars = new char[bufferSize];
/1 Read as nmuch as possible...
int readChars = 0;
whi | e( buf f eredReader . ready() && readChars < bufferSize)
chars[readChars] = (char)bufferedReader.read();
readChar s++;
}
if(readChars > 0)
{
message = CharBuffer.wap(chars, 0, readChars).toString();
write(nmessage, channel);
progress. updat e(readChars) ;
/ | Debugger . debug(cl assNanme, 3, "Channel " + channelld + ": client -->
server: " + message);
if(readChars != bufferSize)
{
/ | Debugger . debug(get d ass(),3,"Closing file stream™");
fil eReader. cl ose();
fileReader = null;
buf f er edReader . cl ose();
Fi | eHandl er. cl ear Di rect ory(Confi g. out goi ngWai | Directory);
}
}
//Dont listen to WRITE events if there is nothing to wite...
if(server MessageQueue. size() == 0 && fileReader == null)
server Channel . regi ster(sel ector, Sel ecti onKey. OP_READ);
el se if(clientMessageQueue. size() > 0)
{
message = (String) clientMessageQueue. renove(0);
wri t e( nessage, channel);
Debugger . debug(cl assNanme, 3, "Channel " + channelld + ": server --> client: "
+ nessage);

//Dont listen to WRITE events if there is nothing to wite...
if(clientMessageQueue. size() == 0)
clientChannel . register(sel ector, SelectionKey. OP_READ);
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}
private String get Nane(Socket Channel channel)
{
return channel . equal s(serverChannel) ? "server" : "client";
}

protected String parseArgunent(String inputString, int argumentlndex)
{
StringTokeni zer st = new StringTokeni zer(inputString);
int index = -1;
String argunent = "";
whi | e(i ndex < argument| ndex && st.hasMreTokens())
{
argument = st.next Token();
i ndex++;
}
return argunent;

}

protected void wite(String nessage, Socket Channel channel) throws Exception
{

/ | Debugger . debug(cl assNane, 3, "Witing nessage:");

int witten = 0, end;

int buffers = 0;

while(witten < message.length())

{

end = witten + bufferSize;

end = Math. m n(end, nessage.length());

wri t e( Char Buf f er. w ap(nmessage. substring(witten, end)), channel);

witten += end;

buf f er s++;

/ | Debugger . debug(cl assNane, 3, "Witing used "+buffers+" buffers.");
}

}

protected void wite(CharBuffer b, Socket Channel channel) throws Exception

{
}

channel . wri te(encoder . encode(b));

10.1.6.e POP3Proxy

package Spantash. dient. Proxy;

//Java inports
import java.net.*;
inmport java.io.*;

i mport SpamCash. dient. Control;

i nport Spantash. dient. Proxy.*;

i mport SpantCash. Net wor kPacket s. *;

import SpanmCash. Utilities.*;

import SpamCash. Utilities.Debugger;

i mport SpantCash. dient. Mil Handl er. | ncom ngMai | Processor;
i mport SpantCash. dient.GUJ . Progress;

public class POP3Proxy extends Abstract Bl ocki ngProxy
{

private static final bool ean del eteMessages = true;

/] General Message

private static final String MESSAGE OK = "+OK";

private static final String MESSAGE | NVALI D COMMAND =
"-ERR Unknown command: ";
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private static final String MESSAGE TOO FEW ARGUMVENTS =
"-ERR Too few argunents for this command.";

/1 G her Messages

private static final String MESSAGE NOT_A NUMBER =
"-ERR Command requires a valid nunber as an argunent.";

private static final String MESSAGE_NO SUCH MESSAGE =
"-ERR No such nessage.";

private static final String MESSAGE _ALREADY_ DELETED =
"-ERR Message al ready deleted."”;

private static final String UNABLE TO CONNECT =

"-ERR Unable to connect to server ";

/| Command Constants

private static final String COWAND QU T = "QUI T";
private static final String COWAND_STAT = "STAT";
private static final String COWAND LI ST = "LIST";
private static final String COWAND RETR = "RETR';
private static final String COWAND DELE = "DELE";
private static final String COMVAND NOOP = " NOOP";
private static final String COWAND RSET = "REST";
private static final String COWAND TOP = "TOP";

private static final String COMAND U DL = "U DL";

/** Indicates if this thread should continue to run or shut down */
private bool ean running = true;

private Progress progress = new Progress();
private static C ass classNane;
private Message[] nessages;

/1 To hold the servers quit-response in the proxy

private String quitMessage = ;

publ i ¢ POP3Proxy(Control control, int port) throws Exception
{

super (control, port);

//classNane = getC ass();

}
public void run()
{
whi | e(runni ng)
{
try
{
super.initdientStreans(listenSocket.accept());
wai t For Aut henti cation();
qui t Message = wai t For Mai | ToGet Ready() ;
messages = get Messages();
super. cl oseSer ver Connection();
handl eCommrands() ;
}
catch(I nterruptedl OException iioe)
Debugger . debug(get d ass(), 2, "Interrupted...", iioe);
super. cl oseC i ent Connection();
cat ch(Throwabl e e)
//Cient said QUT...
super. cl oseC i ent Connection();
}
}
Debugger . debug(get  ass(), 2, "Pop3Processor shut down gracefully");
}
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private void waitForAuthentication() throws Exception

{
String result = "", clientlnput ="";
bool ean aut henticated = fal se;
i ni t Server Connection();
String wel coneMessage = serverRead();
i f(wel comeMessage == null)
{
clientWite(UNABLE_TO CONNECT);
return;
clientWite(wel coneMessage);
whi | e(!aut henti cat ed)
{
clientlnput = clientRead();
serverWite(clientlnput);
result = serverRead();
if((clientlnput.substring(0, 4).equalslgnoreCase("PASS"))
&& result.substring(0, 3).equal slgnoreCase("+0K"))
aut henticated = true;
clientWite(result);
}
Debugger . debug(get d ass(), 2,
"Server authenticated user succesfully. Getting the mail...");
}
private String waitFor Mil ToGet Ready() throws Exception
{
// Make sure the client does not receive the mails
/1 Before the processing is conieted.
control . set POP3Ser ver Shoul dWi t (true);
String quitMessage = retrieveMil ();
//Wait for the Incom ngMail Processor to conplete the processing
/1 of the received mails
Debugger . debug(get d ass(), 2,

"Done fetching nail waiting for the processor.");
control.setAreAll Mai |l sQueued(true);
control.waitForOderToGo(control .| D POP3);
return quitMessage;

}
private synchronized String retrieveMail () throws Exception
{

TRTIN
1

String result =
String quitMessage ;
String m nmeMessage "
int index;

int nunber O Mai | s;

i nt sizel nBytes,;

serverWite("STAT");
result = serverRead();

i f(!parseArgunent(result, 0).equals("+OK"))
t hrow new Exception("Received error response fromnuil server.");

nunmber O Mai | s = | nteger. parsel nt(parseArgunent(result, 1));

serverWite("LIST");
result = serverRead();

int[] nessageSizes = new i nt[nunberOf Mai |l s];
i ndex = 0;
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whi | e(i ndex <= nunber Of Mai | s)
{
result = serverRead();
if(result.equals("."))

i f(index < nunber Of Mail s)
return quitMessage;
br eak;
}
messageSi zes[i ndex] = |Integer. parselnt(parseArgunment(result, 1));
i ndex++;

}

//CGetting the nails..

String filenane = "";

File tenpFile;

FileWiter oFile;

Buf feredWiter bout;

PrintWiter out;

i ndex = 1;

whi | e(i ndex <= nunber O Mai | s)

{
serverWite("RETR " + index);
result = serverRead();
if(!parseArgunent(result, 0).equals("+OK"))
{

Debugger . debug(get d ass(), 1,
"Could not retrieve mail " + index);
return quitMessage;

}
filename = FileHandl er.findNewFil e(Config.tenplncom ngMail Directory);
tenpFile = new File(filenane);

oFile = new FileWiter(tenpFile);
bout = new BufferedWiter(oFile);
out = new PrintWiter(bout);

progress.init("Receiving nessage
messageSi zes[i ndex - 1],

" + index + " of "+nunmberOfMails +" (POP3)",
Confi g. nunber O Updat es) ;

si zel nBytes = 0;
result = serverRead();
int print =1,
/1 Make sure we only stop receiving when
/Il we read a '.' AND the full message has been read.
while(!(result.equal s(".")
&& si zel nBytes >= nessageSi zes[index - 1]))
{

out.wite(result);

out.write("\n");

sizelnBytes += result.length() + 2;
progress. update(result.length() + 2);
try

{

result = serverRead();
}
cat ch(Exception e)
Debugger . debug(get d ass(), 3, "Read tinmed out...");

}
/| Debugger . debug(get d ass(), 3, "Size: "+(sizelnBytes - 2) +" >=
"+nessageSi zes[ i ndex - 1]);

out.close();
bout . cl ose();
oFile.close();

control.incom ngMai | Queue. addPacket (new M nePacket (tenpFil e,
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i ndex
== nunberOf Mai |l s));

i ndex++;
}
/1 Deleting the mails.
i ndex = 1;
whi | e(i ndex <= nunber O Mai | s)
{
serverWite("DELE " + index);
result = serverRead();
i f(!parseArgunent(result, 0).equals("+OK"))
Debugger . debug(get d ass(), 1, "Could not delete nail " + index);
i ndex++;
}

i f(nunberOf Mails == 0)
Debugger . debug(get d ass(), 2,

"No mails to process telling control to continue.");
control.incom ngMail Processi ngConpl eted();

}

serverWite("QUT");
qui t Message = serverRead();

return quitMessage;

}

/**

* Handl es all the commands related the the retrieval of mail.
*/

private voi d handl eCommands() throws Exception

{

// Reusabl e Vari abl es.
String inputString;
String command;
String argunent;
/1 This just runs until a SystenException is thrown, which
//signals us to disconnect.
whi | e(true)
inputString = clientRead();

command = par seCommand(i nput String);
argument = parseArgunent (i nput String);

/| Debugger . debug(get d ass(), 3, "Command: " + command + " " + argunent);
//1dentify the conmmand and call the appropriate hel per nethod.
i f (command. equal s( COVWWAND_QUI T))
handl eQui t ();
}el se i f(command. equal s( COMWAND_STAT) )
handl eStat () ;
}el se i f(comand. equal s( COUWAND_LI ST))
handl eLi st (ar gunent) ;
}el se i f(command. equal s( COMWAND_RETR))
handl eRet r (ar gunent) ;

}
el se i f(comand. equal s( COMWAND_DELE) )

handl eDel e(ar gunent) ;
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}el se i f(command. equal s( COMVAND_NOOP) )

{ clientWite("+OK");

}el se if(command. equal s( COMMAND_RSET) )
handl eRset () ;

}el se i f(command. equal s( COMVAND_TOP) )
handl eTop(ar gunent) ;

}
el se i f(commuand. equal s( COMVAND_UI DL) )

handl eUi dl (ar gunent);

}
el se
{
clientWite( MESSAGE | NVALI D_ COWAND + conmmand) ;
}
}
}
/**
* Checks to verify that the coomand is not a quit command. |If it is,

* the current state is finalized (all

nessaged nmarked as deleted are

* actually del eted) and cl oses the connection.

*/

private void handl eQuit()

{

Debugger . debug(get d ass(), 2, "User has QU T the session.");

/1 Del ete the messages narked as del eted from di sk

i f(del eteMessages)

{

int numvessage = nessages. | ength;

Debugger . debug(get d ass(), 3, "Testing for delete..");

for(int index = 0; index < num\essage;

Debugger . debug(get d ass(), 3, "del
i f (nmessages[index].isDel eted())

Debugger . debug(get d ass(), 3,

messages[i ndex] . get MessagelLocation());
nmessages|[ i ndex] . get MessageLocation() . del ete();

}

/**

}

clientWite(quitMessage);
Debugger . debug(get d ass(), 1, "Ml retrieved successfully.");
throw new Runti meException();

* Handl es the 'stat' conmmand, which returns
* and the total size of those nessage.

*/

private void handl eStat ()

{
}

| x*

* Handl es the 'list'

*/

private void handl eList(String argunent)
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ete " + index + "?");

"Deleting..." +

the total nunber of nessage

clientWite("+OK " + get Nunber Of Messages() + " " + getSizeOf Al l Messages());

command, which returns the total nunber of nessages and

* size along with a list of the individual nessage sizes.



i f(argunent.equal s(""))

| ong numiVessages
I ong si zeMessage

get Nunber O Messages() ;
get Si zeOf Al | Messages() ;

clientWite("+OK " + numVessages + " nmessages (" + sizeMessage
+ " octets)");

for(int index = 0; index < nunmMVessages; index++)

{
clientWite((index + 1) + " "
+ get Message(i ndex + 1).get Messagelocation().length());

}
clientWite(".");
}

el se

{

int nmessageNunber

0
e

try
{
messageNunber = | nteger. parselnt(argunent);

}
cat ch( Nunber For nat Excepti on nfe)

{
client Wite( MESSAGE_NOT_A NUVBER) ;
return;

}

| ong numvessages = get Number OF Messages() ;

i f (nessageNunber > nuniVessages
|| get Message(nessageNunber).isDel eted())
{

clientWite( MESSAGE_NO SUCH MESSAGE) ;
return;

}

clientWite("+OK " + nessageNunber + " "
+ get Message( nessageNunber) . get MessagelLocati on().length());

}

/**

* Sends the specified enail nmessage to the client.
*/

private void handl eRetr(String argunent)

{

i nt messageNunber = O;

try
{

messageNunber = | nteger. parselnt(argunent);
}
cat ch( Nunber For nat Excepti on nfe)

clientWite( MESSAGE_NOT_A NUMBER) ;
return;

}
| ong nunmVessages = get Nunber OFf Messages() ;

Debugger . debug(get d ass(), 2,
"Message " + nmessageNunber +
+ " was del eted?: "
+ get Message(nessageNunber).isDel eted());

of + nunmVessages

i f (messageNunber > nunmVessages
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|| get Message(nmessageNunber).isDel eted())

clientWite( MESSAGE_NO SUCH MESSAGE) ;
return,;

}
clientWite( MESSAGE_X) ;

Buf f eredReader fileln = null;
try

/1 Open an reader to read the file.
fileln = new Buf f eredReader (new Fi | eReader ( get Message(
messageNunber) . get MessagelLocation()));

//Wite the file to the client.
String currentlLine fileln.readLine();
whil e(currentLine !'= null)

{

clientWite(currentlLine);
currentLine = fileln.readLine();

clientWite(".");
}
cat ch(Fi | eNot FoundException fnfe)
Debugger . debug(get d ass(), 2,
"Request ed nmessage coul d not be found on disk.",

fnfe);

}
catch(1 OException ioe)

Debugger . debug(get d ass(), 2, "Error retrieving nessage.", ioe);
clientWite("-ERR Error retrieving nessage");
}
finally
{
/1 Make sure the input streamgets closed.
try
if(fileln != null)
fileln.close();
}
}
catch(1 OException ioe)
//Nothing to do...
}
}
}
/**
* Marks the specified nmessage for deletion. The nessage will only
* be deleted if the user later enters the QU T comrmand, as per the
* spec.
*/
private void handl eDel e(String argunent)
{
i nt messageNunber = O;
try
{
messageNunber = | nteger. parsel nt(argunent);

}
cat ch( Nunber For mat Excepti on nfe)

{
clientWite( MESSAGE_NOT_A NUMBER) ;
return;
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| ong nunmVessages = get Nunber OF Messages() ;
i f (nmessageNunber > numMessages)
clientWite( MESSAGE_NO SUCH MESSAGE);
LI se if(get Message(messageNunber).isDel eted())

clientWite( MESSAGE_ALREADY_DELETED) ;

}
el se
{
get Message( nessageNunber) . set Del eted(true);
clientWite( MESSAGE_X) ;
}
}
/**
* Unmarks all del eted nessages.
*
/
private void handl eRset ()
{
Message[] messages = get Messages();
int numvessage = nessages. | ength;
for(int index = 0; index < numVessage; index++)
{
nmessages[i ndex] . set Del et ed(fal se);
clientWite( MESSAGE_XK) ;
}
/**

* Returns the header and first x lines for the
* specified nmessage.
*
/
private void handl eTop(String argunent)

{

i nt messageNunber = O;
int nuniines = 0;

int spacelndex = argunent.indexCOi(" ");
i f (spacel ndex == -1)

client Wite( MESSAGE_TOO FEW ARGUVENTS) ;

return;
I . .
String argl = argunent.substring(0, spacelndex).trim);
String arg2 = argunent.substring(spacelndex + 1).trim);
try
{

messageNunber = | nteger.parselnt(argl);

nunli nes = I nteger.parselnt(arg2);

}
cat ch( Nunber For mat Excepti on nf e)

{
clientWite( MESSAGE_NOT_A NUMBER) ;

return,

}
| ong numvessages = get Number Of Messages();

Debugger . debug(get d ass(), 2,
"Message " + nessageNunber + " of " + numMessages
+ " was del eted?: "
+ get Message(nessageNunber).isDeleted());
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i f (messageNunber > nunmVessages
| | get Message(nessageNunber).isDel eted())

clientWite( MESSAGE_NO SUCH MESSAGE) ;
return;

}
clientWite( MESSAGE_X) ;

Buf f eredReader fileln = null;
try
{

/1 Open an reader to read the file.
fileln = new Buf f eredReader (new Fi | eReader ( get Message(
messageNunber) . get MessagelLocation()));

/I/Wite the Message Header.
String currentLine = fileln.readLine();
while(currentLine !'= null && !currentlLine.equals(""))
{

clientWite(currentlLine);

currentLine = fileln.readLine();

}

//Wite an enpty line to seperate header from body.
clientWite(currentlLine);
currentLine = fileln.readLine();

/I'Wite the requested nunber of lines fromthe body of the
/I message, or until the entire nessage has been witten.
int index = 0;
whi | e(i ndex < nunLines & currentLine != null)
{

clientWite(currentlLine);

currentLine = fileln.readLine();

i ndex++;

}
clientWite(".");
iat ch(Fi | eNot FoundException fnfe)
Debugger . debug(get A ass(), 2,
"Request ed nmessage for user could not be found on disk.",

fnfe);

cat ch(| CException ioe)

Debugger . debug(get Cl ass(), 2, "Error retrieving nessage.", ioe);
clientWite("-ERR Error retrieving nessage");
}
finally
{
/1 Make sure the input stream gets closed.
try
if(fileln != null)
fileln.close();
}
}
catch(1 OException ioe)
{
}
}
}
/**

* Returns the unique id of the specified nessage, or all the unique
* jds of the non-del eted nessages.
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*/
private void handl eUidl (String argunent)

{

//Return all nessages uni que ids
if(argunent == null || argument.length() == 0)

{

| ong nunmVessages = get Number Of Messages() ;
Message nessage;

clientWite( MESSAGE_X);

//Wite out each non-del eted nmessage id.
for(int index = 0; index < numMessages; index++)

{
message = get Message(index + 1);
if(!nmessage.isDeleted())

clientWite((index + 1) + " " + nessage. get Uniqueld());
}
clientWite(".");

//Quput a single nmessages unique id.
el se

{

int nessageNunber = 0;

try
{

messageNunber = | nteger. parselnt(argunent);

}
cat ch( Nunber For mat Excepti on nfe)

{
clientWite( MESSAGE_NOT_A NUMBER) ;
return;

}
| ong numVessages = get Nunmber Of Messages() ;

i f (messageNunber > nunmMessages
|| get Message(nessageNunber).isDel eted())

clientWite( MESSAGE_NO SUCH MESSAGE) ;
return,;

}

clientWi te( NESSAE_M + " "+ rrBSSageNunber P
+ get Message( messageNunber) . get Uni quel d());

}

private String parseComrand(String inputString)
{

int index = inputString.indexCi(" ");

if(index == -1)

{
String comand = inputString.toUpperCase();
return comuand;

}

el se

{
String command = inputString. substring(0, index).toUpperCase();
return command;
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private String parseArgunment (String inputString)

{
int index = inputString.indexOr(" ");
if(index == -1)
{
return "";
}
el se
{ . . — .
return inputString.substring(index + 1).trim);
}
}
public Message[] get Messages()
{
File directory = new Fil e(Config.incom ngMailDirectory);
String[] fileNames = directory.list();
int numvessage = O;
if(fileNanes != null)
numvessage = fil eNanes. | engt h;
nessages = new Message[ nunmvessage] ;
Message current Message;
for(int index = 0; index < numVessage; index++)
{
current Message = new Message();
current Message. set MessagelLocati on(new Fil e(directory,
fileNames[index]));
nmessages[i ndex] = current Message;
}
return nessages;
}
/**

* Gets the specified nmessage. Message nunbers are 1 based.
* This method counts on the calling method to verify that the
* messageNunber actual ly exists.

*
/
private Message get Message(int messageNunber)
{
return nessages[ nmessageNunmber - 1];
}
/**

* Gets the total nunber of nessages currently stored for this user.
*/

public | ong get Number OF Messages()

{

}

/**

* CGets the total size of the nessages currently stored for this user.
*/

public I ong getSizeCO Al | Messages()

return nessages. | ength;

Message[] nessage = get Messages();
long total Size = 0;
for(int index = 0; index < nmessage.|ength; index++)

total Si ze += nessage[i ndex] . get MessagelLocation().length();
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return total Size;

}

/**

* Gets the user's directory as a file. This nethod also verifies
* that that directory exists.

*/

public File getUserDirectory()

{

}

/**

* This method renoves any cached nessage information this user may have stored
*/

private void reset()

{

return new Fil e(Config.incom ngMailDirectory);

nessages = null;

}
private class Message

{

private File nessagelLocation;
private bool ean del eted = fal se;

public File get MessagelLocation()
{

}

public void set MessagelLocation(Fi|le nessagelLocation)

{
}

return messagelocati on;

t hi s. mnessagelLocati on = nessagelocati on;

public | ong get MessageSi ze()
{

}

public bool ean isDel eted()
{

}

public void setDel eted(bool ean del et ed)

return messagelLocation. | ength();

return del et ed;

this.del eted = del eted;

}

public String getUniqueld()

{
String | ocation = nessagelLocation. get Absol utePat h();
int end = |ocation.lastlndexOr(".nsg");

return |l ocation.substring(0, end);

10.1.6.f SMTPProxy

package Spantash. d i ent. Proxy;

inmport java.io.*;
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import SpanCash. Uilities.Debugger;

i mport SpanmCash. dient. Control;

i nport Spantash. d i ent. Mai | Handl er. Qut goi ngMai | Processor;
import SpanCash. Wilities.Cryptotools;

import SpanmCash. Utilities.*;

i mport SpanmCash. C i ent. Mail Handl er. Coi nHeader ;

inport javax.nmil.internet.M meMessage;

public class SMIPProxy extends Abstract NonBl ocki ngProxy

{
private C ass cl assNane;
private String | astConmand = "", partial Message = "";
private int buffers;
private File tenpFile;
private bool ean readi ngMail, processi ngbone;//, savingCoi n;
private Qutgoi ngMail Processor outgoi ngMai |l Processor;

private FileWiter oFile;
private BufferedWiter bout;
private PrintWiter out;

public SMIPProxy(Control control, int port) throws Exception
{
super (control, port, 1);
cl assNane = getd ass();
buffers = 0;
readi ngvai | = fal se;
/'l savingCoin = fal se;
out goi ngMai | Processor = new Qut goi ngMai | Processor (control);

Debugger . debug(cl assName, 1, "Proxy is ready on port " + port);
}
protected String[] testServerComand(String comrmand)
{

i f (processi nghbone && par seArgumnent (comrand, 0).equal sl gnoreCase("250"))
Debugger . debug(get d ass(), 1, "Mail Sent succesfully.");
processi nghbone = fal se;

}

return new String[]

{conmand};
}

protected bject testCientCommand(String comrand) throws Exception
i f( parseArgunent (| ast Command, 0).equal sl gnoreCase("DATA"))
try
{
i f(!readi nghail)

tenpFile = new
Fi l e(Fil eHandl er. fi ndNewFi | e( Confi g. out goi nghWai | Directory));

oFile = new FileWiter(tenpFile);
bout = new BufferedWiter(oFile);
out = new PrintWiter(bout);

readi ngvai | = true;
}
if( -1 == command. i ndexOfF ("\r\n.\r\n"))
{
buf f er s++;
Debugger . debug(cl assNanme, 3, "Message used " + buffers +
buffers.");
out.wite(command);
//Return "" so that nothing is sent to the server.
return "";
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}

buffers = 0;

//comrand = partial Message + conmand;
out.write(conmand);

out.close();

bout . cl ose();

oFile.close();

Debugger . debug(cl assNane, 1, "Sending mail...");
| ast Command = "";
readi ngMai | = fal se;

/1 Process mail
processi ngDone = true;

String filenane = Config.outgoingMailDirectory + File.separator +

Confi g. processedMai | Fi | enane;
M neMessage processedMail =
out goi ngMai | Processor. processMai | (M nmeTool s. readM nmeFi |l e(tenpFile.

get Absol utePath()));
M meTool s. witeM neFil e(processedMail, filename);
return new File(filenane);

cat ch( Exception ex)

Debugger . debug(get A ass(), 1, "Could not send mail.
file failed.", ex);

//return conmmrand,

t hrow ex;

}

| ast Coomand = conmand;
return conmand;

}
protected String getServer Address()
{
return Config.configuration.outgoi ngMail server;
}

public static void nmain(String[] s)

/ | Debugger . debug(get Cl ass(), 3, "Bytes: ");

10.1.7 Safe

10.1.7.a Safe

package Spantash.dient. Safe;

import java.util.Vector;

i nport Spantash. Currency. Coi n;

import SpanCash. Uilities.Debugger;

inport javax.nuil.Address;

inport java.util.Collections;

import javax.nmail.internet.I|nternetAddress;
import javax.mail.internet.*;

class Safe inplenments java.io. Serializable

{
private Vector ACoins;
private Vector CCoins;
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private Coi nRecei vers coi nRecei vers;

protected Safe()

{

ACoi ns = new Vector();

CCoi ns = new Vector();

coi nRecei vers = new Coi nRecei vers();

/'l Test data...

/*Systemout.println("In the beginning:\n" + coinReceivers);

try

{
coi nRecei vers. sent Coi n(1, new I nternet Address("Il erkenfel d@nuil.coni));
coi nRecei vers. sent Coi n(2, new I nternet Address("| erkenfel d@mail.coni));
coi nRecei vers. sent Coi n(3, new I nternet Address("l erkenfel d@nuil.coni));
coi nRecei vers. sent Coi n(4, new | nternet Address("krabo@nmail.conl));
coi nRecei vers. sent Coi n(5, new I nternet Address("krabo@mail.cont'));
coi nRecei vers. sent Coi n(6, new | nternet Address("5503t v@benghaven. dk"));
coi nRecei vers. sent Coi n(7, new | nternet Address("krabo@ shoej by. dk"));
coi nRecei vers. sent Coi n(8, new I nternet Address("cdj @nmm dtu.dk"));
coi nRecei vers. sent Coi n(9, new I nternet Address("cdj @nmm dtu. dk"));
coi nRecei vers. sent Coi n(10, new I nternet Address("cdj @nm dtu. dk"));
coi nRecei vers. sent Coi n(11, new I nternet Address("cdj @nmm dtu.dk"));
coi nRecei vers. sent Coi n(12, new I nternet Address("cdj @nm dtu.dk"));
coi nRecei vers. sent Coi n(13, new | nternet Address("cdj @nm dtu.dk"));
coi nRecei vers. sent Coi n( 14, new | nternet Address("cdj @nmm dtu. dk"));
coi nRecei vers. sent Coi n(15, new I nternet Address("cdj @nmm dtu.dk"));
coi nRecei vers. sent Coi n(16, new I nternet Address("cdj @nnm dtu.dk"));
coi nRecei vers. sent Coi n(17, new | nternet Address("cdj @nm dtu.dk"));
coi nRecei vers. sent Coi n(18, new I nternet Address("santa@reenl and. net"));
coi nRecei vers. sent Coi n(19, new I nt ernet Address("santa@reenl and. net"));
coi nRecei vers. sent Coi n(20, new | nternet Address("santa@reenl and. net"));
coi nRecei vers. sent Coi n(21, new I nternet Address("santa@reenl and. net"));
coi nRecei vers. sent Coi n(22, new I nternet Address("santa@reenl and. net"));
coi nRecei vers. sent Coi n(23, new | nternet Address("bob@rypto.cont'));
coi nRecei vers. sent Coi n(24, new | nternet Address("alice@rypto.cont'));
coi nRecei vers. del et edCoi n(10) ;
coi nRecei ver s. del et edCoi n( 11) ;
coi nRecei vers. del et edCoi n(12);
coi nRecei vers. del et edCoi n( 13) ;
coi nRecei vers. del et edCoi n(14) ;
coi nRecei vers. del et edCoi n(15) ;
coi nRecei vers. del et edCoi n( 16) ;
coi nRecei vers. del et edCoi n(17) ;
coi nRecei ver s. del et edCoi n( 18) ;
coi nRecei vers. del et edCoi n(19);
coi nRecei vers. del et edCoi n( 20) ;
coi nRecei ver s. del et edCoi n(21) ;
coi nRecei ver s. del et edCoi n(22);
coi nRecei ver s. del et edCoi n(4);

}

cat ch( Addr essExcepti on ex)

{

}

*/
}

protected void addCoi n( Coi n a)
i f(a.getType() == Coin. A TYPE)
ACoi ns. add( a) ;
el se if(a.getType() == Coin.B_TYPE)
Debugger . debug(get d ass(), 1, "FATAL. Trying to add a B-coin to the safe.");
el se if(a.getType() == Coin.C _TYPE)
{
Debugger . debug(get d ass(), 1, "FATAL. Trying to add a C-coin to the safe.");

el se
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Debugger . debug(get A ass(), 1, "FATAL. Unknown coi ntype in addCoi n(Coin).");
}

protected int get Number Of ACoi ns() throws Exception

/I Maby sone of the CCoins are expired, and can be turned into A-coins
updat eCCoi ns() ;
return ACoi ns. size();

}
protected Coin[] getACoins(int n) throws Exception
{ updat eCCoi ns() ;
if(n > ACoins.size())
t hrow new Exception("Could not get "+n+" A-coins.");
Coi n[] coins = new Coin[n];
for(int i=coins.length-1;i >= 0;i--)
coins[i] = (Coin)ACoins.renove(i);
) return coins;

protected Coin[] getBCoins(int n, Address[] receivers) throws Exception
{
updat eCCoi ns() ;
if(n > ACoins. size())
t hrow new Exception("Could not get "+n+" B-coins.");

Coin[] coins = new Coin[n];
Coi n[] tenpCCoins = new Coin[n];

for(int i=coins.length-1;i >= 0;i--)
{
coins[i] = (Coin)ACoins.renove(i);
coins[i].setType(Coin.B_TYPE);
tempCCoi ns[i] = new Coin(coins[i]);
tenpCCoi ns[i]. set Type(Coin. C_TYPE);
CCoi ns. add(t enpCCoi ns[i]);
coi nRecei vers. sent Coi n(t enpCCoi ns[i].get Serial Nunber (), receivers[i]);

}

return coins;
}
private voi d updat eCCoi ns() throws Exception
{

Debugger . debug(get d ass(), 1, "Updating coins...");
int count = O;
for(int i=CCoins.size()-1;i >= 0;i--)

i f(((Coin)CCoins.elementAt(i)).transferTi neexpired())
{

Coin ¢ = ((Coin) CCoins.remove(i));

coi nRecei vers. expi redCoi n(c. get Seri al Nunber ());
c.set Type(Coin. A TYPE);

ACoi ns. add(c) ;

count ++;

}

}
Debugger . debug(get C ass(), 1, "Update conplete: "+count+" C-coins where turned into
A-coins.");

}

private doubl e getVal ue(Vector v)

doubl e value = 0.0;
for(int i=0;i<v.size();i++)
{
value += ((Coin)v.elenentAt(i)).getValue();

299



}

return val ue;

}
protected bool ean del et eCCoi n(1 ong seri al Nunber)
{
for(int i=0;i < CCoins.size();i++)
i f(((Coin)CCoins.elenmentAt(i)).getType() == Coin.C TYPE &&
((Coi n)CCoi ns. el ement At (i)).getSerial Nunmber () == serial Nunber)
{
CCoi ns. renove(i);
coi nRecei vers. del et edCoi n(seri al Nunber) ;
return true;
}
return fal se;
}
public String toString()
{
try
{
updat eCCoi ns();
cat ch(Exception ex)
}
String s = "\n";
s += "Usabl e coi ns: "+ACoins. size()+" (worth "+getVal ue( ACoi ns)+" bucks!)";
i f (Debugger . debuggi ng)
{
s += "\nSerial Nunbers:";
for(int i =0; i < ACoins.size(); i++)
{
s += ((Coin) ACoins.elenmentAt(i)).getSerial Nunber();
if(i < ACoins.size() - 1)
S 4= ", "
}
}
s += "\n\nWaiting coins: "+CCoins.size()+" (worth "+getVal ue(CCoi ns)+" bucks!)";
i f (Debugger . debuggi ng)
{
s += "\nSeri al Nunbers:
for(int i = 0; i < CCoins.size(); i++)
{
s += ((Coin) CCoins.elenentAt(i)).getSerial Nunber();
if(i < CCoins.size() - 1)
s 4= ", "
}
}
s += coi nRecei vers;
return s;
}

private static class CoinReceivers inplenents java.io.Serializable

{

private Vector receivers;

publ i c Coi nRecei vers()

{
}

receivers = new Vector();
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public void sentCoin(long serial, Address receiver)

{
Coi nRecei ver r = new Coi nRecei ver(serial,receiver);
if( ! receivers.contains(r))
receivers.add(r);
el se
((Coi nRecei ver)receivers. el ement At (receivers.indexOf(r))).add(serial);

public void del et edCoi n(l ong serial)

find(serial).addKept();
}

public void expiredCoin(long serial)

find(serial).substract();

}
private Coi nReceiver find(long serial)

for(int i=0;i<receivers.size();i++)
i f(((CoinReceiver)receivers.elementAt(i)).serials.contains(new
Long(serial)))
return (Coi nRecei ver)receivers. el ementAt(i);

return null;
}
public String toString()
{
String s = "\n\nThe followi ng shows the nunber of your e-coins the receivers

has received and kept.";
s += "\n\nKept , Received , Address\n\n";
Col | ections. sort(receivers);
for(int i=0;i<receivers.size();i++)
s += receivers.element At (i)+"\n";

return s;
}
private class CoinReceiver inplenments Conparable,java.io. Serializable
{

public Vector serials;
public Address receiver;
public int count, kept Count;

publ i ¢ Coi nRecei ver (|l ong serial, Address receiver)

this.serials = new Vector();
this.serials.add(new Long(serial));
this.receiver = receiver;
this.count = 1;
thi s. kept Count = 0;

}

public void add(long serial)

{
serial s. add(new Long(serial));
count ++;

}

public void addKept ()
{

kept Count ++;

}
public void substract()
{
count--;
}
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public int conpareTo(Cbject o)

{
return (this.keptCount > ((CoinReceiver)o).keptCount) ? -1 : 1,
}
publ i c bool ean equal s(bj ect 0)
{
return this.receiver.equal s(((Coi nReceiver)o).receiver);
}
public String toString()
{
return kept Count+" , "+count+" , "+ this.receiver.toString();
}

}

public static void nai

{
try
{
Coi nRecei vers
System out. pri
coi nRecei vers.
coi nRecei vers.
coi nRecei vers.
System out. pri
coi nRecei vers.
System out. pri
coi nRecei vers.
System out. pri
coi nRecei vers.
coi nRecei vers.
System out. pri
coi nRecei vers.
System out. pri
coi nRecei vers.
System out. pri
coi nRecei vers.
System out. pri

n(sString[] s)

coi nRecei vers = new Coi nRecei vers();

ntln("In the beginning:\n"+coi nRecei vers);

sent Coi n(1, new I nternet Address("bo@oesen. dk"));

sent Coi n(2, new | nternet Address("anders@onet hi ng. dk"));
sent Coi n(3, new | nternet Address("ni el s@&onet hi ng. dk"));
ntln("Sent to three guys:\n"+coi nRecei vers);

sent Coi n(4, new I nternet Address("ni el s@onet hing. dk"));
ntln("Sent to niels again:\n"+coi nReceivers);

sent Coi n(5, new I nternet Address("ni el s@onet hi ng. dk"));
ntln("Sent to niels again:\n"+coi nRecei vers);

expi redCoi n(1);

expi redCoi n(4);

ntln("Bo and one of niels coins expired:\n"+coi nRecei vers);
sent Coi n(6, new I nternet Address("ni el s@onet hi ng. dk"));
ntln("Sent to niels again:\n"+coi nReceivers);

del et edCoi n(5) ;

ntin("Niels kept 1 coin:\n"+coi nReceivers);

del et edCoi n(6) ;

ntin("Nels kept 1 coin:\n"+coi nReceivers);

}
cat ch( Addr essExcepti on ex)

{

System out. pri

ntin("Error: "+ex);

ex. printStackTrace();

10.1.7.b SafeHandler

package Spantash.dient. Safe;

inport java.io.*;
inmport java.util.Vector;

i mport SpamCash. Currency. Coi n;

import SpanCash. Wilities.
import SpantCash. Utilities.
import java.security. Key;

Debugger ;

* .
’

import javax.crypto. SecretKey;

inport java.util.Enunerati
inmport java.security.cert.

on;
Certificate;

inmport java.security.interfaces. RSAPrivat eKey;
i nport Spantash. dient. Control;

import javax.mail.Address;

inport java.util.Hashtable;
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public class SafeHandl er inplements java.io.Serializable
{

private bool ean i sCpen = fal se;

private String keyFil ePath, password;

private Safe safe;

private Vector pendi ngMails;

protected static CoinHi story coinHistory;
private RSAPrivateKey privatekey;

public void addPrivat eKey( RSAPri vat eKey key) throws Exception
{

this. privatekey = key;

saveToFile();

}
public RSAPrivateKey getPrivateKey() throws Exception
{
if(!isOpen())
t hrow new Exception("The safe is not open.");
i f(privatekey == null)
t hrow new Exception("The privatekey is not present!");
return this.privatekey;
}
public Vector getPendingMails() throws Exception
{
if(!lisOpen())
t hrow new Exception("The safe is not open.");
for(int i = pendingMails.size() - 1;, i >=0; i--)
if(((Millnfornmation) pendingMails.elementAt(i)).c.transferTi neexpired())
pendi ngMai | s. renove(i);
}
return pendi ngMail s;
}

public void addPendi ngMai | (Mai |l I nformation m throws Exception

pendi ngMai | s. add(m ;
saveToFil e();

}
protected CoinHi story getHi story()
{
return coi nHistory;
}

publ i c bool ean addCoi ns(Coi n[] coins) throws Exception

/1 Add the coins to the correct arrays and save the infornation on disk.
for(int i =0; i < coins.length; i++)

saf e. addCoi n(coins[i]);
coi nHi story. earnedCoi n(coins[i]);

saveToFil e();
return true;

}

publ i c bool ean checkEarnedCoi ns(Coin ¢, Certificate cert) throws Exception

{
}

publ i ¢ bool ean checkl nboxCoi ns(1l ong sn)

return coi nHi story. checkEar nedCoi ns(c, cert);

for(int i = 0; i < pendingMails.size(); i++)

{
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Debugger . debug(get A ass(), 3,
"Pendi ngnai | serial " + ((Maillnformation)
pendi ngMai | s. el ement At (i)).c. get Serial Nurrber ()
+ " =2 " + sn);
if(((Maillnformation) pendingMils.elenentAt(i)).c.getSerial Nunber() == sn)
return true;

return false;

}

public void transferCoin(Millnformation m Certificate cert, RSAPrivateKey key)
throws Exception

i f(pendi ngMai |l s.indexOf(m == -1)
t hrow new Exception("Could not find " + m;

/1 W can now sign the contents of the list (type 2)
m c. get Transactionlist().signList(cert, key);

m c. set Type(Coi n. A_TYPE) ;

coi nHi story. earnedCoi n(mc);
saf e. addCoi n(m c);

pendi ngMai | s. remove(n ;
saveToFile();

}
publ i c bool ean del et eCoi nWthSerial (1 ong serial)
{
return safe. del eteCCoi n(serial);
}
public Coin getCoinWthSerial (long serial)
{
return coi nHi story. get Coi nWthSerial (serial);
}
/**

* Retrieves 'nunber O Coi ns' coins fromthe safe.

* @ar am nunber Of Coi ns i nt

* @eturn Coin[]

*/
public Coin[] getCoins(int nunberOf Coins) throws Exception
{

if(!'isOpen())
t hrow new Exception("The safe is not open. Cannot retrieve " + nunber O Coi ns
+ " coins.");

i f (nunber O Coi ns > saf e. get Number O ACoi ns())
throw new Exception("There is only " + safe.getNumber OFf ACoi ns()
+ " coins available in the safe. Could not retrieve " +
nunber Of Coins + " coins.");

Coin[] ¢ = safe. get ACoi ns(nunber O Coi ns) ;
saveToFil e();

return c;
}
public Coin[] getCoi nsToSend(int number O Coi ns, Address[] receivers) throws Exception
{

if(!'isOpen())

throw new Exception("The safe is not open. Cannot retrieve " + nunmber Of Coi ns
+ " coins.");

i f (nunber O Coi ns > saf e. get Nunber Of ACoi ns())
throw new Exception("There is only " + safe.getNumber Of ACoi ns()

+ " coins available in the safe. Could not retrieve " +
nunber O Coins + " coins.");

Coi n[] c¢ = safe. get BCoi ns(nunber & Coi ns, receivers);

saveToFil e();
return c;
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}

private Coin[] nergeCoi nArrays(Coin[] a, Coin[] b)
{
Coin[] ¢ = new Coin[a.length + b.length];
int i =0;
for(; i < a.length; i++)
cli] = afli];
for(; i < a.length + b.length; i++)
cl[i] = b[i];
return c;
}
private byte[] mergeByteArrays(byte[] a, byte[] b)
byte[] ¢ = new byte[a.length + b.length];
int i =0;
for(; i < a.length; i++)
cli]l = a[il;
for(; i < a.length + b.length; i++)
cl[il = b[i];
return c;
}
publ i c bool ean i sOpen()
{
return isQOpen;
}
public void saveToFile() throws Exception
{
Debugger . debug(get d ass(), 1,
"Saving Safe to " + Config.safeFilePath + " using password: " +
passwor d
+ " and key-file-path:
+ keyFi |l ePat h);
if(!isOpen())
t hrow new Exception("The safe is not open. Cannot save to disk");
String error = "";
try
{
Secret Key key = (SecretKey) FileHandl er.readOject(new File(keyFilePath));
Debugger . debug(get d ass(), 3, "Encrypting the privatekey.");
byte[] passEncryptedKey = Cryptotools.encrypt WthPassword(privatekey,
password) ;
byte[] encryptedKey = Cryptotool s. encrypt AES( passEncrypt edKey, key);
Debugger . debug(get d ass(), 3, "Encrypting the safe.");
byte[] passEncryptedSafe = Cryptotools.encrypt WthPassword(safe, password);
byte[] encryptedSafe = Cryptotool s. encrypt AES(passEncrypt edSafe, key);
Debugger . debug(get d ass(), 3, "Encrypting the pending nails.");
byte[] passEncryptedMails = Cryptotools.encrypt WthPassword(pendi nghai | s,
password) ;
byte[] encryptedMails = Cryptotool s. encrypt AES(passEncryptedMai |l s, key);
Debugger . debug(get O ass(), 3, "Encrypting the coin history.");
byte[] passEncryptedCoi nHi story =
Crypt ot ool s. encrypt Wt hPasswor d( coi nHi story, password);
byte[] encryptedCoinHi story =
Crypt ot ool s. encr ypt AES( passEncrypt edCoi nHi story, key);
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Debugger . debug(get Gl ass(), 3, "Saving to file...");
i f(Config.safelnOneFile)

Byt eArr ayQut put St r eam out Stream = new Byt eArrayCQut put Streamn() ;
bj ect Qut put St ream out = new Obj ect Qut put St r ean{ out Strean);
out.witehject(encryptedKey);

out.writeObject(encryptedSafe);
out.witeObject(encryptedMils);
out.witeOhject(encryptedCoinHi story);

byte[] result = outStreamtoByteArray();
out St ream cl ose();
out . cl ose();

Fi | eHandl er. witeBytes(result, new File(Config.safeFilePath));
}

el se

Fi | eHandl er. writ eByt es(encrypt edKey, new
Fil e(Config. privateKeyFilePath));
Fi | eHandl er. witeBytes(encryptedSafe, new File(Config.safeFilePath));
Fi | eHandl er. writeBytes(encryptedMails, new
Fi | e(Confi g. pendi ngMai | sFi | ePat h));
Fi | eHandl er. wri t eByt es(encrypt edCoi nHi story, new
Fi l e(Config.coinH storyFil ePath));

}
Debugger . debug(get d ass(), 1, "Safe stored succesfully in

"o+
Confi g. saf eFi | ePat h) ;
return;
} . .
cat ch(Fi | eNot FoundExcepti on fnf)
{
error = "The safe could not be saved. The keyfile " + keyFilePath
+ " was not found. Please specify the correct path.";
Debugger . debug(get G ass(), 1, error);
t hrow new Fi | eNot FoundException(error);
cat ch(Exception ioe)
error = "The safe could not be saved. The keyfile " + keyFilePath

+ " is corrupt. Please specify the correct path.";
Debugger . debug(get Gl ass(), 1, error, ioe);
t hrow new Exception(error);

}

public void openSafe(String keyFilePath, String password) throws Exception

/I Make sure we dont overwite any information

if(safe !'= null || pendingMails !'= null || coinH story != null)
return;

String error = "";

try

Debugger . debug(get d ass(), 1,
"Loading " + Config.safeFilePath + " using password: " +
and key-file-path: "
+ keyFi | ePat h);
byte[] safeBytes, nmilBytes, coinBytes, keyBytes;
try

password +

i f(Config.safelnOneFile)
byte[] bytes = FileHandl er.readBytes(new Fil e(Config.safeFilePath));

Byt eArrayl nput Stream stream = new Byt eArrayl nput St rean( byt es);
oj ectlnput Streamin = new Obj ect | nput Strean(stream;
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keyBytes = (byte[]) in.readbject();

saf eBytes = (byte[]) in.readOoject();
mai | Bytes = (byte[]) in.readOoject();
coinBytes = (byte[]) in.readCbject();

stream cl ose();
in.close();

}

el se

keyBytes = Fil eHandl er.readByt es(new
Fil e(Config. privateKeyFilePath));
saf eBytes = Fil eHandl er.readBytes(new Fil e(Config.safeFilePath));
mai | Bytes = Fil eHandl er. readByt es(new
Fi | e(Confi g. pendi ngMai | sFi | ePat h));
coi nBytes = Fil eHandl er. readByt es(new
Fi I e(Config.coinH storyFil ePath));
}

cat ch(Fi | eNot FoundExcepti on ex)

Debugger . debug(get C ass(), 1, "The safefiles could not be found. Creating
new safe file.");

//Create a new Safe

Control . gener at eKeyFi | e( Confi g. def aul t Saf eKeyFi | ePat h) ;
safe = new Safe();

pendi ngMVai | s = new Vector();

coi nHi story = new Coi nHi story();

this. keyFil ePath = keyFil ePat h;

thi s. password = password;

isCpen = true;

saveToFil e();

return;

}
Secret Key key = (SecretKey) FileHandl er.readOject(new File(keyFilePath));
//Restoring Private key

byte[] decrypted = Cryptotools. decrypt AES(keyBytes, key);
this.privatekey = (RSAPrivateKey) Cryptotools.decryptWthPassword(decrypted,

password) ;
// Restoring Safe
decrypted = Cryptotool s. decrypt AES(saf eBytes, key);
safe = (Safe) Cryptotool s. decrypt Wt hPassword(decrypted, password);
//Restoring pending mails
decrypted = Cryptotools. decrypt AES( mai | Byt es, key);
pendi ngMai | s = (Vector) Cryptotools. decrypt Wt hPassword(decrypted, password);
/1 Restoring coinHistory
decrypted = Cryptotool s. decrypt AES(coi nBytes, key);
coinH story = (CoinH story) Cryptotools.decrypt WthPasswor d(decrypted,
password) ;

/] Save the safeinfornation
this. keyFilePath = keyFi | ePat h;
t hi s. password = password;
isCpen = true;

Debugger . debug(get d ass(), 1, "Safe |oaded succesfully.");
return;

}
cat ch(Fi | eNot FoundException fnf)
{

error = "The safe could not be opened. The keyfile " + keyFil ePath
+ " was not found. Please specify the correct path.";
Debugger . debug(get d ass(), 1, error, fnf);

cat ch(Exception ioe)
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error = "The safe could not be opened. An |nput/Qutput error has occured."”;
Debugger . debug(get d ass(), 1, error, ioe);

t hrow new Exception(error);

}
public String toString()
{ String s = safe.toString();
/* try
{

s += "CO N size:\n";
s += safe.get ACoins(1)[0].printSizes();

cat ch(Exception ex)
Debugger . debug(get G ass(), 3, "Error: ", ex);
*/
i f (Debugger . debuggi ng)

s += "\n\nUsed serial Nunbers:\n" + coinHi story + " \n\nPending mails:\n" +
toStri ng(pendi ngMai |l s);

return s;
}
private String toString(Vector v)
{ String s = "";
for(int i =0; i <v.size(); i++)
{ s += pendingMails.elenentAt(i).toString() + "\n";
ieturn s;
}
Fublic class CoinH story inplenents java.io.Serializable

private Hashtabl e usedCoi ns;
public CoinHistory()

usedCoi ns = new Hasht abl e();
}

public void earnedCoi n(Coin c)

i f (!usedCoi ns. cont ai nsKey(new Long(c. get Seri al Nunber())))
usedCoi ns. put (new Long(c. get Seri al Nunber()), new EarnedCoin(c));
el se

Ear nedCoi n ec = (EarnedCoi n) usedCoi ns. get (new
Long(c. get Seri al Nunmber ()));

ec.coin = c;

ec. ear nedTi nes++;

}
}
/**
* Returns true if the coinis not in the |list
* Returns true if the coinis in the list, and
* the nunber of appearances in the transactionlist = timesEarned
* @aramc Coin
* @eturn bool ean
*/

publ i ¢ bool ean checkEarnedCoi ns(Coin c, Certificate cert) throws Exception

i f (!usedCoi ns. cont ai nsKey(new Long(c. get Seri al Nunber())))
return true;
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Ear nedCoi n ec = (EarnedCoi n) usedCoi ns. get (new Long(c. get Seri al Nunber()));
Debugger . debug(get O ass(), 1, "EarnedCoin found: " + ec);
Debugger . debug(get d ass(), 1, "Nummber of Appearances: " +

c.get Transactionli st (). nunber Of Appear ances(cert));

}

if(ec.earnedTinmes - 1 < c.getTransactionlist().nunberO Appearances(cert))
return true;

Debugger . debug(get d ass(), 1, "returning false.");

return fal se;

public Coin getCoi nWthSerial (|l ong serial)

return((EarnedCoi n) usedCoi ns. get (new Long(serial))).coin;

public String toString()

{

}

String s = "(serial nunber, earned-count)
Enuneration e = usedCoins. el enents();
int i =0;
whi | e(e. hasMor eEl ement s())
{
s += (EarnedCoi n) e.nextEl enment();
if(i < usedCoins.size() - 1)
s +=", "
i ++;
}

return s;

private class EarnedCoin inplenents java.io. Serializable

{

public int earnedTines;
public Coin coin;

publ i ¢ Ear nedCoi n( Coi n coi n)

{
this.coin = coin;
earnedTinmes = 1;
}
publ i c bool ean equal s(Ear nedCoi n ec)
{
return earnedTi nes == ec. earnedTi mes && this.coin.equal s(ec.coin);
}
public String toString()
{
return "(" + coin.getSerial Nunber() + "," + earnedTines + ")"
}

10.2 Currency

10.2.1

BlindedCoin

package Spantash. Currency;

inport org.logi.crypto.sign.BlindFingerprint;
inmport java.security.interfaces.?*;

import org.logi.crypto. keys. RSABI i ndi ngFact or;
inmport org.logi.crypto.sign.Signature;
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i nport Spantash. Utilities.Cryptotools;
import org.logi.crypto.sign.BlindSignature;

public class BlindedCoin inplements java.io.Serializable

{
private byte[] bf1l, bf2;
private String hashFunc, bl i ndFunc;

private String signatureHashFunc;
private byte[] blindSignaturel, blindSignature2;

public BlindedCoi n(BlindFingerprint bfl,BlindFingerprint bf2)

{
this.bf1 = bfl. getBytes();
this.bf2 = bf2.getBytes();
thi s. hashFunc = bf 1. get HashFunc();
this.blindFunc = bf1. getBlindFunc();
}

protected Signature getSignaturel(RSAPublicKey pub, RSAPri vat eKey
priv, RSABI i ndi ngFactor factor) throws Exception

{
return
Crypt ot ool s. unbl i nd( pub, Cryptotool s. blindSi gn(priv, getFingerprintl()),factor);
}

protected Signature getSignature2(RSAPubl i cKey pub, RSAPri vat eKey
priv, RSABI i ndi ngFactor factor) throws Exception

{
return
Crypt ot ool s. unbl i nd( pub, Cryptotool s. blindSi gn(priv, getFingerprint2()),factor);
}

public Signature get AndUnbl i ndSi gnat urel( RSAPubl i cKey pub, RSABI i ndi ngFactor factor)
throws Exception

{
return Cryptotools. unblind(pub, new
Bl i ndSi gnat ur e( hashFunc, bl i ndFunc, bl i ndSi gnaturel), factor);

public Signature get AndUnbl i ndSi gnat ur e2( RSAPubl i cKey pub, RSABI i ndi ngFactor factor)
throws Exception

{
return Cryptotools. unblind(pub, new
Bl i ndSi gnat ur e( hashFunc, bl i ndFunc, bl i ndSi gnat ure2), factor);

public void blindSi gn(RSAPrivateKey privateKey) throws Exception

{
Signature bl = Cryptotool s. blindSign(privateKey, getFingerprintl());
Signature b2 = Cryptotool s. blindSign(privateKey, getFingerprint2());

this.blindSignaturel = bl.getBytes();
this.blindSignature2 = b2.getBytes();
t hi s. si gnatureHashFunc = bl. get HashFunc();

}

private BlindFingerprint getFingerprintl()

{ return new Bl i ndFi ngerprint(hashFunc, bl i ndFunc, bf 1);
}

private BlindFingerprint getFingerprint2()

i return new Bl i ndFi ngerprint(hashFunc, bl i ndFunc, bf 2);
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10.2.2 Coin

package Spantash. Currency;

inmport java.io.Serializable;

inport java.util.GegorianCal endar;

import org.logi.crypto.sign.Signature;

import SpamCash. Uilities.Cryptotools;

inport java.security.interfaces.*;

inmport org.logi.crypto.sign.Fingerprint;
inport java.security.cert.Certificate;

import org.logi.crypto. keys. RSABI i ndi ngFact or;
inport org.logi.crypto.sign.BlindFingerprint;
import SpanmCash. Utilities.*;

import SpamCash. Utilities. Debugger;

inport java.io.*;

inmport java.util.Date;

i mport SpanmCash. dient. Control;

inmport java.util.StringTokeni zer;

inmport java.security.cert.X509Certificate;
import java.security.cert.*;

public class Coin inplements Serializable

{
public final static int A TYPE = 1, B TYPE = 2, C TYPE = 3;
private int type;

/| These are signed by the CES
private doubl e val ue;

private |ong serial Nunber;
private | ong expirationTing;
private int maxNumber Of Usages;
private byte[] signature;
private String signHash;

private long transferExpirationTinme;
public Transactionlist transactionList;

publ i c Coi n(doubl e val ue, long serial Nunber, |ong expirationTine, int
maxNunber Of Usages,
Si gnature signature,
Transactionlist transactionList)

{
this.type = A TYPE,
this.value = val ue;
thi s. serial Number = seri al Nunber;
this.expirationTime = expirationTinme;
t hi s. maxNunber Of Usages = maxNunber Of Usages;
this.transferExpirationTinme = 0;
this.transactionLi st = transactionLi st;
if(signature !'= null)
this.signature = signature. getBytes();
t hi s. si gnHash = signature. get HashFunc();
}
}
public Coi n(Coin a)
{
this.type = a.type;
this.val ue = a.val ue;
this.serial Nunber = a.serial Nunber;
this.expirationTine = a.expirationTing;
t hi s. maxNunber Of Usages = a. maxNunber Of Usages;

this.signature = new byte[a.signature.length];
for(int i = 0; i < a.signature.length; i++)
this.signature[i] = a.signature[i];

this.signHash = new String(a.signHash);
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this.transferExpirationTi me = a.transferExpirationTing;
if (a.transactionList instanceof UnencryptedTransactionlist)
this.transactionLi st = new

Unencr ypt edTr ansacti onl i st ((UnencryptedTransactionlist)a.transactionList);

el se
this.transactionLi st = new

Encrypt edTransactionli st (((EncryptedTransactionlist)a.transactionList));

}

publ
{

publ

}

ic Coin(byte[] data) throws Exception

Byt eArrayl nput Stream bi s = new Byt eArrayl nput Strean{data) ;
Obj ect |l nput Stream oi s = new bj ect | nput St ream(bi s);

this.type = ((Integer)ois.readObject()).intValue();

this.value = ((Doubl e)ois.readObject()).doubl eval ue();

this.serial Number = ((Long)ois.readCbject()).longVal ue();
this.expirationTime = ((Long)ois.readObject()).!ongValue();
this.transferExpirationTime = ((Long)ois.readCbject()).longVal ue();

t hi s. maxNunber Of Usages = ((Integer)ois.readObject()).intValue();
bj ect input = ois.readject();
if (input instanceof EncryptedTransactionlist)
this.transactionLi st = (EncryptedTransactionlist) input;
el se
this.transactionLi st = (UnencryptedTransactionlist) input;
this.signature = (byte[])ois.readObject();
this.signHash = ((String)ois.readOject());

ic byte[] getConpressed() throws | OException

Byt eArr ayQut put St r eam out Stream = new Byt eArrayCQut put Streamn() ;
Obj ect Qut put Stream out = new Cbj ect Qut put Strean( out Strean);
out.witeCbject(new I nteger(type));

out.writeCbject(new Doubl e(val ue));

out.witeCbject(new Long(serial Nunber));
out.writeOhject(new Long(expirationTine));
out.witeCbject(new Long(transferExpirationTine));
out.witeCbject(new I nteger(this.nmaxNunmber Of Usages));
out.witeCbject(this.transactionList);
out.witeObject(this.signature);
out.writeCbject(this.signHash);

byte[] result = outStreamtoByteArray();
out St ream cl ose();

out.close();

return result;

private void set CExpirationTinme()

/Il Expirationtine is calcul ated
transferExpirationTime = SystemcurrentTineMIlis();
transferExpirationTi me += Config. CCoi nExpirationTinelnM 1| iseconds

Confi g. CCoi nDel ayTi nel nM | | i seconds;

"+C_expi

}

/ I Debugger . debug(get d ass(), 1,"C expirationtime set to:
rationTi me.getTime());

private void setBExpirationTine()

{

}

publ
{

}
publ

transferExpirationTime = SystemcurrentTineMIlis();
transferExpirationTi me += Config. CCoi nExpirationTinelnMIIiseconds;

i ¢ bool ean transferTi neexpired()

return SystemcurrentTimeMI1is() > transferExpirationTing;

ic void insertVal ues(doubl e val ue, int maxUsages)
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this.value = val ue;
t hi s. maxNunber Of Usages = maxUsages;
}

public Fingerprint getHashl() throws Exception
{
return Cryptotools.merge(new | nteger(this. maxNunber Of Usages),
Crypt ot ool s. merge(new Long(this.serial Nunber),
Crypt ot ool s. SHA1( new Doubl e(val ue))));

public static Fingerprint getHash2(long serial Nunber, Certificate certificate) throws
Exception

{
String info = ((X509Certificate)certificate). get Subj ect DN() . get Nane() ;
StringTokeni zer st = new StringTokenizer(info,"=");
st. next Token();
String email = st.nextToken();
return getHash2(serial Nunber, email);
}

public static Fingerprint getHash2(long serial Nunber, String email) throws Exception
{

}

return Cryptotools.nerge(enail, Cryptotools.SHAL(new Long(serial Nurmber)));

/**
* Creates the two signatures and conpares these to the ones in 'blindedCoin'
*/
publ i c bool ean si gnAndVeri fy( RSAPubl i cKey pub, RSAPrivateKey priv, Certificate cert,
Bl i ndedCoi n bl i ndedCoi n,

{

RSABI i ndi ngFactor factor) throws Exception

Signature sl = blindedCoin. getSignaturel(pub, priv, factor);
Signature s2 = blindedCoi n. get Si gnature2(pub, priv, factor);

return Cryptotools.verify(pub, sl1, getHashl()) && Cryptotools.verify(pub, s2,
get Hash2(seri al Nunber, cert));

public BlindedCoin getBlindedCoi n(RSAPubl i cKey pub, RSABI i ndi ngFactor bf, Certificate
certificate) throws Exception

Bl i ndFi ngerprint bfl = Cryptotools.blind(pub, bf, getHashl());
Bl i ndFi ngerprint bf2 = Cryptotools.blind(pub, bf,

get Hash2(seri al Nunber, certificate));
return new Bl indedCoi n(bf1, bf2);

}
public void setTransactionlist(Transactionlist list)
{
this.transactionList = list;
}
/**

* Checks the follow ng:
* - The CES-signature

* - The Tranactionlists signatures
* @eturn bool ean
*/

public boolean verify(Certificate RSCert, Certificate CESCert) throws Exception
{

}
| *x*

* Checks the follow ng:
* - The CES-signature
* @eturn bool ean

return transactionList.verify(RSCert, CESCert,this.serialNunber);
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*/
public bool ean verifyCES(Certificate CESCert) throws Exception
{

return Cryptotools.verify((RSAPublicKey) CESCert.getPublicKey(), new
Si gnat ur e(si gnHash, signature), getHashl());

public boolean initial Verify(Certificate RSCert, Certificate CESCert,Certificate
cert) throws Exception

{
return verifyCES(CESCert) &&
transactionList.initialVerify(RSCert, CESCert, get Hash2(seri al Nunber, cert));
}

public void set CESSi gnature(Signature s)

{
signature = s.getBytes();
si gnHash = s. get HashFunc();
}
publ i c bool ean equal s(Coi n a)
{
bool ean test = value == a.value && serial Nunber == a.serial Nunber &&
expirationTime == a.expirationTine &
transferExpirationTime == a.transferExpirationTi ne &&

maxNunber Of Usages == a. maxNunber Of Usages;
return test & Cryptotool s.equal s(signature, a.signature) &&
transactionLi st. equal s(a.transactionList);

}
public Transactionlist getTransactionlist()
{
return transactionList;
}
publ i c doubl e get Val ue()
{
return val ue;
}
public int getType()
{
return type;
}
public int getMaxNunber Of Usages()
{
return maxNunber Of Usages;
}

public void setType(int type)

if(type == C_TYPE)
set CExpirationTi me();
else if(type == B _TYPE)
set BExpirationTi ne();
else if(type == A TYPE)
transferExpirationTime = 0;
this.type = type;

}
public | ong getSerial Nunber ()
{
return serial Nunber;
}

public void decrypt Transactionlist(RSAPrivateKey key) throws Exception

i f(this.transactionList instanceof EncryptedTransactionlist)

{
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this.transactionLi st = new Unencrypt edTransactionli st
(((EncryptedTransactionlist)this.transactionList), key);
return;
}

t hrow new Exception("Cannot decrypt. The list is not encrypted.");

}

public void encryptTransactionli st (RSAPublicKey key) throws Exception
if (this.transactionList instanceof UnencryptedTransactionlist)

this.transacti onLi st = new EncryptedTransactionli st
((UnencryptedTransactionlist)this.transactionList, key);

return;
} : S
throw new Exception("Transactionlist is already encrypted.");
}
public String printSizes() throws Exception
{

String s="";

int nunbers = (4+8+8+4);

int extime = 8;

int sign = signature.|ength+si gnHash.length();

int cextime = 8;
s += " Nunber s: "+nunber s+" bytes\n";
s += " Expi rationTi ne: "+extime+" bytes\n";
s +=" Si gnat ur e: "+sign+" bytes\n";
s += " Coin expirationTinme: "+cextime+" bytes\n";
s += " Transactionlist: "+transactionList.printSize();
s +=" TransactionLi st total "+transactionList.getSize()+" bytes\n";
s +=" Tot al :
"+(nunber s+ext i me+si gn+cexti me+transacti onLi st. get Size())+" bytes\n";
return s;
}
public int size() throws Exception
{
int nunbers = (4+8+8+4);
int extime = 8;
int sign = signature.length + signHash.length();
int cextine = 8;
int tlist = transactionList.getSize();
return (nunbers + extime + sign + cextime + tlist);
}
public String toString()
{
return "Coin:\n\t value =" + value + "\n\t Serial Nunber:" + serial Nunber + "\n\t
ExpirationTime = "+ new Date(expirationTine) + "\n\t transferExpirationTime = "+ new
Date(transferExpirationTinme) + "\n\t maxUsages = " + maxNunber Of Usages + "\n" +new

Si gnat ur e( si gnHash, si gnature) +"\n" + transactionLi st;

public static void nain(String[] sa)
{
long expTine = SystemcurrentTimreM11is();
Systemout.println("Current tine: |ong="+expTi me+" Date="+new Date(expTi ne));
expTi me += Config.expirationTinmelnMIliseconds;
System out. println("+30days tinme: |ong="+expTi ne+" Date="+new Date(expTine));
Systemout.println("0-tine : long="+0+" Date="+new Date(0));
Systemout.printin("Config tine : long="+Config.expirationTinmelnMII|iseconds+"
Dat e=" +new Dat e(Confi g. expirationTinelnMI|Iliseconds));
System out. println("nunber time : |ong="+(100*24*60*60*1000)+" Date="+new
Dat e( 100*(24*60*60*1000) ) ) ;

Coin a = new Coin(5.0, 1241324, expTime , 10, null, null);
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System out. println("Coin:"+ new Date(a.expirationTinme));

// Testing encryption...
try
{
Certificate cert = FileHandl er.inportCertificate(new
Fil e(Config. BLSCertificateNane));
RSAPubl i cKey publicKey = (RSAPublicKey) cert.getPublicKey();

RSAPri vat eKey privateKey = (RSAPri vat eKey) Fi | eHandl er . readObj ect (new
Fi | e(Confi g. BLSPri vat eKeyNane) ) ;

//Just a random coin...

Coin orig = new Coin(5.0, 1241324, expTine , 10,
Cryptot ool s. si gn(privateKey, a), new UnencryptedTransactionlist(new
Transactionl i st El ement (Crypt ot ool s. si gn(privateKey, a),cert)));

Systemout.println("Original coin: "+orig);
orig.encrypt Transactionli st (publicKey);
Systemout.println("Encrypted coin: "+orig);
orig.decrypt Transactionli st (privateKey);
Systemout.println("Restored coin: "+orig);

cat ch( Exception ex)

Systemout.println("Error: "+ex);
ex. printStackTrace();

10.2.3  EncryptedTransactionlist

package Spantash. Currency;

inmport java.security.interfaces. RSAPubl i cKey;
i nport javax.crypto. SecretKey;

import SpanCash. Uilities.Cryptotools;

inport java.security.cert.Certificate;

import org.logi.crypto.sign.Fingerprint;
inport java.security.interfaces. RSAPrivateKey;
i nport Spantash. Net wor kPacket s. Crypt oPacket ;
import SpamCash. Uilities.FileHandler;

public class EncryptedTransactionlist inplenments Transactionlist,java.io.Serializable

{
public byte[] encryptedTransactionlist;
public CryptoPacket encryptedAESKey;

public EncryptedTransactionlist(EncryptedTransactionlist |ist)

{
for (int i=0;i<list.encryptedTransactionlist.|ength;i++)
this.encryptedTransactionlist[i] = list.encryptedTransactionlist[i];
for (int i=0;i<list.encryptedAESKey. data.length;i++)
t hi s. encrypt edAESKey. data[i] = list.encryptedAESKey. data[i];
}

public EncryptedTransactionlist(UnencryptedTransactionlist |ist, RSAPublicKey pubkey)
throws Exception

{
Secret Key AESKey = Cryptotool s. gener at eAESKey() ;

encryptedTransactionlist =
Cryptot ool s. encrypt AES(Fi | eHandl er. writeCbject(list.list),AESKey);
encrypt edAESKey = Crypt ot ool s. encrypt RSA( AESKey, pubkey) ;

public void addEl enent (Transacti onli st El ement el em
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{
}

return;

public boolean verify(Certificate RSCert,

Exception

t hrow new Exception("error,

}

transactionlist

public boolean initialVerify(Certificate RSCert,

throws Exception

t hrow new Exception("error,

transactionli st

transactionlist

is encrypted.

Certificate

is encrypted.

is encrypted.

private Fingerprint hashList(int size) throws Exception

transactionli st

is encrypted.

Certificate CESCert,

I ong serial Nunber) throws

")

CESCert, Fi ngerprint

hash)

")

")

):

public void signList(Certificate cert, RSAPrivateKey key) throws Exception

transactionli st

is encrypted.");

public int nunmber Of Appearances(Certificate cert) throws Exception

transactionlist

}
public Fingerprint hashList() throws Exception
{

t hrow new Exception("error,
}
{

t hrow new Exception("error,
}
{

t hrow new Exception("error,
}
{ .

t hrow new Exception("error,
}

public bool ean equal s(Transactionli st

if (list
return

list)

is encrypted.");

i nstanceof EncryptedTransactionlist)

Crypt ot ool s. equal s(this.encryptedTransactionlist, ((EncryptedTransactionlist)list).encrypt

edTransactionlist);
return fal se;

public TransactionlistEl enent el ement At (int

}
{
throw new Exception("error,
}
public int |ength()
{
return O;
}

public int getSize()
{

}

public String printSize()
{

return "0";

}

public String toString()
{

return O;

transactionli st

is encrypted.");

i ndex) throws Exception

return Cryptotools. byteToHexString(this.encryptedTransactionlist);

}
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10.2.4 Transactionlist

package Spantash. Currency;

import java.util.Vector;

inmport java.security.cert.Certificate;

import org.logi.crypto.sign.Fingerprint;

inport java.security.interfaces. RSAPrivateKey;

i mport SpanCash. Currency. Transactionli st El ement;

public interface Transactionlist

public voi d addEl enent (Transactionli stEl enent elen);

public bool ean verify(Certificate RCCert, Certificate CESCert, |ong serial Nunber)
throws Exception;

public boolean initial Verify(Certificate RSCert, Certificate CESCert, Fingerprint
hash) throws Exception;

public Fingerprint hashList() throws Exception;

public void signList(Certificate cert, RSAPrivateKey key) throws Exception;
public int nunber Of Appearances(Certificate cert) throws Exception;
publ i c bool ean equal s(Transactionlist list);
public TransactionlistEl enent el enentAt(int index) throws Exception;
public int length();
public int getSize();
public String printSize();
c

public String toString();

10.2.5 TransactionlistElement

package Spantash. Currency;

inport java.security.cert.Certificate;

inmport org.logi.crypto.sign.Fingerprint;
inmport org.logi.crypto.sign.Signature;

import SpamCash. Utilities.Cryptotools;

inport java.io.QbjectlnputStream

inport java.io.lnputStream

import java.io.ByteArrayl nput Stream

i nport Spantash. Utilities. Debugger;

inmport java.security.interfaces. RSAPubli cKey;
inmport java.security.cert.CertificateEncodi ngException;
import SpamCash. Utilities.FileHandl er;

inmport java.security.cert.X509Certificate;

public class TransactionlistEl ement inplenents java.io.Serializable

{

/1 Si gnature
private byte[] signature;
private static String signHashFunc;

/lCertificate
private Certificate cert;

public TransactionlistEl enent(Signature signature, Certificate cert)

{

this.signature = signature. getBytes();
thi s. si gnHashFunc = si gnat ure. get HashFunc();

if(cert !'=null)
this.cert = cert;
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public TransactionlistEl ement(TransactionlistEl ement elen) throws Exception

{

this.signature = copy(elem signature);

if(elemcert !
this.cert
(Certificate)Fil eHandl er.readObj ect (Fi |l eHandl er. witeCbject(elemcert));

nul l)

public Certificate getCertificate()
{

}
private byte[] copy(byte[] data)

return cert;

byte[] result = new byte[data.length];
for(int i = 0; i < data.length; i++)

result[i] = data[il];

return result;

}
public Signature getSignature()
{
return new Signature(signHashFunc, signature);
}

protected bool ean verify(Certificate RSCert, Certificate cert, Fingerprint hashed)
throws Exception

{
try
{
cert.verify(RSCert.getPublicKey());

}
cat ch(Exception e)

{
Debugger . debug(get d ass(), 1, "Could not verify certificate, no valid
RSsi gnature found",e);
return fal se;
}

return Cryptotools.verify((RSAPublicKey) cert.getPublicKey(), getSignature(),
hashed) ;
}

publ i c bool ean equal s(TransactionlistEl enent e)
i f(Cryptotools. equal s(signature, e.signature))

try

if( ! cert.equals(e.cert))
return fal se;

cat ch(Nul | Poi nt er Excepti on ex)

if(! (cert == null && e.cert == null))
return fal se;

}

return true;

return false; //signature nmismatch

}

public int getSize()
{

try

{
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//Systemout.println("signature: "+signature.length);

/1 Systemout.println("cert size: "+cert.get Encoded().length);
/1 Systemout.println("cert: "+cert);

return cert == null ? signature.length : signature.length +

cert.get Encoded() .| ength;
}

catch(CertificateEncodi ngExcepti on ex)

{
}
return -1;
}
public String toString()
{
String s = "";
if(cert !'=null)

s += "Certificate identification: " + ((X509Certificate)

cert).get Subj ect DN(). get Name() + "\t";

"\'n

el se
s += "Certificate identification: none \t";

if(signature !'= null)
s += "Signature: " + /*Cryptotools. byteToHexString(signature)*/signature[0]
’ el se
s += "Signature: none\n\n";
return s;
}

10.2.6  UnencryptedTransactionlist

package Spantash. Currency;

inport java.util.Vector;

import SpanCash. Uilities.Cryptotools;

import SpamCash. Utilities. Debugger;

inport java.security.cert.Certificate;

import java.security.interfaces. RSAPubli cKey;
import org.logi.crypto.sign.Fingerprint;

inport java.util.Enuneration;

inmport java.security.interfaces. RSAPrivat eKey;
inmport org.logi.crypto.sign.Signature;

import SpamCash. Uilities.FileHandler;

i mport SpanCash. dient. Mil Handl er. Mai | Functi ons;
inport java.security.cert.X509Certificate;

inmport java.util.StringTokeni zer;

import java.security. Security;

i nport javax.crypto. SecretKey;

i mport SpantCash. Currency. Encrypt edTransactionli st;

public class UnencryptedTransactionlist inplements Transactionlist,java.io.Serializable

{

public Vector Ilist;

publ i c UnencryptedTransactionlist(TransactionlistEl ement el en)

{

list = new Vector();
addEl enent (el en) ;
}

publ i c UnencryptedTransactionlist(UnencryptedTransactionlist tlist)

this.list = new Vector();
for(int i =0; i <tlist.list.size(); i++)
{
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try
{
this.list.addEl ement (new TransactionlistEl enent(tlist.elenentAt(i)));

cat ch( Exception ex)

{
Debugger . debug(get d ass(), 1, "Error copyconstructing Transactionlist");

}

publ i c UnencryptedTransactionlist(EncryptedTransactionlist |ist, RSAPrivateKey
privkey) throws Exception

Secret Key AESKey = Cryptotool s.decrypt RSA(li st.encrypt edAESKey, privkey);
this.list = (Vector)
Fi | eHandl er . readObj ect (Crypt ot ool s. decrypt AES(|i st. encryptedTransactionlist, AESKey));

}

public void addEl enent (Transactionli stEl enent el en)

{

}

public bool ean verify(Certificate RSCert, Certificate CESCert, |ong serial Nunber)
throws Exception

{

I'ist.addEl ement (el em;

Debugger . debug(get d ass(), 3, "Verifying list: \n" + this.toString());

/IVerify CES-certificate
CESCert.verify(RSCert. get PublicKey());

// The nunber of el enments nust be even
if(list.size() %2 == 1)
{

Debugger . debug(get d ass(), 1, "Nunber of elements in the list is odd.
Returning false.");
return fal se;
}

TransactionlistEl enment el em ol dEl em
Fi ngerprint hashedli st;

for(int i =0; i <list.size(); i++)
{

elem = (TransactionlistEl enent)this.list.elementAt(i);

/1if first element check for CES signature.

i f(i==0)

ol dEl em = new Transactionl i st El ement (el em get Si gnature(), CESCert);
el se

ol dEl em = (TransactionlistEl enent)this.list.elementAt(i - 1);
if(i %2 ==1) //element of type 2

hashedl i st = hashList(i);

Debugger . debug(get d ass(), 3, "Hash value at index " +i + " : " +
hashedl i st.toString());

if(lelemverify(RSCert, elemgetCertificate(), hashedlist))

{
Debugger . debug(get d ass(), 1,
"Could not verify transactionlist-elenent at index
(list signature): " +1i);
return fal se;
}

else //elenment of type 1

if(lelemverify(RSCert, ol dEl emgetCertificate(),
Coi n. get Hash2( seri al Nunber,
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((TransactionlistEl enent) list.elenentAt(i
+ 1)).getCertificate())))

Debugger . debug(get d ass(), 1,
"Could not verify transactionlist-elenent at index
(receiver signature): " +i);
return fal se;
}

}

return true,

}

public boolean initial Verify(Certificate RSCert, Certificate CESCert, Fingerprint
hash) throws Exception
{

TransactionlistEl ement elem = (TransactionlistEl ement) |ist.elenmentAt(0);

i f(!Cryptotools.verify((RSAPublicKey) CESCert.getPublicKey(),
el em get Si gnature(), hash))
{

Debugger . debug(get Cl ass(), 1, "Could not verify CES signature on first
elenment in list");
return fal se;

}
return true;
}
public Fingerprint hashList() throws Exception
{
return hashList(list.size());
}
private Fingerprint hashList(int size) throws Exception
{
Fi ngerprint hash;
try
{
hash = Cryptotool s. SHA1((TransactionlistEl ement) |ist.elenmentAt(0));
for(int i =1; i < size; i++)
hash = Cryptotool s. nerge((TransactionlistEl ement) list.elementAt(i),
hash) ;

return hash;
cat ch( Exception ex)

throw new Exception("Error occured while trying to hash (part of) the
transactionlist");

}
}
public void signList(Certificate cert, RSAPrivateKey key) throws Exception

{
Fi ngerprint listHash = hashList();
Debugger . debug(get d ass(), 3, "Hash val ue " + listHash);
Signature listSignature = Cryptotools.sign(key, |istHash);
|'i st.addEl enent (new TransactionlistEl ement (listSignature, cert));

}

public int nunber Of Appearances(Certificate cert) throws Exception

{
TransactionlistEl ement elem
int total Found = 0;

//Look for cert in the transactionlist, but only in the elements with an odd
index (type 2)
for(int i =1; i <list.size(); i =i + 2)

elem = (TransactionlistEl enent) list.elenmentAt(i);
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if(elemgetCertificate().equals(cert))
t ot al Found++;

}

return total Found;

}
publ i c bool ean equal s(Transactionlist a)

if(list.size() !'= ((UnencryptedTransactionlist)a).list.size())
return fal se;

for(int i =0; i < list.size(); i++)

{

if(!((TransactionlistEl enent)
list.elementAt(i)).equals((TransactionlistElenment)
((UnencryptedTransactionlist)a).list.elenentAt(i)))
return fal se;
}

return true;

}

public TransactionlistEl ement el ementAt(int index) throws Exception

{

return(TransactionlistEl ement) |ist.elenmentAt(index);

}
public int length()
{
return list.size();
}
public int getSize()
{
int size = 0;
for(int i =0; i <this.list.size(); i++)
size += ((TransactionlistEl ement) list.elementAt(i)).getSize();
return size;
}
public String printSize()
{
String s = "\n";
for(int i =0; i <this.list.size(); i++)
s += " Element " + i + " size " + ((TransactionlistEl ement)
list.elementAt(i)).getSize() + "\n";
return s;
}
public String toString()
{
String s = "\tTransactionlist:\n "
for(int i =0; i < /list.size(); i++)
{
s += "\tElement " + i + ": " + ((TransactionlistEl enent) list.elenentAt(i));
}
return s;
}

10.3 NetworkPackets
10.3.1 ActivationCompletedPacket

package Spantash. Net wor kPacket s;
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inmport java.security.cert.Certificate;

public class ActivationConpl et edPacket extends NetPacket
{
public Certificate certificate;
public ActivationConpl et edPacket (Certificate certificate)

{
this.certificate = certificate;
}
public String toString()
{

return("" + getC ass()).substring(6) +
certificate.toString().substring(0,30)+"...";

}

10.3.2 ActivationPacket

package Spantash. Net wor kPacket s;

import org.logi.crypto.sign.Signature;
import SpamCash. Utilities.FileHandl er;

public class ActivationPacket extends NetPacket

{
public Iong activati onNurber;
private byte[] signature;
private String hashFuncti on;
public ActivationPacket(long activationNunber, Signature signature) throws Exception
{
this.activati onNunber = activati onNunber;
t hi s. hashFuncti on = signature. get HashFunc();
this.signature = signature. getBytes();
}
public Signature getSignature()
{
return new Signature(hashFunction, signature);
}
public String toString()
{
return("" + getC ass()).substring(6) + " Signature: "
+ (new Si gnat ure(hashFunction, signature)+"").substring(0,20)+"...";
}
}

10.3.3  AmountDepositedPacket

package Spantash. Net wor kPacket s;

public class Anpunt DepositedPacket extends NetPacket
{

public doubl e anmount;

publ i ¢ Anpunt Deposi t edPacket (doubl e anmount)
{

}

t hi s. amount = anount;
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public String toString()
{

}

return (""+getC ass()).substring(6) + ": anmpbunt = "+anount;

10.3.4 BlacklistPacket

package Spantash. Net wor kPacket s;
i nport Spantash. Servers. BLS. Bl ackl i st;

public class Bl acklistPacket extends NetPacket
{

public Bl acklist blacklist;

publ i c Bl ackl i st Packet (Bl acklist bl)

bl ackl i st =bl ;
}

public String toString()
{

}

return (""+getC ass()).substring(6) +blacklist;

10.3.5 CoinSignaturePacket

package Spantash. Net wor kPacket s;
i mport SpanCash. Currency. Bl i ndedCoi n;

public class Coi nSi gnaturePacket extends NetPacket

{
public BlindedCoin[] blindedcoins;

publ i c Coi nSi gnat ur ePacket (Bl i ndedCoi n[] bl i ndedcoi ns)
{

}

public String toString()
{

thi s. blindedcoins = blindedcoins;

String s ="";
for(int i=0;i<blindedcoins.|ength;i++)
s += ", "+blindedcoins[i];

return (""+getd ass()).substring(6) + " Signatures: "+ s;

}

10.3.6  CryptoPacket

package Spantash. Net wor kPacket s;

inmport java.net.|net Address;
import SpanCash. Uilities.Debugger;
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public class CryptoPacket extends NetPacket inplenents java.io.Serializable

{
public byte[] data;
public | net Address sender Address;

public CryptoPacket (byte[] data)
this.data = data,;
try
{
sender Address = | net Addr ess. get Local Host () ;
}
cat ch(Exception e)

Debugger . debug(get A ass(), 3, "Crypt opacket error:",e);

}
public String toString()
{
StringBuffer strbuf = new StringBuffer(data.length * 2);
int i;
for(i = 0; i < data.length; i++)
if(((int) data[i] & Oxff) < 0x10)
st rbuf. append("0");
strbuf.append(Long.toString((int) data[i] & Oxff, 16));
return (""+getd ass()).substring(6) + ": "+strbuf.toString();
}

10.3.7  CurrencyBlindingFactorPacket

package Spantash. Net wor kPacket s;

inport java.security.cert.Certificate;

import org.logi.crypto.keys. RSABI i ndi ngFact or;
i mport SpamCash. Currency. Coi n;

i nport java. nath. Bi gl nt eger;

public class CurrencyBlindi ngFact or Packet extends NetPacket

{
private Biglnteger[][] biglntegers;
public Coin[][] coins;
public Certificate certificate;

publ i c CurrencyBl i ndi ngFact or Packet (RSABI i ndi ngFactor[][] blindi ngFactors, Coin[][]
coins,Certificate certificate)

bi gl nt egers = new Bi gl nt eger[blindi ngFactors.|ength][blindingFactors[0].Ilength];

for(int i=0;i<blindingFactors.|ength;i++)
for(int j=0;j<blindingFactors[0].length;j++)

if(blindingFactors[i][j] != null)
bi gl ntegers[i][j] = blindingFactors[i][]j].getFactor();
}

this.coins = coins;
this.certificate = certificate;

}

publ i c RSABI i ndi ngFactor[][] get RSABI i ndi ngFactors()
{

326



RSABI i ndi ngFactor[][] rsabf = new
RSABI i ndi ngFact or [ bi gl ntegers. | ength][biglntegers[0].length];

for(int i=0;i<biglntegers.length;i++)
for(int j=0;j<biglntegers[0].length;]j++)

if(biglntegers[i][j] !'= null)
rsabf[i][j] = new RSABIi ndi ngFactor(biglntegers[i][j]);
}

return rsabf;

}

publ i ¢ RSABI i ndi ngFact or get RSABI i ndi ngFactor(int c,int r)

{
return new RSABI i ndi ngFact or (bi gl ntegers[c][r]);

}
public String toString()
{
String bf = "BlindingFactors: ",c=" Coins:
bool ean sinple = true;
RSABI i ndi ngFactor[][] rsabf = get RSABIi ndi ngFactors();
for(int i=0;i<rsabf.length;i++)
for(int j =0; j < rsabf[0].length; |++)
if(!sinple)
bf += " " + rsabf[i][]];
c+="\n " + coins[i][j];
}
el se
bf +=" " + (rsabf[i][j] == null ? "0" : "1");
c +=" " + (coins[i][j] == null 2 "0" : "1");
}
}
}
return("" + getCass()) + " Certificate: "+(certificate == null ? "null"
""+certificate.getdass()) + "\n"+ bf + "\n"+ c;
}

}

10.3.8  CurrencyExchangeRequestPacket

package Spantash. Net wor kPacket s;

i nport Spantash. Currency. *;
inmport org.logi.crypto.sign.BlindFingerprint;

public class CurrencyExchangeRequest Packet extends NetPacket
{

private BlindedCoin[][] coins;

publ i c CurrencyExchangeRequest Packet (Bl i ndedCoi n[][] coi ns)
{

}

public BlindedCoin[][] getCoins()
{

this.coins = coins;

return coins;
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}
public String toString()

{
String bf = "BlindingFactors: ";
Bl i ndedCoi n[][] coins = getCoins();
for(int i = 0; i < coins.length; i++)
for(int j = 0; j < coins[0].length; j++)
bf +=" " + coins[il[j];
}
}
return (""+getC ass()).substring(6)+ bf;
}

10.3.9 DepositRequestPacket

package Spantash. Net wor kPacket s;

i mport SpanCash. Currency. Coi n;

public class DepositRequest Packet extends NetPacket

{
public Coin[] coins;
publ i c Deposit Request Packet (Coi n[] coi ns)
{
this.coins = coins;
}
public String toString()
{
String s = "Coins: \n";
for(int i = 0; i < coins.length; i++)
s += "\n " + coins[il];
return("" + getd ass()).substring(6);// + s;
}
}

10.3.10 GetBlacklistPacket

package Spantash. Net wor kPacket s;

public class GetBlacklistPacket extends NetPacket

{ public int splitlndex;

public GetBl acklistPacket (int splitlndex)

{ this.splitlndex = splitlndex;

}

public String toString()

{ return("" + getdass()).substring(6)+" splitindex = "+splitlndex;
) }
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10.3.11 LogonPacket

package Spantash. Net wor kPacket s;

public class LogonPacket extends Net Packet

{
public String usernane;
public String password;
publ i c LogonPacket (String usernanme, String password)
{
t hi s. usernanme = user nane;
this. password = password;
}
publ i c bool ean equal s(LogonPacket p)
{
return this.usernane. equal s(p. usernane) && this.password. equal s(p. password);
}
public String toString()
{
return (""+getd ass()).substring(6)+": usernane: "+usernane+" password:
" +passwor d;
}
}

10.3.12 NetPacket

package Spantash. Net wor kPacket s;

import java. net. | net Address;

public class NetPacket inplenments java.io.Serializable

{
public Net Packet ()
{
}
public String toString()
{
return (""+getC ass()).substring(6);
}
}

10.3.13 RegistrationinfoPacket

package Spantash. Net wor kPacket s;

inport java.security.cert.X509Certificate;
public class RegistrationlnfoPacket extends NetPacket
{

public long activationNunber;

publ i c Regi strationlnfoPacket (1 ong activati onNunber)

{
this.activationNunmber = activati onNunber;
}
publ i c Regi strationl nfoPacket (Regi strationl nfoPacket p)
{
this.activati onNunber = p.activati onNunber;
}
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public String toString()
{

}

return (""+getd ass()).substring(6) + "ActivationNunber = "+activationNunber;

10.3.14 RegistrationRequestPacket

package Spantash. Net wor kPacket s;

public class Registrati onRequest Packet extends Net Packet
{
public byte[] certificateSigni ngRequest;

publ i c Regi strati onRequest Packet (byte[] certificateSi gni ngRequest)
{

}
public String toString()

{
return (""+getC ass()).substring(6) + " requestarray =
"+certificateSi gni ngRequest;

}
}

this.certificateSi gni ngRequest = certificateSi gni ngRequest;

10.3.15 ReportCoinsPacket

package Spantash. Net wor kPacket s;
i mport SpamCash. Currency. Coi n;
public class Report Coi nsPacket extends Net Packet
public Coin a,b;
?ubl i ¢ Report Coi nsPacket (Coi n a, Coin b)

this.a
this.b

a;
b;

public String toString()

return (""+getC ass()).substring(6) + " Coin a: "+a+" Coin b: "+b;

10.3.16 RequestBlindingFactorsPacket

package Spantash. Net wor kPacket s;

public cl ass Request Bl i ndi ngFact or sPacket extends Net Packet

{

public int[] index;

publ i ¢ Request Bl i ndi ngFact or sPacket (i nt[] index)

{
this.index = index;
}
public String toString()
{
String s = " blindingFactorlndexes = ["
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for(int i=0;i<index.|ength;i++)
s += " "+index[i];
return (""+getd ass()).substring(6) +s+" ]";

10.3.17 StatusPacket

package Spantash. Net wor kPacket s;

public class StatusPacket extends NetPacket

{

publ i c bool ean ok;
public String nmessage;
publ i c doubl e anount;
public | ong nonce;

public StatusPacket (bool ean ok, String nessage)

{
this.ok = ok;
t hi s. nressage = nessage;

}

publ i c StatusPacket (bool ean ok, doubl e amount)

{
this. ok = ok;
thi s. ambunt = anpunt;

}

public StatusPacket (bool ean ok, String nmessage, | ong nonce)

{
this. ressage = nessage;
t his.ok = ok;
t hi s. nonce = nonce;

}

public String toString()
{

}

return("" + getdass()).substring(6) + ": ok:" + ok + " nessage: " + nessage;

10.3.18 VerificationPacket

package Spantash. Net wor kPacket s;

i mport SpamCash. Currency. Coi n;
inport java.security.cert.Certificate;

public class VerificationPacket extends NetPacket

{
public Coin coin;
public Certificate certificate;
public | ong nonce;

public VerificationPacket(Coin coin, Certificate cert, |ong nonce)

{
this.coin = coin;
certificate = cert;
t hi s. nonce = nonce;

}

public String toString()
{
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return("nonce: "+nonce);
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10.4 Servers
104.1 AbstractServer

package Spantash. Servers;

i nport Spantash. Servers. Recei veThr ead;
import java.security. Key;

import SpanmCash. Utilities.*;

inport java.security.interfaces.*;
inmport java.io.File;

i nport SpantCash. Utilities.Debugger;

public abstract class AbstractServer

{
private static ReceiveThread rces;
public static RSAPublicKey publicKey;
public static RSAPrivateKey privateKey;

public AbstractServer(String certificateNane, String privateKeyNanme, int port) throws
Excepti on

/1 Public and private keys

this. publicKey = (RSAPublicKey) FileHandl er.inportCertificate(new
File(certificateNane)).getPublicKey();

this.privateKey = (RSAPrivateKey) Fil eHandl er.readCbj ect(new
Fi | e(privat eKeyNane));

Shut downHook shut downHook = new Shut downHook() ;
Runt i ne. get Runti me() . addShut downHook ( shut downHook) ;

// Testing the keys
String s = "The asymmetric keys are a pair, and passed the cryptographic test.";
s = (String)
Fi | eHandl er . readObj ect (Crypt ot ool s. decrypt RSA(Crypt ot ool s. encrypt RSA(Fi | eHandl er. wri t eCbj
ect(s),

publ i cKey), privateKey));
Debugger . debug(get d ass(), 2, s);

/linstantiate and start the ReceiverThread which will handle all incom ng
connections to the CurrencyExchangeServer

rces = new ReceiveThread(this, port, privateKey);

rces.start();

Debugger . debug(get C ass(), 1, "Server ready to receive on port: " + port);

}

public abstract void shutdown() throws Exception;
cl ass Shut downHook extends Thread

public void run()

{
try
shut down() ;
cat ch(Exception e)
} Debugger . debug(get G ass(), 1, "Could not save configuration.");
) Debugger . debug(get d ass(), 1, "Shutting down");
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10.4.2 CommunicationThread

package Spantash. Servers;

import java.net.*;

i mport SpamCash. Utilities.Debugger;
i nport Spantash. Uilities.session;
import java.security. Key;

public class Conmmuni cati onThread extends Thread

{
protected session clientSession;
protected bool ean | oggedl n;
publ i ¢ Communi cati onThr ead( Socket sock, Key key, bool ean useEncryption)
{
try
{
this.clientSession = new session(sock, true, key, useEncryption);
cat ch( Exception ex)
Debugger . debug(get G ass(), 1, ex.getMessage(), ex);
}
}

10.4.3 ReceiveThread

package Spantash. Servers;

inport java.net.*;
inmport java.io.*;

i nport Spantash. Servers. CES. *;

i mport SpantCash. Servers. BLS. *;

i mport SpantCash. Servers. RS. *;

i mport SpanCash. Servers. VS. *;

i nport Spantash. Utilities. Debugger;
import java.security. Key;

public class ReceiveThread extends Thread
{

private Socket sock;

private Server Socket sersock;

private int PORT;

private Key key;

private AbstractServer server;

publ i c Recei veThread(Abstract Server server,int port, Key key)
{

try

{
this.server = server;
this. PORT = port;
t his. key = key;

sersock = new Server Socket ();
ser sock. bi nd(new | net Socket Addr ess(PORT) ) ;
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cat ch(| OException ex)

10.4.4  BLS

10.4.4.a Blacklist

package Spantash. Servers. BLS;

inmport java.util.Vector;

import java.util.Enumeration;

inport java.io.Serializable;

inmport java.security.cert.Certificate;
inport java.security.cert.X509Certificate;
import SpamCash. Uilities.Config;

inport java.util.Date;

import SpanCash. Uilities.Debugger;

public class Blacklist inplements Serializable
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{
Debugger . debug(get d ass(), 1, "lInitialization exception...", ex);
}
public void run()
{
whi | e(true)
try
{
Debugger . debug(get d ass(), 3, "Waiting for connection...");
sock = sersock. accept();
Comuni cationThread rt;
i f(server instanceof CurrencyExchangeServer)
{
rt = new CESCommuni cati onThr ead( (CurrencyExchangeServer) server, sock,
key);
el se if(server instanceof Bl ackListServer)
{
rt = new BLSConmuni cati onThr ead( (Bl ackLi st Server) server, sock, key);
el se if(server instanceof VerificationServer)
{
rt = new VSConmuni cati onThread((VerificationServer) server, sock,
key);
else //if(server instanceof RegistrationServer)
{
rt = new RSCommuni cati onThread((Regi strationServer) server, sock,
key);
}
Debugger . debug(get O ass(), 3, "Connecti on established");
rt.start();
}
cat ch(Exception e)
Debugger . debug(get A ass(), 3, "Error creating Comruni cati onThread ", e);
}
}
}



/1 Performance vari abl es

private final int initialVectorSize = 10;
private final int incrementVectorSize = 10;
/1 When was the |ist updated

private | ong | astUpdate;

public Vector elements;

public Blacklist(Vector list)

{
elements = |ist;
updat edLi st () ;
}
public Blacklist()
{
el enents = new Vector (initialVectorSize,increnentVectorSize);
}
public Blacklist(int initialSize)
{
el enents = new Vector(initialSize,increnentVectorSize);
}
public void nerge(Bl acklist b)
{
Enurmeration e = b.elenents. el enents();
whi | e(e. hasMor eEl ement s())
add((Certificate)e.nextEl enent());
updat edLi st () ;
}
public void add(Certificate cert)
{
i f(!onBl acklist(cert))
el enent s. addEl enent (cert);
}
public void renove(Certificate cert)
{
el enent s. renoveEl enent (cert);
}
publ i c bool ean onBl acklist(Certificate cert)
{
return el enents. contains(cert);
}

public Bl acklist getFrom ndex(int index)

/1Bl acklist copy = new Bl ackli st (el enents. size()-index);

[/ Enunmeration e = el ements. el enents();

/I whil e(e. hasMor eEl enents())

11{

/1 copy.add((Certificate)e.nextEl ement());

11}

//return new Bl acklist((Vector)el enents. subLi st (index, el enents.size()));

return this;

}

private voi d updatedLi st ()

| ast Update = SystemcurrentTineM I lis();
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publ i c bool ean needUpdat e()

{
long tineUntil Update = | ast Update + Config. bl acklistUpdatel nterval -
SystemcurrentTimeM I 1is();
if(tinmeUntil Update > 0)

Date date = new Date(l astUpdate + Config. bl acklistUpdatelnterval);
Debugger . debug(get d ass(), 1, "No need to update the blacklist until
"+date+".");
return fal se;
}

return true,

}
public String toString()
{
String s = "Blacklist:\n "
Enuneration e = el enents. el ements();
whi | e(e. hasMor eEl enent s())
s += ((X509Certificate) e.nextEl ement()).getSubjectDN().getName() + "\n
return s;
}

10.4.4.b BlacklistServer

package Spantash. Servers. BLS;

i nport Spantash. Net wor kPackets. *;

import SpanCash. Uilities.Config;

i mport SpantCash. Currency. *;

import SpamCash. Utilities.Debugger;

i nport Spantash. Servers. Abstract Server;
inmport java.security.cert.Certificate;

i mport SpantCash. Uilities.Cryptotools;
inport java.io.*;

import SpanCash. UWilities.FileHandler;
import java.security. Key;

import java.security.interfaces.?*;
import org.logi.crypto.sign.Fingerprint;
inport java.util.GegorianCal endar;
inport java.security.cert.X509Certificate;

public class BlackListServer extends Abstract Server

{
private RSAPublicKey RSPublicKey, CESPublicKey;
private Certificate certificate;
private Certificate CESCert, RSCert;
private static Blacklist blacklist;

private double tine, count=0;
private boolean firsttinme = true;

public Bl ackLi stServer() throws Exception

{
super (Config. BLSCertificateNane, Config.BLSPrivateKeyNanme, Config.BLSPort);

//Load the blacklist
try

bl acklist = (Blacklist) FileHandl er.readObject(new
Fil e(Config. bl acklistFilePath));
}
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cat ch(Exception e)

/ | Debugger . debug(get A ass(), 1, "Blacklist could not be | oaded. Creating

new. ") ;

bl ackli st = new Bl acklist();

}

try
CESCert = FileHandler.inportCertificate(new File(Config. CESCertificateNane));
RSCert = FileHandl er.inmportCertificate(new File(Config.RSCertificateNane));
RSPubl i cKey = (RSAPubl i cKey) RSCert . get PublicKey();
CESPubl i cKey = (RSAPubl i cKey) CESCert. get PublicKey();

cat ch(Exception ex)
/1 Debugger . debug(get d ass(), 1, "Initializationexception...", ex);

}

}

public void printStatus()

/ | Debugger . debug(get d ass(), 1, "Status:\n" + blacklist.toString());
}

public static void nain(String[] args)
{
try
{
/ 1 Debugger . set Appl i cati onNane(" Bl ackl i st Server");
new Bl ackLi st Server();
}
cat ch(Fi | eNot FoundException ex)

/| Debugger . debug( Bl ackLi st Server.class, 1, "lInitializationexception...file
not found " + ex.getMessage(), ex);

cat ch( Exception ex)
/ 1 Debugger . debug( Bl ackLi st Server.class, 1, "Initializationexception...", ex);

}

public synchroni zed Bl ackl i st Packet getBl acklist(GetBl acklistPacket getPacket)
{

count ++;
return new Bl ackli st Packet (bl acklist. get From ndex(get Packet. splitlndex));
}

public synchroni zed voi d report Coi ns(Report Coi nsPacket pack) throws Exception

if(firsttime)

Systemout.println("Starting neasurenents...");
time = SystemcurrentTineMIlis();
count = 0;
firsttime = fal se;
}
Coi n a = pack. a;
Coin b = pack. b;

/ | Debugger . debug(get d ass(), 1,

size :"+this.blacklist.elenents.size());
/ | Debugger . debug(get d ass(), 1, a.toString());
/ | Debugger . debug(get d ass(), 1, b.toString());

"\'n\nThe follow ng coins have been reported. List

/ | Debugger . debug(getCl ass(), 1, "Testing if the coins have the sane
seri al number");
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i f(a.getSerial Nunber() != b.getSerial Number())

/| Debugger . debug(get G ass(), 1, "They do NOT! Please stop wasting ny time.");
return;

}

/ | Debugger . debug(get Cl ass(), 1, "Serial Nunbers natch, now testing if coins are
identical");

i f(a.equal s(b))

/| Debugger . debug(get G ass(), 1, "Coins are identical. Soneone probably tried
to deposit the same coin twi ce. No blacklisting necessary since no emails were sent with
copi ed coin");

return;

}
/ | Debugger . debug(get Cl ass(), 1, "Coins are NOT identical");
/ I Debugger . debug(get d ass(), 1, "Decrypting transactionlists...");

a. decrypt Transactionlist(this.privateKey);
b. decrypt Transactionli st (this. privateKey);

/ / Debugger . debug(get Cl ass(), 1, "Decrypted transactionlists succesfully.");

Transactionlist listA
Transactionlist |listB

a.get Transactionlist();
b. get Transactionlist();

/ | Debugger . debug(get d ass(), 1, "Verifying the list-integrity signatures..... ")

if(!(verifylntegrity(listA a.getSerial Nunmber()) &&
verifylntegrity(listB,b.getSerial Nunber())))
{

/ | Debugger . debug(get d ass(), 1, "Verifying the list-integrity signatures
failed.");

}
/ | Debugger . debug(get A ass(), 1, "Verifying the list-integrity signatures

successful .");

return;

/ | Debugger . debug(get d ass(), 1, "Searching the transactionLists..... ")
int i =1;
try
{
whi | e(true)

/11f the elenments are different
/1 W shoul d bl ackli st sonmeone
if(!llistA elementAt(i).equals(listB.elementAt(i)))

{
/| Debugger . debug(get d ass(), 1, "Lists differ at position " + i);

/1D d the CESServer make two coins with sane serial nunber?
if(i ==1)
{

/ | Debugger . debug(get d ass(), 1,"CES nade two coins with the sane
serial nunber ! (That is VERY unlikely)");

/ | Debugger . debug(get d ass(), 1, "Therefore noone shoul d be
bl acklistet.");

return;

}

el se
//Add the previous certificate to the bl ackli st

addToBl acklist(listA elementAt(i - 2).getCertificate(), i - 2);
return;
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}
}
/1'1f we have reached the end of a list
/1 W shoul d bl ackl i st someone

if(listAlength() - 1 ==1i || listB.length() - 1 ==1i)
{
/ | Debugger . debug(get G ass(), 1, "No nore elenents in one of the
lists.");
addToBl acklist(listA elenentAt(i).getCertificate(), i);
return;
}
i =i + 2

cat ch(Exception e)

/ | Debugger . debug(get A ass(), 1, "Error while blacklisting, noone is
bl ackl i sted", e);

}
}

private bool ean verifylntegrity(Transactionlist list,long serial)
{
try
{ : : :
return list.verify(RSCert, CESCert,serial);

cat ch(Exception ex)

/I Debugger . debug(get d ass(), 1, "SHAl-hash could not be calculated.");
return fal se;

}
private synchroni zed voi d addToBl acklist(Certificate cert, int position)
{ bl ackl i st.add(cert);
try
Fi | eHandl er. witeQbj ect (bl acklist, new File(Config.blacklistFilePath));

cat ch( Exception ex)
/| Debugger . debug(get G ass(), 1, "Blacklist could not be witten to disk.");

/ | Debugger . debug(get d ass(), 1, "Certificate at position " + position + " has
been bl acklisted. Contents: "+((X509Certificate) cert).getSubjectDN().getNanme());
}

public void shutdown() throws Exception

{

sek");
}
}

Systemout.println("Rate:" +count/((SystemcurrentTimneMIlis()-time)/1000)+" pr.

10.4.4.c BLSCommunicationThread

package Spantash. Servers. BLS;

i nport java.net. Socket;

import java.security. Key;

import SpamCash. Utilities.Debugger;

i nport Spantash. Net wor kPackets. *;

i mport SpanCash. Servers. Communi cat i onThr ead;

public class BLSCommuni cati onThread extends Communi cati onThr ead
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private Bl ackLi st Server BLS;
private NetPacket np;

publ i ¢ BLSCommuni cati onThr ead( Bl ackLi st Server server, Socket sock, Key key)
{

super (sock, key, false);

this.BLS = server;

}

public void run()
{
try
{
Debugger . debug(get A ass(), 3, "Run nethod initiated");
np = clientSession.receive();
/ I Debugger . debug(get d ass(), 1, "Received packet: " + np + "\n Fromclient
+ client Session);

if(np instanceof GCetBl acklistPacket)

client Sessi on. send( (Net Packet) BLS. get Bl ackl i st ((Cet Bl ackl i st Packet)

np));
el se if(np instanceof Report Coi nsPacket)
BLS. r eport Coi ns( ( Report Coi nsPacket) np);
}
el se
Debugger . debug(get d ass(), 1, "Unknown Packet-type received: " + np);
t hrow new Exception("Uknown Packet-type received: " + np);
}
BLS. printStatus();
cat ch( Exception ex2)
{
Debugger . debug(get G ass(), 1, "d osing connection.", ex2);
try
{
cl i ent Session. cl ose();
}
cat ch(Exception exl)
{}
return;
}
}
}

1045 CES

10.4.5.a Accounts
package Spantash. Servers. CES;

import java.util.Hashtable;
inport java.util.Enuneration;

public class Accounts

{

private Hashtabl e accounts = new Hashtabl e();
protected Account s(BankAccount acc)

{

accounts. put (acc. usernane, acc);
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}

protected void addAccount (BankAccount acc)

{
account s. put (acc. user nane, acc);
}
protected bool ean renpveAccount (BankAccount acc)
{
return(accounts. renove(acc. usernane) != null);
}
protected doubl e total bal ance()
{
double total = O;
int i =0;
for(Enuneration e = accounts. keys(); e.hasMreEl ements(); )
total += ((BankAccount) e.nextEl enent()). bal ance;
}
return total;
}
protected BankAccount getAccount(String usernane)
{
ret urn(BankAccount) accounts. get (usernane);
}
public String toString()
{
String s = "BankAccounts:\n";
for(Enunmeration e = accounts. el enents(); e.hasMreEl ements(); )
{
s += " " + ((BankAccount) e.nextElenment()).toString() + "\n";
}
return s;
}
public static void nain(String[] s)
{
try
{

//Partial Functional test
Accounts accounts = new Account s(new BankAccount ("Bent", "Bent01",

System out. println(accounts.toString());
BankAccount acc = accounts. get Account ("Bent");

acc. w thdraw(9.0);
Systemout.println("Wthrawed 9.0 from Bents account");
Systemout. println(accounts.toString());

acc. deposi t(20.0);
Systemout.println("Deposit 20.0 to Bents account");
System out. println(accounts.toString());

acc. wi t hdr awNot eUpFront (5. 0) ;
System out. println("w thdrawNot eUpFront 5.0 from Bents account");
Systemout. println(accounts.toString());

acc. wi t hdr awFr ompFront (5. 0) ;
System out. println("w thdrawFr omJpFront 5.0 from Bents account™);
System out. println(accounts.toString());

acc. wi t hdr awNot eUpFront (12. 0) ;

Systemout. println("w thdrawNot eUpFront 12.0 from Bents account");

Systemout. println(accounts.toString());

acc. wi t hdr awFr ompFr ont ( 20. 0) ;
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System out. println("w thdrawFrompFront 20.0 from Bents account");
Systemout. println(accounts.toString());

/*

try
{

acc. w t hdr awFr onJpFr ont (anmount ) ;
cat ch( Exception ex)

{
String error = "The client could pay for the coins. Termnating! (..not
the client...just the connection). "+ex.getMessage();
Debugger . debug(get d ass(), 1,error);
throw new Exception(error);

}
*/
cat ch(Exception ex)
{
}
}
}

10.4.5.b BankAccount

package Spantash. Servers. CES;

inport java.security.cert.Certificate;
inport java.util.Vector;

public class BankAccount

{
public String usernane;
public String password;
publ i c doubl e bal ance;
publ i c doubl e pai dUpFront;
public Certificate cert;
public Vector activationNunbers;

publ i ¢ BankAccount (String usernane, String password, double bal ance)
{

thi s. usernane user nane;

t hi s. password passwor d;

thi s. bal ance = bal ance;

activati onNunbers = new Vector();

}
public voi d deposit(doubl e ambunt) throws Exception

i f (amount >= 0)
bal ance += anount;
el se
throw new Exception("BankAccount: Cannot deposit a negative anount!
("+anmount +")");

public void withdraw(double ant) throws Exception

if(amt <= 0 || balance < ant)
t hrow new Exception("Cannot w thdraw "+ant+" since there is only "+bal ance+"
available.");
bal ance -= ant;
}



public void withdrawNot eUpFront (doubl e ant) throws Exception
{
if(amt <= 0 || balance < ant)
throw new Exception("Cannot withdraw "+ant+" since there is only "+bal ance+"
available.");
bal ance -= ant;
pai dUpFront += ant;

public void withdrawFromJpFront (doubl e ant) throws Exception

if(amt <= 0 || balance + paidUpFront < ant)
t hrow new Exception("Cannot w thdraw "+ant+" since there is only
" +( bal ance+pai dUpFront) +" available.");
bal ance -= wi t hdrawwW t hUpFront (ant);
}

/**

* Wthdraw ant fromthe account if possible.

* |f not the renmining anbunt that needs to be w thdrawed is returned.
* @aram ant doubl e Amount to be w thdrawn

* @eturn double Amount that was not withdrawed

*/

private double w thdrawWt hUpFront (doubl e ant)

i f(am <= pai dUpFront)
{

pai dUpFront -= ant;
return 0.0;

}
el se
doubl e not Wthdrawed = ant - pai dUpFront;
pai dUpFront = 0.0;
return not Wt hdrawed;
}
}
publ i c bool ean equal s(BankAccount acc)
{
return(this.usernane. equal s(acc. usernane) && this. password. equal s(acc. password));
}
public String toString()
{
return "BankAccount: nanme = "+usernane+" \tpass = "+password+" \tbal ance =
"+bal ance+"\t (" +pai dUpFront+" paid upfront)";
}

}

10.4.5.c CESCommunicationThread

package Spantash. Servers. CES;

import java. net. Socket;

import java.security. Key;

import SpamCash. Utilities.Debugger;

i mport SpantCash. Net wor kPacket s. *;

i nport Spantash. Servers. Conmuni cati onThr ead;
i mport SpanCash. Currency. Coi n;

inmport java.util.Random

public class CESCommuni cationThread extends Communi cati onThread
{

private NetPacket np;

protected CurrencyExchangeServer CES;

private String usernang;



publ i ¢ CESCommuni cati onThr ead( CurrencyExchangeServer server, Socket sock, Key key)

{
super (sock, key, true);
this. CES = server;

}

public void run()

Debugger . debug(get  ass(), 3, "New Thread started...");
whi | e(true)
try
{
np = clientSession.receive();

/| Debugger . debug(get d ass(), 1, "Received packet: " + np + "\n From
client " + clientSession);

i f(np instanceof LogonPacket)

St at usPacket |rp = CES.|ogon((LogonPacket) np);
| oggedln = Irp. ok;
i f (1 oggedln)

usernane = ((LogonPacket) np).usernane;

client Session.send(lrp);
}
el se if(loggedln & np instanceof DepositRequestPacket)

{
cl i ent Sessi on. send( CES. deposi t Request (user naneg,
(Deposi t Request Packet) np));
}

el se if(loggedln & np instanceof CurrencyExchangeRequest Packet)

cl i ent Sessi on. send( CES. exchangeRequest (user nane,
(CurrencyExchangeRequest Packet) np));

}
el se if(loggedln & np instanceof CurrencyBlindi ngFactorPacket)

cl i ent Sessi on. send( CES. bl i ndi ngFact or (user nane,
(CurrencyBl i ndi ngFact or Packet) np));

el se if(loggedln & np instanceof RegistrationlnfoPacket)

try

cl i ent Sessi on. send( CES. acti vati onRequest (user nane,
(Regi strationl nfoPacket) np));

cat ch(Exception e)

Debugger . debug(get G ass(), 3, "Error: "+e.get Message(),e);
cl i ent Sessi on. send(new St at usPacket (fal se, " The regi stration
informati on could not be sent to the registration server."));

}
}
el se

{
Debugger . debug(get d ass(), 1, "Unknown Packet-type received: " + np);

Debugger . debug(get d ass(), 1, "d osing connection.");
client Session. cl ose();

}
CES. printStatus();

cat ch( Exception ex)

{
Debugger . debug(get d ass(), 1, "Exception: ", ex);

try
{

clientSession. close();

}
cat ch(Exception exl)
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10.4.5.d CESConfiguration

package Spantash. Servers. CES;

import java.util.Vector;

public class CESConfiguration inplenents java.io.Serializable

{

Vect or usedCoi nSeri al s, usedCoins, coinSets;
Accounts accounts;

publ i ¢ CESConfi guration(Vector usedCoinSerials, Vector usedCoins, Vector coinSets,
Accounts accounts)

{
this.usedCoi nSerials = usedCoi nSeri al s;
t hi s. usedCoi ns = usedCoi ns;
this.coinSets = coinSets;
this.accounts = accounts;

}

10.4.5.e CoinSet

package Spantash. Servers. CES;

i mport SpantCash. Currency. *;
inport org.logi.crypto.sign.BlindFingerprint;

public class CoinSet

{

public String usernane;
public BlindedCoin[][] blindedCoins;
public int[] blindingFactorlndexes;

public CoinSet(String username, BlindedCoin[][] blindedCoins,int[]
bl i ndi ngFact or | ndexes)

t hi s. usernane = user nane;
t hi s. bl i ndedCoi ns = bl i ndedCoi ns;
t hi s. bl i ndi ngFact or | ndexes = bl i ndi ngFact or | ndexes;

10.4.5.f CurrencyExchangeServer

package Spantash. Servers. CES;

import SpanmCash. Uilities.*;

i mport SpanCash. Net wor kPackets. *;

i mport SpantCash. Currency. *;

i mport SpanCash. Servers. *;

import SpamCash. Uilities.Cryptotools;
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i nport
i mport

i nport
i mport
i mport
i mport
i nport
i mport
i mport
i nport

public

{

SpantCash. Utilities. Debugger;
SpantCash. Servers. Abst ract Server;

j ava.
j ava.
j ava.
j ava.
j ava.
j ava.
j ava.
org. |

cl ass

util.Vector;

security.cert.*;

util.Random

net . Socket ;

net. | net Addr ess;

io.*;

security.interfaces.*;

ogi . crypto. keys. RSABI i ndi ngFact or;

CurrencyExchangeServer extends Abstract Server

private RSAPublicKey RSPublicKey, BLSPublicKey;
private

private
private

private
private

private

Certificate certificate, BLSCert;

Vect or usedCoi nSeri al s, usedCoi ns;
static Accounts accounts;

File file;
CESConfi guration config;

Vect or coi nSets;

public CurrencyExchangeServer() throws Exception

{

supe
org.
file

if(!
{

el se

}
RSPu

r(Config. CESCertificateNane, Config. CESPrivateKeyName, Config.CESPort);
| ogi . crypto. Crypto.initRandomn();
= new Fil e(Config. CESConfi gFi |l ePath);

file.exists())

Debugger . debug(get d ass(), 1, "Creating server data.");
usedCoi nSerials = new Vector();

usedCoi ns = new Vector();

coi nSets = new Vector();

accounts = new Account s( new BankAccount ("Bent", "BentO0l1", 100));
account s. addAccount (new BankAccount ("Santa", "d aus", 40000));
account s. addAccount (new BankAccount ("user 1", "user1", 40000));
account s. addAccount (new BankAccount ("user2", "user2", 40000));
account s. addAccount (new BankAccount (" Anders", "And", 3));
account s. addAccount (new BankAccount ("test", "test", 12000));

Debugger . debug(get d ass(), 1, "Reading server data fromfile.");
config = (CESConfiguration) FileHandl er.readject(file);
usedCoi nSerials = config.usedCoi nSeri al s;

usedCoi ns = confi g. usedCoi ns;

coi nSet s confi g. coinSets;

accounts config.accounts;

bl i cKey = (RSAPublicKey) FileHandler.inportCertificate(new

Fil e(Config.RSCertificateNane)).getPublicKey();
BLSCert = FileHandl er.inportCertificate(new File(Config.BLSCertificateNane));
BLSPubl i cKey = (RSAPubl i cKey) BLSCert. get PublicKey();

}

cert

ificate = FileHandl er.inportCertificate(new File(Config. CESCertificateNane));

protected void printStatus()

{

Debu

gger . debug(getd ass(), 1, "Status:\n" + accounts.toString());

public static void nain(String[] args)

{

try
{
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Debugger . set Appl i cati onName(" CurrencyExchangeServer");
new CurrencyExchangeServer () ;

}
cat ch(Fi | eNot FoundExcepti on ex)

Debugger . debug( Curr encyExchangeSer ver . cl ass, 1,
"Initializationexception...file not found " + ex.getMessage(),
ex);

cat ch(Exception ex)

Debugger . debug( CurrencyExchangeServer. class, 1, "Initializationexception...",
ex);

}

public synchroni zed StatusPacket | ogon(LogonPacket |p)

Debugger . debug(get d ass(), 1, "Logon...usernane: + | p. usernane + password: "
+ | p. password);
BankAccount acc = (BankAccount) accounts. getAccount (| p.usernane);
if(acc == null || !acc. password. equal s(| p. password))
return new StatusPacket (fal se,
"The username and/or password supplied for the
Currency Exchange Server was incorrect. Please try again.");

return new StatusPacket (true, "Successful login");

}

public synchroni zed Anmpbunt Deposi t edPacket depositRequest (String usernane,
Deposi t Request Packet pack) throws
Excepti on
{

Debugger . debug(get d ass(), 1, "Deposit...User: " + usernane);
BankAccount acc = accounts. get Account (usernane);

doubl e ambunt = 0.0;

Long sn;

Random rand = new Random();

| ong nonce;

sessi on VSSession = createVSSession();
St at usPacket st at usPack;

for(int i = 0; i < pack.coins.length; i++)

{
sn = new Long(pack.coins[i].getSerial Nunber());
i f(!usedCoi nSeri al s. contains(sn))

//Verify coins using the Verificationserver

Debugger . debug(getC ass(), 1, "Coin with a valid serial received. Sending
to VS and verifying...");

nonce = rand. nextLong();

VSSessi on. send(new Veri ficationPacket (pack. coins[i], acc.cert, nonce));

do
{
statusPack = (StatusPacket) VSSession.receive();
whi | e(nonce ! = statusPack. nonce);
i f(statusPack. ok)
{
Debugger . debug(get d ass(), 1, "VS verifyed successfully...");
Debugger . debug(get d ass(), 1, "Verifying CES-signature...");
pack. coins[i].verifyCES(certificate);
anmount += pack. coins[i].getVal ue();
Debugger . debug(get d ass(), 1,
"Verification of CES-signature succesful. Current
amount val idated: " + anpunt);

usedCoi ns. add( pack. coi ns[i]);
usedCoi nSeri al s. add(sn);
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}
}
el se
report Coi ns(pack. coins[i], (Coin)
usedCoi ns. el enent At (usedCoi nSeri al s. i ndexCOf (sn)));

}

Debugger . debug(get d ass(), 1,
"Coin verification conplete. Depositing " + anpunt + " to account
with usernanme: "
+ acc. usernane);
acc. deposi t (anmount);
Debugger . debug(get d ass(), 1, "DepositRequest conpleted.");
return new Anount Deposi t edPacket (anmpunt) ;

}
private session createBLSSession() throws Exception

{
Debugger . debug(get d ass(), 3, "Creating new session with the BLS: " +
Config. BLSAddress + ":" + Config.BLSPort);
Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. BLSAddr ess),
Config. BLSPort);
return new session(socket, false, BLSPublicKey, false);
}

private session createVSSession() throws Exception

{
Debugger . debug(get d ass(), 3, "Creating new session with the VvS: " +
Config. VSAddress + ":" + Config.VSPort);
Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. VSAddr ess),
Config. VSPort);
return new session(socket, false, BLSPublicKey, true);

}
public synchroni zed void reportCoins(Coin a, Coin b)
{
Debugger . debug(get d ass(), 1, "Reporting coins....");
try
{
session server Session = createBLSSession();
server Sessi on. send(new Report Coi nsPacket (a, b));
Debugger . debug(get C ass(), 1, "Reported coins succesfully.");
cat ch(Exception ex1)
Debugger . debug(get d ass(), 1, "Error reporting coin.");
}

publ i c synchroni zed Request Bl i ndi ngFact or sPacket exchangeRequest (String usernane,
Curr encyExchangeRequest Packet cp)
{

Debugger . debug(get d ass(), 1, "Exchange request (withdraw)...User: " + usernane);
Bl i ndedCoin[][] coins = ((CurrencyExchangeRequest Packet) cp). get Coi ns();

int[] index = new int[coins.length];

Random x = new Randon{();

Debugger . debug(get d ass(), 1, "Calculating randomindex in each coinset:");
String indexes = "";

for(int i = 0; i < index.length; i++)

{
index[i] = x.nextInt(coins[i].length); //nextlnt(n) returns random nunber in
the interval [O0;n-1]
i ndexes +=
}

Debugger . debug(get d ass(), 1, "lIndexes chosen: [" + indexes + " ]");

+ index[i];

//Save the information to check |later.
coi nSet s. add(new Coi nSet (user nane, coins, index));

Debugger . debug(get d ass(), 1, "ExchangeRequest conpleted for user: " + usernane);
return new Request Bl i ndi ngFact or sPacket (i ndex) ;
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}

public synchroni zed StatusPacket activationRequest(String usernane,
Regi strati onl nf oPacket pack) throws

Exception
{ Debugger . debug(get d ass(), 1, "Activationrequest... User: " + usernane);
BankAccount acc = accounts. get Account (usernane);
Debugger . debug(get d ass(), 1, "Found account.");
Used") : Debugger . debug(get d ass(), 1, "Testing if activationNunber has al ready been

i f(acc. activationNunmbers. contai ns(new Long( pack. acti vati onNunber)))
return new StatusPacket(true, "activati onNunmber accepted.");

acc. acti vati onNunber s. addEl enent (new Long( pack. acti vati onNurber));
Debugger . debug(get  ass(), 1, "activati onNunber has NOT been used before.");
sessi on RSsession = creat eRSSession();
RSsessi on. send(new Acti vati onPacket (pack. acti vati onNunber,
Crypt ot ool s. si gn(super. privat eKey, new
Long( pack. acti vati onNunber))));

/1 CurrencyServer now tries to retrieve the users certificate fromthe
regi stration server

whi | e(true)

{
RSsessi on. send(new Regi strati onl nf oPacket ( pack. acti vati onNunber));
Net Packet packet = RSsession.receive();

i f (packet instanceof ActivationConpletedPacket)

acc.cert = ((ActivationConpl etedPacket) packet).certificate;

Debugger . debug(get d ass(), 1, "Certificate succesfully retrieved from
RS.");

br eak;

el se if(packet instanceof StatusPacket)

Debugger . debug(get G ass(), 1, "Error retrieving certificate fromRS.");
return new StatusPacket (false, "Error generating certificate.");
}
el se
t hrow new Exception("Error in getting certificate fromRS. Server
responded unexpectedly.");

}

Debugger . debug(get d ass(), 1,
"Wthdrawi ng the registrationFee " + Config.registrationFee + " +
+ Config.registrationCoi nval ue
+ ")
acc. w t hdr awNot eUpFront (Confi g.regi strati onFee + Config.registrationCoinVal ue);
Debugger . debug(get d ass(), 1, "Activati onRequest conpleted for user: " +
usernane) ;

return new StatusPacket(true, Config.registrationCoinVal ue);

}

private session createRSSession() throws Exception

Debugger . debug(get d ass(), 3, "Creating new session with the RS: " +
Config. RSAddress + ":" + Config.RSPort);
Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. RSAddr ess),
Config. RSPort);
return new session(socket, false, RSPublicKey, true);
}

publ i c synchroni zed Coi nSi gnat ur ePacket bl i ndi ngFactor(String usernang,
CurrencyBl i ndi ngFact or Packet cp) throws
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Excepti on

Debugger . debug(get d ass(), 1,
Coi nSet coinset = null;

bool ean found = fal se;

"Bl i ndFactors received...

User: " + usernane);

int i =0;
whi l e(i < coinSets.size())
{
coinset = ((CoinSet) coinSets.elenentAt(i));
i f (coi nset. usernane. equal s(usernane))
{
coi nSets. renove(i);
found = true;
br eak;
}
i ++;
}
/

/ Not found?
f(!found)

-~ -

String error =

"User name unknown. Probably a Blindi ngFact or Packet was sent before the

correspondi ng CurrencyExchangePacket.";

Debugger . debug(get d ass(), 1, error);
t hrow new Exception(error);

}

//Validate certificate

try
Debugger . debug(get d ass(), 1,

cp.certificate.verify(RSPublicKey);
}
cat ch(Exception e)

{
String error
signature failed.";
Debugger . debug(get d ass(),
t hrow new Exception(error);

1,

}
Debugger . debug(get d ass(), 1,

error);

"Verifying the certificate...");

= "The certificate supplied is invalid. Verification of the RS

"Certificate succesfully verified.");

/I Cal cul ate the amount of the coins on the way

bool ean anmount AddedFor Set = fal se;
doubl e anpunt = 0. 0;
Debugger . debug(get d ass(), 1, "Unblinding and verifying the coins....");

/| Check that all
for(int ¢ = 0;
{

anount AddedFor Set = fal se;

¢ < coinset. blindedCoins. | engt h;

coins are the same (except the blinded one in each set).

c++)

/1 This | oop goes through the coins in each set

/1 Since the sets MIST be the sane size,

not coins[c].length

for(int r = 0;

// Do we have a blindingfactor?

r < coinset. blindedCoins[0].!|ength;

the loop runs to coins[0].lenght and

r++)

if(r !'= coinset.blindingFactorlndexes[c])

Debugger . debug(get d ass(),

1,

"Verifying coin " + (1 +c *

coi nset. blindedCoins[0].length + r) + " of "

+ (coinset. blindedCoins.length *

coi nset. bl i ndedCoi ns[0] .l ength) + "...");

/| Check the contents’of the coin

conpar eCoi ns(coi nset. bl i ndedCoi ns[c][r],

N,

cp.coins[c][r],

cp.certificate);

/] Cal cul ate the anount of al
i f(!anount AddedFor Set)
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amount += cp.coins[c][r].getValue();
amount AddedFor Set = true;

}

el se

Debugger . debug(get d ass(), 1,
"No blindingFactor received for coin" + (1 +c *
coi nset. bl i ndedCoi ns[0].length + r)
+ " of " + (coinset.blindedCoins.length *
coi nset . bl i ndedCoi ns[ 0] . | engt h)

}

+ " as expected.");

}

//Lets withdraw the noney. Did the client pay the price earlier?
BankAccount acc = accounts. get Account (usernane);

/1 This condition is just for testing purposes
/1 If there only one coin in each set
/1 They are all blinded, and we dont know the anmount to withdraw.
/l O course this is not the case when not testing.
i f (Config. nunber O Coi nsPer Coi nset != 1)
{

try

{

acc. w t hdr awFr onUpFr ont (anount ) ;
cat ch( Exception ex)

String error =
"The client could not pay for the coins. Terminating! (..not the
client...just the connection). "
+ ex. get Message();
Debugger . debug(get d ass(), 1, error);
t hrow new Exception(error);

}

Debugger . debug(get d ass(), 1, "Wthdrawed " + amount + " from" + username + "'s
account.");

Debugger . debug(get d ass(), 1, "Everything seens to be ok.");

Debugger . debug(get d ass(), 1, "Lets sign the blinded coins and return themto the
client.");

Bl i ndedCoi n[] si gnedCoi ns = new Bl i ndedCoi n[ coi nset . bl i ndedCoi ns. | engt h] ;

for(int ¢ = 0; c < coinset.blindedCoins.|ength; c++)

{

coi nset. bl i ndedCoi ns[ c] [ coi nset . bl i ndi ngFact or | ndexes[ c]]. bl indSi gn(super. privat eKey);
si gnedCoi ns[c] = coinset. blindedCoi ns[c][coinset.blindi ngFactorl ndexes[c]];
}

Debugger . debug(get d ass(), 1, "Checked and signed the coins blindly. Returning
signed coins.");
return new Coi nSi gnat ur ePacket (si gnedCoi ns) ;
}

private bool ean conpareCoi ns(Bl i ndedCoi n blindedCoi n, RSABIi ndi ngFactor bf, Coin
coin, Certificate cert) throws
Exception

/ *Debugger . debug(get Cl ass(), 2,
"Conparing coin with blindingFactor=" + bf + " certificate=" +
cert.toString().substring(0, 30));
Debugger . debug(get d ass(), 2, "Blinded coin: " + blindedCoin);
Debugger . debug(getd ass(), 2, "Coin: " + coin);
*/
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try
{

coi n. i nsert Val ues(Confi g. coi nVval ue,

if(!coin.signAndVerify(super. publicKey,

bf))
t hrow new Excepti on(

Conf i g. maxNunber Of Usages) ;

super. privateKey, cert, blindedCoin,

"The unblinded coins are not the same. Maby soneone is trying to

cheat the currencyServer.");
return true;
cat ch(Exception e)

t hrow new Excepti on(

"The unblinded coins could not be conpared.

cheat the currencyServer.");
}
}

public void shutdown() throws Exception

{

config.accounts = accounts;
config.coinSets = coinSets;
config. usedCoi ns = usedCoi ns;

config. usedCoi nSerials =

Fi | eHandl er. witeQoject(config,
Debugger . debug(get d ass(), 1,

file);

1046 RS

10.4.6.a PendingAccount

package Spantash. Servers. RS;

public class Pendi ngAccount

{

public long activationNunber;
public byte[] certificateSigni ngRequest;

Maby sonmeone is trying to

usedCoi nSeri al s;

"Saved configuration successfully");

publ i ¢ Pendi ngAccount (|l ong activati onNunber, byte[] certificateSi gni ngRequest)

{
this.activati onNunber = activati onNunber;
this.certificateSi gni ngRequest =

}

public String toString()

{

return "Pendi ngAccount:\ nActivati onNunber:
"+activationNunmber+"\ ncertificateSi gni ngRequest :

}
}

10.4.6.b PendingAccounts

package Spantash. Servers. RS;
import java.util.Vector;

public class Pendi nhgAccounts

{
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certificateSi gni ngRequest ;

"+certificateSi gni ngRequest +"\ n";



Vect or accounts;

publ i ¢ Pendi ngAccount s()

{
accounts = new Vector();
}
public void add(Pendi ngAccount a)
{
accounts. add(a);
}

publ i c Pendi ngAccount get(long activati onNunber) throws Exception

{
Pendi ngAccount acc;
for(int i=0;i<accounts.size();i++)

{
acc = (Pendi ngAccount)accounts. el enent At (i);
if(acc.activationNunber == activati onNunber)
return (Pendi ngAccount) accounts.renove(i);
}
}

t hrow new Exception("Could not find PendingAccount with activati onNunber =
"+acti vati onNunber);

}

public void renove(Pendi ngAccount p)

{

accounts. renove(p);

}

public String toString()
{
String s="Pendi ngAccounts:\n";
for (int i=0;this.accounts.size()<i;i++)

s += "Element "+(i+1)+": "+((Pendi ngAccount)
accounts.element At (i)).toString()+"\n";
}
return s;

}

10.4.6.c RegistrationServer
package Spantash. Servers. RS;

i mport SpantCash. Net wor kPacket s. *;
import SpamCash. Utilities.Config;

i nport Spantash. Utilities. Debugger;

i mport SpantCash. Servers. Abstract Server;
import SpanCash. UWilities.FileHandler;
import SpamCash. Uilities.Cryptotools;

inmport java.io.FilelnputStream

inport java.security.cert.CertificateFactory;
inmport java.security.cert.Certificate;

inport java.security.cert.CertificateException;
import java.io.FileNotFoundException;

inmport java.util.Random

inmport java.security.interfaces.?*;

inmport java.io.*;

public class RegistrationServer extends Abstract Server

{
private RSAPublicKey CESPubli cKey;
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publ i ¢ Pendi ngAccount s pendi ngAccounts;

public RegistrationServer() throws Exception

{ super (Config. RSCertificateNanme, Config.RSPrivateKeyNane, Config.RSPort);
pendi ngAccounts = new Pendi ngAccounts();

CESPubl i cKey = (RSAPublicKey) FileHandl er.inportCertificate(new
Fi l e(Config. CESCertificateNane)). getPublicKey();

}

publ i c synchroni zed void printStatus()

{
Debugger . debug(get d ass(), 1, "Status:\n" + pendi ngAccounts.toString());

public static void nain(String[] args)

{
try
Debugger . set Appl i cati onNanme(" Regi strationServer");
new Regi strationServer();
}
cat ch(Fi | eNot FoundException ex)
Debugger . debug( Regi strati onServer.class, 1, "lInitializationexception...file
not found ",
ex);
cat ch(Exception ex)
{
Debugger . debug( Regi strati onServer.class, 1, "lnitializationexception...",
ex);
}
}

publ i c synchroni zed Regi strationl nf oPacket
regi strati onRequest (Regi strati onRequest Packet pack)

Debugger . debug(get d ass(), 1, "Registrati onRequest-nethod called");
Random rand = new Randon();
Debugger . debug(get d ass(), 1,
"Cenerating ActivationNunber, and adding it to Pendi ngAccounts together wth

the certificateSi gni ngRequest");
I ong activationNunber = rand. nextLong();

pendi ngAccount s. add( new Pendi ngAccount (acti vati onNunber,
pack. certificateSi gni ngRequest));

return new Regi strationl nfoPacket (activationNunmber + 1);

}

public synchroni zed void activate(ActivationPacket pack)
{
try
{
Debugger . debug(get d ass(), 1, "Verifying CES-signature of activationNunber: "
+ pack. activati onNunber);
/1Verify the currency servers signature...
if(!Cryptotools.verify(CESPublicKey, pack.getSignature(),
new Long( pack. activati onNunber)))

Debugger . debug(get d ass(), 1,
"Could not verify signature of activationNunber =" +
pack. acti vat i onNunber
+ ". Nunber still not aproved.");
return;
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/ I pendi ngAccount s. aprove( pack. acti vati onNunber) ;

Debugger . debug(get d ass(), 1, "Verifued signature of activati onNunber = " +
pack. acti vati onNunber + ".");

Debugger . debug(get d ass(), 1, "Generating certificate.");

Pendi ngAccount p = pendi ngAccounts. get ( pack. acti vati onNunber);

createCertificate(pack. activati onNunber, p.certificateSi gni ngRequest);

pendi ngAccount s. renove(p);

Debugger . debug(get d ass(), 1,

"Certificate for activationNumber: " + pack.activati onNunmber +
" Created successfully.");
return;
}
cat ch(Exception e)
Debugger . debug(get d ass(), 1, "Exception: ", e);

Debugger . debug(get d ass(), 1,
"Error generating certificate.");
return;

}

public synchroni zed NetPacket activati onRequest (Regi strationlnfoPacket pack)
{
try
{
Debugger . debug(get Cl ass(), 1, "Attenpting to retrieve certificate");

File generatedCert = new Fil e(Config. OpenSSLpath + pack. activati onNunber +
t.ert");

Certificate certificate = FileHandl er.inportCertificate(generatedCert);

Debugger . debug(get d ass(), 1, "Certificate found, returning it in an
Acti vati onConpl et edPacket ") ;

return new Activati onConpl et edPacket (certificate);

cat ch( Exception ex)

Debugger . debug(get G ass(), 1, "Exception: ", ex);
return new StatusPacket(false, "Error retrieving certificate " +
ex. get Message());
}

}

public synchronized void createCertificate(long activati onNunber, byte[]
certificateSi gni ngRequest) throws
Exception

/1String filesep = System getProperty("file.separator");

Debugger . debug(get d ass(), 1, "Creating cerfiticate fromreceived
certificaterequest");

Debugger . debug(get d ass(), 1, "Witing certificaterequest to file");

File certRequestFile = new Fil e(Config. OpenSSLpath + "certificaterequest.csr");

Fi | eCut put Stream fos = new Fi |l eQut put Strean{cert RequestFile);

fos.wite(certificateSi gni ngRequest);

fos.close();

Runtine rt = Runtine.getRuntinme();

String command = "openssl ca -in " + Config.OpenSSLpath + "certificaterequest.csr
-out " + Config.OpenSSLpath

+ activationNunber + ".crt -notext -batch -key spammil";

Debugger . debug(get d ass(), 1, "Executing openssl comrand: " + conmmand);

Process process = rt.exec(command);

File generatedCert = new Fil e(Config. OpenSSLpath + activationNunber + ".crt");

Debugger . debug(get d ass(), 1, "Waiting for certificatefile to be created and
proceed when it is.");

int checks = 0;
whi | e(! generatedCert.exists() || generatedCert.length() == 0 ||
I generatedCert.canRead())

i f(checks >= 30)
{
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InputStreamin = process. getErrorStrean();
Buf f eredReader d = new Buf f er edReader (new | nput StreanReader (in));

String err = "Error generating certificate. ";
whi | e(d. ready())
{

err += d.readLine() + "\n";

generatedCert.delete();

cert Request Fil e. del ete();

Debugger . debug(get G ass(), 1, err);
t hrow new Exception(err);

}

Thr ead. sl eep(300);
Debugger . debug(Cryptotool s. class, 3, "Waiting for certificate to be
generated");
checks++;
}

Debugger . debug(get d ass(), 3, "Certificate generated");

Certificate cert = FileHandl er.inportCertificate(generatedCert);

Debugger . debug(get d ass(), 1, "Certificate inported successfully fromfile");
/ /1 generatedCert. del ete();

certRequestFile.delete();

return;
}
public void shutdown() throws Exception
{
}

10.4.6.d RSCommunicationThread

package Spantash. Servers. RS;

i mport SpantCash. Net wor kPacket s. *;
import SpanmCash. Uilities.Config;

i mport SpamCash. Utilities.Debugger;

i nport Spantash. Servers. Abstract Server;
import SpanCash. UWilities.FileHandler;
import SpamCash. Uilities.Cryptotools;

inmport java.io.FilelnputStream

inport java.security.cert.CertificateFactory;
inmport java.security.cert.Certificate;

inmport java.security.cert.CertificateException;
import java.io.FileNotFoundException;

inmport java.util.Random

inport java.security.interfaces.*;

inmport java.io.*;

public class RegistrationServer extends Abstract Server
{ private RSAPublicKey CESPubli cKey;
publ i ¢ Pendi ngAccount s pendi ngAccounts;
public RegistrationServer() throws Exception
{ super (Config. RSCertificateNane, Config.RSPrivateKeyNanme, Config.RSPort);

pendi ngAccounts = new Pendi ngAccounts();
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CESPubl i cKey = (RSAPubl icKey) FileHandler.inmportCertificate(new
Fil e(Config. CESCertificateNane)). get PublicKey();

}

public synchroni zed void printStatus()

Debugger . debug(get C ass(), 1, "Status:\n" + pendi ngAccounts.toString());

public static void nain(String[] args)

{
try
Debugger . set Appl i cati onName(" Regi strati onServer");
new Regi strationServer();
}
cat ch(Fi | eNot FoundExcepti on ex)
Debugger . debug( Regi strati onServer.class, 1, "lInitializationexception...file
not found ",
ex);
cat ch( Exception ex)
Debugger . debug( Regi strati onServer.class, 1, "Initializationexception...",
ex);
}
}

publ i c synchroni zed Regi strati onl nf oPacket
regi strationRequest (Regi strati onRequest Packet pack)

Debugger . debug(get d ass(), 1, "RegistrationRequest-nethod called");
Random rand = new Random();
Debugger . debug(get d ass(), 1,
"Cenerating ActivationNunber, and adding it to Pendi ngAccounts together wth
the certificateSi gni ngRequest™);
| ong activati onNunber = rand. nextLong();

pendi ngAccount s. add( new Pendi ngAccount (acti vati onNunber,
pack. certificateSi gni ngRequest));

return new Regi strationl nfoPacket (activationNunber + 1);

}

public synchroni zed void activate(Activati onPacket pack)

{
try
{
Debugger . debug(get d ass(), 1, "Verifying CES-signature of activationNunber: "
+ pack. activati onNunber);
/lVerify the currency servers signature...
if(!Cryptotools.verify(CESPublicKey, pack.getSignature(),
new Long( pack. activati onNunber)))

Debugger . debug(get O ass(), 1,
"Could not verify signature of activationNunber =" +
pack. acti vati onNunmber
+ ". Nunber still not aproved.");
return;

/ I pendi ngAccount s. apr ove( pack. acti vati onNunber) ;

Debugger . debug(get d ass(), 1, "Verifued signature of activati onNunber =" +
pack. acti vati onNunber + ".");

Debugger . debug(get d ass(), 1, "Generating certificate.");

Pendi ngAccount p = pendi ngAccounts. get ( pack. acti vati onNunber);

createCertificate(pack.activationNunber, p.certificateSi gni ngRequest);

pendi ngAccount s. renove(p);

Debugger . debug(get d ass(), 1,
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"Certificate for activationNunber: " + pack.activati onNunber +
" Created successfully.");
return;

}
cat ch(Exception e)

{
Debugger . debug(get A ass(), 1, "Exception: ", e);
Debugger . debug(get A ass(), 1,
"Error generating certificate.");
return;
}

}

public synchroni zed NetPacket activati onRequest (Regi strationlnfoPacket pack)
{
try
{
Debugger . debug(get  ass(), 1, "Attenpting to retrieve certificate");
File generatedCert = new Fil e(Config. OpenSSLpath + pack. acti vati onNunber +
“oert");

Certificate certificate = FileHandl er.inportCertificate(generatedCert);

Debugger . debug(get d ass(), 1, "Certificate found, returning it in an
Act i vati onConpl et edPacket ") ;

return new ActivationConpl et edPacket (certificate);

cat ch(Exception ex)
Debugger . debug(get d ass(), 1, "Exception: ", ex);
return new StatusPacket(false, "Error retrieving certificate " +
ex. get Message());
}

}

public synchroni zed void createCertificate(long activationNunber, byte[]
certificateSi gni ngRequest) throws
Excepti on

/1String filesep = System getProperty("file.separator");

Debugger . debug(get d ass(), 1, "Creating cerfiticate fromreceived
certificaterequest");

Debugger . debug(get d ass(), 1, "Witing certificaterequest to file");

File certRequestFile = new Fil e(Config. OpenSSLpath + "certificaterequest.csr");

Fi | eQut put Stream fos = new Fi | eQut put Strean(certRequestFile);

fos.wite(certificateSigni ngRequest);

fos.close();

Runtine rt = Runtine.getRuntinme();

String conmand = "openssl ca -in " + Config.OpenSSLpath + "certificaterequest.csr
-out " + Config. OpenSSLpat h

+ activationNumber + ".crt -notext -batch -key spammail";

Debugger . debug(get d ass(), 1, "Executing openssl conmand: " + command);

Process process = rt.exec(conmmand);

File generatedCert = new Fil e(Config. OQpenSSLpath + activati onNunber + ".crt");

Debugger . debug(get d ass(), 1, "Waiting for certificatefile to be created and
proceed when it is.");

int checks = 0;
whi |l e(! generatedCert.exists() || generatedCert.length() == 0 ||
I generat edCert.canRead())

i f(checks >= 30)
{
InputStreamin = process. getErrorStreamn();
Buf f eredReader d = new Buf f er edReader (new | nput St r eanReader (i n));

String err = "Error generating certificate. ";
whi | e(d. ready())
{

err += d.readLine() + "\n";

}
generatedCert.delete();
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cert RequestFil e. del ete();
Debugger . debug(get Gl ass(), 1, err);
throw new Exception(err);

}

Thr ead. sl eep(300);
Debugger . debug( Cryptot ool s. cl ass, 3, "Waiting for certificate to be
generated");
checks++;
}

Debugger . debug(get d ass(), 3, "Certificate generated");

Certificate cert = FileHandl er.inportCertificate(generatedCert);

Debugger . debug(get d ass(), 1, "Certificate inported successfully fromfile");
/1 generatedCert.del ete();

certRequestFil e.delete();

return;
}
public void shutdown() throws Exception
{
}

10.4.7 VS

10.4.7.a VerificationServer
package Spantash. Servers. VS;

i mport SpanCash. Net wor kPackets. *;

i nport Spantash. Uilities. Config;

import SpanCash. Uilities.Debugger;

inport java.io.FilelnputStream

inport java.security.cert.CertificateFactory;
inmport java.security.cert.Certificate;

inmport java.security.cert.CertificateException;
import java.io.FileNotFoundException;

inport java.util.Random

import SpanCash. Uilities.Cryptotools;

import java.security.interfaces.*;

inport java.io.*;

import SpanCash. Wilities.FileHandler;

i mport SpanCash. Servers. Abstract Server;

i nport Spantash. Net wor kPacket s. St at usPacket ;

i mport SpamCash. Currency. Coi n;

i mport Spantash. Utilities.FileHandl er;

i nmport Spantash. Currency. Transacti onli st El ement ;
i mport SpamCash. Currency. Unencrypt edTransactionli st;

public class VerificationServer extends Abstract Server

{
private Certificate CESCertificate, RSCertificate;

public VerificationServer() throws Exception

{
super (Config. BLSCertificateNane, Config.BLSPrivateKeyNanme, Config.VSPort);

CESCertificate = FileHandl er.inportCertificate(new
Fil e(Config. CESCertificateNane));

RSCertificate = FileHandl er.inmportCertificate(new
Fi l e(Config. RSCertificateNane));
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}

public static void nain(String[] args)

{
try
{
Debugger . set Appl i cati onName("VerificationServer");
new VerificationServer();
}
cat ch(Fi | eNot FoundExcepti on ex)
Debugger . debug(VerificationServer.class, 1, "lInitializationexception...file
not found "
ex);
cat ch(Exception ex)
Debugger . debug( VerificationServer.class, 1, "lnitializationexception...",
ex);
}
}

public synchroni zed StatusPacket VerificationRequest(VerificationPacket pack)

{

long time = SystemcurrentTineMI11lis();
Debugger . debug(get Gl ass(), 1, "Verifying coin(s)...");

try
{
pack. coi n. decrypt Transactionlist(this.privateKey);

/I MaxUsages exceeded...?
i f (pack. coi n. get MaxNunber Of Usages() <=
(pack. coi n.get Transactionlist().length() - 2) / 2)

Debugger . debug(get d ass(), 1,
"MaxNunber Of Usages exceeded. " +
pack. coi n. get MaxNunber Of Usages() + " <= "
+ (pack.coin.getTransactionlist().length() - 2) / 2);

return new StatusPacket (fal se, "MaxNumber Of Usages exceeded. ",
pack. nonce) ;

}

/lVerify transactionli st
if(!pack.coin.verify(RSCertificate, CESCertificate))
{

Debugger . debug(get G ass(), 1, "Could not verify transactionlist.");
return new StatusPacket (false, "Could not verify transactionlist.",
pack. nonce) ;

}

/1 Ri ghtful owner?

if(!pack.certificate.equal s(((TransactionlistEl enent)
((Unencrypt edTransactionlist) pack.coin.

transactionList).list.lastEl enent()).

{

getCertificate()))
Debugger . debug(get d ass(), 1, "Not rightful owner of coin.");
return new StatusPacket (false, "Not rightful owner of coin.",
pack. nonce) ;
Debugger . debug(get d ass(), 1, "Verified coin succesfully in
"+(SystemcurrentTimeM I lis()-tine)+" mlliseconds.");
return new StatusPacket (true, "Everything OK. ", pack.nonce);
}

cat ch(Exception e)

Debugger . debug(get d ass(), 1, "An error occured during verification", e);
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return new StatusPacket (false, "An error occured during verification",
pack. nonce) ;

}

public void shutdown() throws Exception

{
}

10.4.7.b VSCommunicationThread

package Spantash. Servers. VS;

inport java.net. Socket;

import java.security. Key;

import SpanCash. Uilities.Debugger;

i mport SpanCash. Net wor kPackets. *;

i mport SpamCash. Servers. Conmuni cati onThr ead;

public class VSComuni cati onThread extends Conmuni cati onThr ead
{

private NetPacket np;

protected VerificationServer VS;

publ i ¢ VSComuni cati onThread(VerificationServer server, Socket sock, Key key)

{
super (sock, key, true);
this.VS = server;

}
public void run()
{
Debugger . debug(get d ass(), 3, "New Thread started...");
whi | e(true)
try
{

np = clientSession.receive();

/| Debugger . debug(get G ass(), 1, "Received packet " + np + "\n Fromclient
" + clientSession);

if(np instanceof VerificationPacket)

client Session.send(VS. VerificationRequest((VerificationPacket) np));

}
el se
{
Debugger . debug(get d ass(), 1, "Unknown Packet-type received: " + np);
Debugger . debug(get d ass(), 1, "d osing connection.");
try
Debugger . debug(get d ass(), 1, "d osing connection.");
cl i ent Sessi on. cl ose();
cat ch(Exception ex1)
{
}
}

cat ch( Exception ex)
Debugger . debug(get Gl ass(), 3, "Error ", ex);

try
{
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Debugger . debug(get d ass(), 1, "d osing connection.");
client Session. cl ose();

}
cat ch(Exception ex1)

}

return;

10.5 Utilities
10.5.1 Base64

| **

*

Encodes and decodes to and from Base64 notation.

<p>
Change Log:
</ p>
<ul >
<li>v2.1 - O eaned up javadoc comments and unused vari abl es and met hods. Added
some conveni ence nethods for reading and witing to and fromfiles.</li>
<li>v2.0.2 - Now specifies UTF-8 encoding in places where the code fails on systens
with other encodings (like EBCDIC).</I1i>
<li>v2.0.1 - Fixed an error when decoding a single byte, that is, when the
encoded data was a single byte.</li>
<li>v2.0 - | got rid of nethods that used bool eans to set options.
Now everything is nore consolidated and cl eaner. The code now detects
when data that's being decoded is gzip-conpressed and wi || deconpress it
automatically. Generally things are cleaner. You'll probably have to
change sone nethod calls that you were nmaking to support the new
options format (<tt>int</tt>s that you "OR' together).</li>
<li>v1l.5.1 - Fixed bug when deconpressing and decoding to a
byte[] using <tt>decode( String s, bool ean gzi pConpressed )</tt>.
Added the ability to "suspend" encoding in the Qutput Stream so
you can turn on and off the encoding if you need to enbed base64
data in an otherwise "nornmal" stream (like an XML file).</li>
<li>v1l.5 - Qutput stream pases on flush() command but doesn't do anything itself.
This hel ps when using GZI P streans.
Added the ability to GZi p-conpress objects before encoding them</li>
<li>vl1l.4 - Added hel per nethods to read/wite files.</Ii>
<li>v1l.3.6 - Fixed QutputStream flush() so that 'position' is reset.</li>
<li>v1l.3.5 - Added flag to turn on and off |ine breaks. Fixed bug in input stream
where | ast buffer being read, if not conpletely full, was not returned.</li>
<li>vl1l.3.4 - Fixed when "inproperly padded streanm error was thrown at the wong
time.</li>
* <li>v1.3.3 - Fixed |/O streans which were totally nessed up.</li>
</ ul >

I . T T T O I I T T T

<p>

| amplacing this code in the Public Domain. Do with it as you will.
This software comes with no guarantees or warranties but with
plenty of well-wi shing instead!

*

*

*

*

*

*

* Please visit <a href="HtTp:77 7 harder, ner/basepa” >ht 15771 hai der. nef/ hasepa/ a3
*
*
*
*
*
*
*

periodically to check for updates or to contribute inprovenents.
</ p>
@ut hor Robert Harder
@ut hor rob@ harder. net
@ersion 2.1
/

package Spantash. Uilities;
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http://iharder.net/base64">http://iharder.net/base64</a>

public class Base64
{

[ X Rk KRk kkx PUBLI C Fl EL DS **#xkkxx x/

/** No options specified. Value is zero. */
public final static int NO OPTIONS = O;

/** Specify encoding. */

public final static int ENCODE = 1,
/** Specify decodi ng. */
public final static int DECCDE = O0;

/** Specify that data should be gzip-conpressed. */
public final static int GZIP = 2;

/** Don't break |lines when encoding (violates strict Base64 specification) */
public final static int DONT_BREAK_LINES = 8;

/R R PRI VATE Fl EL DS *x*kkxkkx %/

/** Maximumline length (76) of Base64 output. */
private final static int MAX_LI NE_LENGIH = 76;

/** The equals sign (=) as a byte. */
private final static byte EQUALS SIGN = (byte)’

/** The new line character (\n) as a byte. */
private final static byte NEWLINE = (byte)'\n';

/** Preferred encoding. */
private final static String PREFERRED_ENCODI NG

"UTF-8";

/** The 64 valid Base64 val ues. */
private final static byte[] ALPHABET,
private final static byte[] _NATIVE_ALPHABET = /* May be sonmething funny |ike EBCDI C

{

*/

(byte)' A, (byte)'B, (byte)'C, (byte)'D, (byte)'E, (byte)'F, (byte)'G,
(byte)'H, (byte)'l"', (byte)'J', (byte)'K , (byte)'L', (byte)'M, (byte)'N,
(byte)' O, (byte)'P, (byte)'Q, (byte)'R, (byte)'S, (byte)'T, (byte)'U,
(byte)'V, (byte)'W, (byte)'X , (byte)'Y , (byte)'Z,

(byte)'a', (byte)'b', (byte)'c', (byte)'d , (byte)'e', (byte)'f', (byte)'g',
(byte)'h', (byte)'i', (byte)'j', (byte)' k', (byte)'l', (byte)'m, (byte)'n",
(byte)' o', (byte)'p', (byte)'q , (byte)'r', (byte)'s', (byte)'t', (byte)'u',
(byte)'v', (byte)'w, (byte)'x', (byte)'y', (byte)'z',

(byte)'0', (byte)'1', (byte)'2', (byte)'3', (byte)'4', (byte)'5",

(byte)'6', (byte)'7', (byte)'8 , (byte)'9', (byte)'+ , (byte)'/'

}s
/** Determ ne which ALPHABET to use. */
static

byte[] __bytes;
try
{

__bytes =

" ABCDEFCGHI JKLMNOPQRSTUVWKYZabcdef ghi j kI mopqr st uvwxyz0123456789+/ " . get Byt es(
PREFERRED_ENCODI NG ) ;
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} /1 end try
catch (java.io. UnsupportedEncodi ngExcepti on use)

__bytes = _NATIVE_ALPHABET; // Fall back to native encoding
} /1 end catch
ALPHABET = __ bytes;
/1 end static

| **

* Transl ates a Base64 value to either its 6-bit reconstruction val ue
* or a negative nunber indicating sonme other neaning.

* % [

private final static byte[] DECODABET =

-9,-9,-9,-9,-9,-9,-9,-9,-9, // Decimal 0 - 8
-5,-5, /1 Wi tespace: Tab and Linefeed
-9,-9, // Decimal 11 - 12
-5, /] \Witespace: Carriage Return
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, // Decimal 14 - 26
-9,-9,-9,-9,-9, // Decimal 27 - 31
-5, /1 Wi tespace: Space
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, /1 Decimal 33 - 42
62, /1 Plus sign at decinal 43
-9,-9,-9, /1 Decimal 44 - 46
63, /1 Slash at decinmal 47
52, 53, 54, 55, 56, 57, 58, 59, 60, 61, /'l Nurmbers zero through nine
-9,-9,-9, // Decimal 58 - 60
-1, /! Equals sign at decinmal 61
-9,-9,-9, /1 Decimal 62 - 64
0,1,2,3,4,5,6,7,8,9, 10, 11, 12, 13, Il Letters "A through 'N
14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, /1 Letters 'O through 'Z
-9,-9,-9,-9,-9,-9, /1 Decimal 91 - 96
26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, I/ Letters "a' through 'm
39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50, 51, /1 Letters 'n' through 'z
-9,-9,-9,-9 // Decimal 123 - 126
/*,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, /1l Decimal 127 - 139
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, // Decimal 140 - 152
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, /1 Decimal 153 - 165
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, // Decimal 166 - 178
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, // Decimal 179 - 191
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, /1 Decimal 192 - 204
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, // Decimal 205 - 217
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, /1 Decimal 218 - 230
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9, -9, /1 Decimal 231 - 243
-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9,-9 /1 Decimal 244 - 255 */

H

// | think I end up not using the BAD ENCODI NG i ndi cat or.

/lprivate final static byte BAD_ENCODI NG = -9; // Indicates error in encoding

private final static byte WH TE:SPACE_ENC
private final static byte EQUALS SI GN ENC

/*

*

-5; // Indicates white space in encoding
-1; // Indicates equals sign in encoding

Def eats instantiation. */

private Base64(){}

[ X Rx KRk Kk ENCODI NG METHODS **x*kxxx%x */

E I

*

Encodes up to the first three bytes of array <var>threeBytes</var>

and returns a four-byte array in Base64 notation.

The actual nunber of significant bytes in your array is

gi ven by <var >nunfi gByt es</ var >.

The array <var >t hreeBytes</var> needs only be as big as

<var >nunSi gByt es</ var >.

Code can reuse a byte array by passing a four-byte array as <var>b4</var>.
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* @aram b4 A reusable byte array to reduce array instantiation
* @aramthreeBytes the array to convert
* @aram nuntSi gByt es the nunber of significant bytes in your array
* @eturn four byte array in Base64 notation.
* @ince 1.5.1
*/
private static byte[] encode3to4( byte[] b4, byte[] threeBytes, int nunfigBytes )
{
encode3t 04( threeBytes, 0, nunSigBytes, b4, 0 );
return b4;
} /1 end encode3t 04

*

Encodes up to three bytes of the array <var>source</var>
and wites the resulting four Base64 bytes to <var>destination</var>.
The source and destination arrays can be mani pul ated
anywhere along their |length by specifying

<var>srcOf f set </ var> and <var>dest Of f set </ var >.

This nmet hod does not check to nake sure your arrays

are |l arge enough to acconpdate <var>srcOffset</var> + 3 for
the <var>source</var> array or <var>destOffset</var> + 4 for
the <var>destination</var> array.

The actual nunber of significant bytes in your array is

gi ven by <var >nunfi gByt es</ var >.

@aram source the array to convert

@aram srcOf fset the index where conversion begins

@ar am nunti gByt es the nunber of significant bytes in your array
@aram destination the array to hold the conversion

@aram dest O0f f set the index where output will be put

@eturn the <var>destination</var> array

@ince 1.3

¥k ok kR ok 3k Rk Ok 3k Ok ok Ok k% ok Ok % % Ok

-~

private static byte[] encode3to4(
byte[] source, int srcOfset, int nunSi gBytes,
byte[] destination, int destOffset )

11 1 2 3

/1 01234567890123456789012345678901 Bit position

I o---eae-- 000000001111111122222222 Array position fromthreeBytes
N | | | | | Six bit groups to index ALPHABET
/1 >>18 >>12 >> 6 >> 0 Right shift necessary

11 0x3f 0x3f O0x3f Additional AND

/] Create buffer with zero-padding if there are only one or two

/1 significant bytes passed in the array.

// W have to shift left 24 in order to flush out the 1's that appear

/1 when Java treats a value as negative that is cast froma byte to an int.

int inBuff = ( nuntigBytes > 0 ? ((source[ srcOffset ] << 24) >>> 8)
| ( nunBigBytes > 1 ? ((source[ srcOfset + 1] << 24) >>> 16)
| ( nunBSigBytes > 2 ? ((source[ srcOfset + 2 ] << 24) >>> 24)

swi tch( nunSigBytes )

{
case 3:
destination][ destOfset ] = ALPHABET[ (inBuff >>> 18) 1;
destination][ destOffset + 1 ] = ALPHABET[ (inBuff >>> 12) & Ox3f ];
destination[ destOfset + 2 ] = ALPHABET[ (inBuff >>> 6) & Ox3f ];
destination[ destOffset + 3 ] = ALPHABET[ (i nBuff ) & Ox3f ];

return destination;

case 2:
destination[ destOfset ] = ALPHABET[ (inBuff >>> 18) 1;
destination][ destOfset + 1 ] = ALPHABET[ (inBuff >>> 12) & Ox3f ];
destination][ destOffset + 2 ] = ALPHABET[ (inBuff >>> 6) & Ox3f ];
destination[ destOffset + 3 ] = EQUALS_SI G\

return destination;

case 1:
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destination][ destOfset ] = ALPHABET[ (inBuff >>> 18) 1;
destination][ destOifset + 1 ] = ALPHABET[ (inBuff >>> 12) & Ox3f ];
destination[ destOfset + 2 ] = EQUALS_SICN,
destination[ destOfset + 3 ] = EQUALS_SI G\,

return destination;

defaul t:
return destination;
} /1 end switch
} /1 end encode3t o4

*

Serializes an object and returns the Base64-encoded
version of that serialized object. |If the object

cannot be serialized or there is another error,

the method will return <tt>null</tt>.

The object is not GZ p-conpressed before being encoded.

@ar am seri al i zabl eCbj ect The object to encode
@eturn The Base64-encoded obj ect
@ince 1.4

* Ok ok kR Ok k% ok ok 3k

-~

public static String encodeCbject( java.io.Serializable serializableCject )

{
return encodeObj ect( serializabl eCbject, NO OPTIONS );
} /1 end encodebj ect

*

Serializes an object and returns the Base64-encoded
version of that serialized object. If the object
cannot be serialized or there is another error,
the method will return <tt>null</tt>.
<p>
Valid options: <pre>

&ZI P: gzi p-conpresses object before encoding it.

DONT_BREAK_LINES: don't break lines at 76 characters

<i >Note: Technically, this nakes your encodi ng non-conpliant.</i>

</ pre>
<p>
Exanpl e: <code>encodeOhj ect( nmyOhj, Base64. GZI P )</ code> or
<p>
Exanpl e: <code>encodeObj ect ( nyQbj, Base64.GZI P | Base64. DONT_BREAK_LI NES ) </ code>

@aram serial i zabl eCbj ect The object to encode
@ar am options Specified options

@eturn The Base64-encoded obj ect

@ee Baseb4#&Zl P

@ee Base64#DONT_BREAK LI NES

@ince 2.0

$ %k ok ok kR ok 3k R ok ok kR Ok 3k % kR ok %k %k Ok 3k

-~

public static String encodeCoject( java.io.Serializable serializableObject, int
options )

{
// Streans
java.io.ByteArrayQutput Stream baos = null;
java.io. Qut put Stream b64os = null;
java.io. Qbj ect Qut put St ream 00s = null;
java.util.zip. Gl PQutput Stream gzos = null;

/1 1solate options
int gzip
int dontBreakLi nes

(options & ZIP);
(options & DONT_BREAK_LI NES);

try

/1 ojectQutputStream-> (GZIP) -> Base64 -> ByteArrayQut put Stream
baos = new java.io.ByteArrayQutputStrean();
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/

* ok ok ko

*

b64os = new Base64. Qut put Strean{ baos,

Il &Zip?
if( gzip == &IP)
{

ENCODE | dont BreakLi nes );

gzos = new java. util.zip. &l PQut put Strean( b64os );
00S = new java.io.Object Qut put Stream gzos );

} /1 end if: gzip

el se
00s = new j ava. i 0. Qoj ect Qut put St rean{ b64os );

00s.witeQoject( serializableOject );

} /1 end try

catch( java.io.|OException e )

{
e. printStackTrace();
return null;

} /'l end catch

finally

{
try{ oos.close(); } catch(
try{ gzos.close(); } catch(
try{ b64os.close(); } catch(
try{ baos.close(); } catch(

} /1 end finally

Exception
Exception
Exception
Exception

Rt et aan)
e e

® ® D0
——— —

/1 Return value according to relevant encodi ng.

try
{

return new String( baos.toByteArray(),

} /1 end try

PREFERRED_ENCCDI NG ) ;

catch (java.io. UnsupportedEncodi ngExcepti on uue)

return new String( baos.toByteArray() );

} /1 end catch

/1 end encode

Encodes a byte array into Base64 notation.

Does not &Zi p-conpress data.

@ar am source The data to convert

* @ince 1.4

*

/

public static String encodeBytes( byte[] source )

{
}

¥k ok kR ok kR R ok 3k ko k% ko

*

return encodeBytes( source, 0, source.length, NO OPTIONS );

/1 end encodeByt es

Encodes a byte array into Base64 notation.

<p>
Val i d options: <pre>

&I P: gzi p-conpresses obj ect before encoding it.
DONT_BREAK_LINES: don't break lines at 76 characters
<i >Note: Technically, this makes your encodi ng non-conpliant.</i>

</ pre>
<p>

Exanpl e: <code>encodeBytes( nyData, Base64.GZI P )</code> or

<p>

Exanpl e: <code>encodeBytes( nyData, Base64.GZI P | Base64. DONT_BREAK_LI NES )</ code>

@aram source The data to convert
@aram options Specified options
@ee Baseb4#&ZI P
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* @ee Base64#DONT_BREAK LI NES

* @ince 2.0

*/

public static String encodeBytes( byte[] source, int options )

{
return encodeBytes( source, 0, source.length, options );
} /1 end encodeBytes

*

Encodes a byte array into Base64 notation.
Does not &Zi p-conpress data.

@ar am source The data to convert

@aram off O fset in array where conversion should begin

@aram |l en Length of data to convert

* @ince 1.4

*/

public static String encodeBytes( byte[] source, int off, int len)

{
return encodeBytes( source, off, len, NO OPTIONS );
} /1 end encodeBytes

L

*

Encodes a byte array into Base64 notation.
<p>
Val id options: <pre>

&I P: gzi p-conpresses obj ect before encoding it.

DONT_BREAK_LINES: don't break lines at 76 characters

<i >Note: Technically, this makes your encodi ng non-conpliant.</i>

</ pre>
<p>
Exanpl e: <code>encodeBytes( nyData, Base64.GZI P )</code> or
<p>
Exanpl e: <code>encodeBytes( nyData, Base64.GZI P | Base64. DONT_BREAK_LI NES )</ code>

@ar am source The data to convert

@aramoff O fset in array where conversion should begin
@aram |l en Length of data to convert

@ar am options Specified options

@ee Baseb4#&Zl P

@ee Base64#DONT_BREAK LI NES

@ince 2.0

0k ok ok kR ok 3k R ok ok 3k R ok ok 3k ko k% ko

-~

public static String encodeBytes( byte[] source, int off, int len, int options )
{
/1 1solate options
i nt dont BreakLi nes
int gzip

( options & DONT_BREAK_ LI NES );
( options & ZIP );

/| Conpress?
if( gzip==&lP)
{

java.io.ByteArrayQut put Stream baos = null;
java.util.zip. GZI PQut put Stream gzos = null;
Base64. Qut put St r eam b64os = null;
try

{

/|l GZip -> Base64 -> ByteArray
baos = new java.io. ByteArrayQut put Strean();
b640os = new Base64. Qut put Stream baos, ENCODE | dontBreakLines );
gzos = new java.util.zip. &l PQutputStream b64os );

gzos.wite( source, off, len);

gzos. cl ose();
} I/ end try
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catch( java.io.|OException e )

e.printStackTrace();
return null;
} /1 end catch
finally

{
try{ gzos.close(); } catch( Exception

e ){}
try{ b64os.close(); } catch( Exception e ){}

try{ baos.close(); } catch( Exception e ){}
} // end finally

/'l Return value according to rel evant encoding.
try

{

return new String( baos.toByteArray(), PREFERRED ENCODI NG );
} I/ end try
catch (java.io. UnsupportedEncodi ngException uue)

return new String( baos.toByteArray() );
} /1 end catch
} /1 end if: conpress

/1 Else, don't conpress. Better not to use streans at all then.
el se

/1 Convert option to boolean in way that code likes it.
bool ean breakLi nes = fal se;

int | en43
byte[] outBuff

len * 4/ 3
new byt e[ ( 1end3) /1 Main 4:3
+( (len %3) >07?4: 0) /'l Account for

paddi ng
+ (breakLines ? ( lend43 / MAX LINE_LENGTH ) : 0)
1; /1 New lines

int d=0;

int e =0;

int len2 =1len - 2;

int lineLength = O;

for( ; d < len2; d+=3, e+=4)
{

encode3t o4( source, d+off, 3, outBuff, e );

lineLength += 4;
if( breakLines & |lineLength == MAX_ LI NE_LENGTH )
{
out Buf f[ e+4] = NEW_LI NE;
et++;
I'i neLength = O;
/1 end if: end of line
} /1 en dfor: each piece of array

if(d<len)
encode3t 04( source, d+off, len - d, outBuff, e );

e += 4;
} /1 end if: sone paddi ng needed

/1 Return value according to rel evant encodi ng.
try
{
return new String( outBuff, 0, e, PREFERRED _ENCODI NG );
} /1 end try
catch (java.io. UnsupportedEncodi ngExcepti on uue)

return new String( outBuff, 0, e );
} /1 end catch

} /1 end else: don't conpress
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}

/1 end encodeByt es

[ * Rx KKKk K K

private static int decode4to3( byte[] source, int srcOffset, byte[]

I T R T

-~

*

DECODI

N G

METHODS ****xxxx%x *x/

Decodes four bytes from array <var>source</var>

and wites the resulting bytes (up to three of them
to <var>desti nation</var>.
The source and destination arrays can be mani pul ated

anywhere along their

I ength by specifying

<var>srcOf f set </ var> and <var >dest Of f set </ var >.

This nmet hod does not check to nake sure your arrays

are |l arge enough to acconodate <var>srcOfset</var> + 4 for
the <var>source</var> array or <var>destOfset</var> + 3 for
the <var>destination</var> array.

This nmethod returns the actual nunber of bytes that

were converted fromthe Base64 encoding.

@aram source the array to convert

@aram srcO fset the index where conversion begins
@aram destination the array to hold the conversion
@ar am dest Of f set the index where output will be put
@eturn the nunber of decoded bytes converted

@i nc

dest O fset )

{

e 1.3

/| Exanpl e: ==

if( source[ srcOfset + 2]

== EQUALS SIGN )

/1 Two ways to do the sanme thing. Don't know which way |

//int outBuff
11
int outBuff =

I
(

( ( DECODABET[ source[ srcOffset

(
(

(

DECODABET[ source[ srcOffset ]

]
DECODABET[ source[ srcOifset + 1]
]
]

| ( ( DECODABET[ source[ srcOfset + 1]
destination[ destOffset ] = (byte)( outBuff >>> 16 );
return 1;

}

/| Exanple: DkL=

else if( source[ srcOfset + 3 ] == EQUALS SIGN )
{

}

/1 Two ways to do the

sanme thing. Don't know which way

|
/lint outBuff = ( ( DECODABET[ source[ srcOffset ]
11 | ( ( DECODABET[ source[ srcOffset + 1 ]
11 | ( ( DECODABET[ source[ srcOffset + 2]
int outBuff = ( ( DECODABET[ source[ srcOffset 11
| ( ( DECODABET[ source[ srcOfset + 1] ]
| ( ( DECODABET[ source[ srcOfset + 2] ]

destination[ destOffset ] (byte)( outBuff >>> 1

destination[ destOffset + 1 ]

return 2;

/| Exanple: DKLE

el se

{

try{

/1 Two ways to do

/1int outBuff
11
I

t
(
(
(

h

e
(
(
(

6);
(byte)( outBuff >>> 8 );

sanme thing. Don't know which way |
DECODABET[ source[ srcOffset ]
DECODABET[ source[ srcOfset + 1 ]
DECODABET[ source[ srcOifset + 2 ]
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&
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] <<
] <<
] <<
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destination, int

best .

<< 24 ) >>> 6)
<< 24 ) >>> 12 );
OxFF ) << 18)
OXFF ) << 12 );

best .

24 ) >>> 6)
24) >>> 12 )
24 ) >>> 18 );

OxFF ) << 18)
OXFF ) << 12)
OxFF ) << 6 );

best .

24 ) >>> 6)
24 ) >>> 12 )
24 ) >>> 18 )



/1
int outBuff =

| ( ( DECODABET[ source[ srcOffset +
( ( DECODABET[ source[ srcOffset

| ( ( DECODABET[ source[ srcOffset + 1
( ( DECODABET[ source[ srcOffset + 2
( ( DECODABET[ source[ srcOffset + 3

3] ] <<24) >>>24);
] 1 &OxFF ) << 18)
] 1] &OxFF ) << 12)
] 1 &O0xFF ) << 6)
] 1 & OxFF) )

destination[ destOffset ]
destination[ destOffset + 1]
destination][ destOffset + 2 ]

(byte)( outBuff >> 16 );
(byte)( outBuff >> 8);
(byte)( outBuff )

return 3;
}catch( Exception e){

Systemout.println(""+source[srcOfset]+ ": " + ( DECODABET[ source]
srcOf f set 11 ) ),

Systemout.println(""+source[srcOffset+1]+ ": " + ( DECODABET[ source[
srcOfset + 1] 1 ) );

Systemout.println(""+source[srcOffset+2]+ ": " + ( DECODABET[ source[
srcOfset +211 ) );

Systemout.println(""+source[srcOffset+3]+ ": " + ( DECODABET[ source][
srcOfset +3] 1 ) );

return -1;

} /e nd catch

}
} /1 end decodeToByt es

/**

* Very |l owlevel access to decoding ASCII characters in
* the formof a byte array. Does not support automatically
* gunzipping or any other "fancy" features.

*

* @aram source The Base64 encoded data

* @aram of f The of fset of where to begin decoding

* @aramlen The length of characters to decode

* @eturn decoded data

* @ince 1.3

*

-~

public static byte[] decode( byte[] source, int off, int len)

{
i nt | en34 =len * 3/ 4;
byte[] outBuff = new byte[ len34 ]; // Upper linmt on size of output
i nt out Buf f Posn = 0;
byte[] b4 = new byte[4];
i nt b4Posn = 0;
i nt i = 0;
byt e sbi Crop = 0;
byt e shi Decode = 0;
for( i = off; i < off+len; i++)

{
sbi Crop = (byte)(source[i] & Ox7f); // Only the | ow seven bits

shi Decode = DECODABET[ shi Crop ];

if( sbiDecode >= WH TE_SPACE_ENC ) // White space, Equals sign or better
i f( sbhiDecode >= EQUALS SI GN_ENC )
{ b4[ b4Posn++ ]

if( b4Posn > 3 )
{

sbi Crop;

out Buf f Posn += decode4t o3( b4, 0, outBuff, outBuffPosn );
b4Posn = O;

/1 1f that was the equals sign, break out of 'for' |oop
i f( shiCrop == EQUALS_SICGN )
br eak;
} /1 end if: quartet built
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} /1 end if: equals sign or better

} /1 end if: white space, equals sign or better
el se

{

Systemerr.println( "Bad Base64 input character at " + i + "

source[i] + "(decimal)" );
return null;
} /'l end el se:
} /1 each input character

byte[] out = new byte[ outBuffPosn ];
System arraycopy( outBuff, 0, out, 0, outBuffPosn );
return out;

} /1 end decode

| *x*

* Decodes data from Base64 notation, autonatically
* detecting gzi p-conpressed data and deconpressing it.
*
* @arams the string to decode
* @eturn the decoded data
* @ince 1.4
*/
public static byte[] decode( String s )
{
byte[] bytes;
try

bytes = s.getBytes( PREFERRED_ENCCDI NG ) ;
} /1 end try
catch( java.io. UnsupportedEncodi ngException uee )

bytes = s.getBytes();
} /1 end catch
/I </ change>

/| Decode
bytes = decode( bytes, 0, bytes.length );

/] Check to see if it's gzip-conpressed
/1 &ZIP Magi c Two-Byte Number: 0x8blf (35615)
if( bytes !'=null && bytes.length >= 4)

int head = ((int)bytes[0] & Oxff) | ((bytes[1l] << 8) & 0xffO00);
if( java.util.zip.GZIPlnputStream GZI P_MAG C == head )
{

java.io.ByteArrayl nputStream bais = null;
java.util.zip. & PlnputStreamgzis = null;
java.io. Byt eArrayQut put Stream baos = nul | ;

byte[] buffer = new byte[2048];
int length = 0;

try
{
baos = new j ava.io.ByteArrayQut put Strean();
bais = new java.io.ByteArrayl nput Stream bytes );
gzis = new java.util.zip. &l PlnputStrean{ bais );

while( ( length = gzis.read( buffer ) ) >=0)

baos.wite(buffer,O,length);
} // end while: reading input

/1 No error? Get new bytes.
bytes = baos.toByteArray();
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} /1 end try
catch( java.io.|OException e )

/1 Just return originally-decoded bytes
} /1 end catch
finally

try{ baos.close(); } catch( Exception e ){}

try{ gzis.close(); } catch( Exception e ){}

try{ bais.close(); } catch( Exception e ){}
} /1 end finally

} /1 end if: gzipped
} /1 end if: bytes.length >= 2

return bytes;
} /1 end decode

| *x*

* Attenpts to decode Base64 data and deserialize a Java
* Object within. Returns <tt>null</tt> if there was an error.
*
* @aram encodedObj ect The Base64 data to decode
* @eturn The decoded and deserialized object
* @ince 1.5
*/
public static Object decodeToObject( String encodedOoject )
{
/| Decode and gunzip if necessary
byte[] objBytes = decode( encodednject );

java.io.ByteArrayl nput Stream bais = null;
java.io. Qbj ectlnput Stream ois =null;
oj ect obj = null;

try
{

bai s
oi s

new j ava.i 0. ByteArrayl nput Strean( objBytes );
new java.i o. Qbj ectl nput Strean( bais );

obj = ois.readject();
/'l end try
catch( java.io.|OException e )

e.printStackTrace();
obj = null;
} /1 end catch
catch( java.l ang. d assNot FoundException e )

{
e.printStackTrace();
obj = null;
} /1 end catch
finally

try{ bais.close(); } catch( Exception e ){}
try{ ois.close(); } catch( Exception e ){}
} /1 end finally

return obj;
} /1 end decodebj ect

| *x*

* Conveni ence nmethod for encoding data to a file.

*

* @aram dat aToEncode byte array of data to encode in base64 form
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* @aramfilename Filenane for saving encoded data

* @eturn <tt>true</tt> if successful, <tt>false</tt> otherw se
*

* @ince 2.1

*

/
public static bool ean encodeToFi |l e( byte[] dataToEncode, String filenanme )
{
bool ean success = fal se;
Base64. Qut put Stream bos = nul | ;
try
{
bos = new Base64. Qut put Strean(

new java.io.FileQutputStrean( filename ), Base64. ENCODE );
bos.write( dataToEncode );
success = true;
/1 end try
catch( java.io.|OException e )

success = fal se;
} /1 end catch: | COException
finally

try{ bos.close(); } catch( Exception e ){}
} /1 end finally

return success;
} /1 end encodeToFile

*

Conveni ence nethod for decoding data to a file.

@ar am dat aToDecode Base64-encoded data as a string

@aram fil ename Filename for saving decoded data

@eturn <tt>true</tt> if successful, <tt>false</tt> otherw se

@ince 2.1

* Ok ok Rk Ok k% F

-~

public static bool ean decodeToFile( String dataToDecode, String fil ename )
{
bool ean success = fal se;
Base64. Qut put Stream bos = nul | ;
try
{
bos = new Base64. Qut put St rean{
new java.io. FileQutputStrean( filename ), Base64. DECODE );
bos. write( dataToDecode. get Byt es( PREFERRED_ENCODI NG ) );
success = true;
} /1 end try
catch( java.io.|OException e )

success = fal se;
} /'l end catch: | OException
finally

{
try{ bos.close(); } catch( Exception e ){}
} /1 end finally

return success;
} /1 end decodeToFil e

/**

* Conveni ence nethod for reading a base64-encoded

* file and decoding it.

*

* @aramfilenane Filenane for reading encoded data
* @eturn decoded byte array or null if unsuccessful
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*

* @ince 2.1
*/
public static byte[] decodeFronFile( String fil enanme )
{
byte[] decodedData = null;
Base64. | nput Stream bis = null;
try
{

/1 Set up sone useful variables

java.io.File file = newjava.io. File( filenane );
byte[] buffer = null;

int length = 0;

int nunBytes = 0;

/1 Check for size of file

if( file.length() > Integer. VAX_VALUE )

{
Systemerr.println( "File is too big for this conveni ence nethod (" +
file.length() + " bytes)." );
return null;
} /1 end if: file too big for int index
buffer = new byte[ (int)file.length() ];

/1 Open a stream
bi s = new Base64. | nput St r ean(
new j ava. i o. Buf f er edl nput St r ean(
new java.io.FilelnputStream( file ) ), Base64. DECODE );

/1 Read until done
while( ( numBytes = bis.read( buffer, length, 4096 ) ) >= 0 )
I ength += nunBytes;

// Save in a variable to return
decodedData = new byte[ length ];
System arraycopy( buffer, 0, decodedData, 0, length );

/1 end try
catch( java.io.|OException e )

Systemerr.println( "Error decoding fromfile " + filename );
} /1 end catch: | OException
finally

try{ bis.close(); } catch( Exception e) {}
} /1 end finally

return decodedDat a;
} /1 end decodeFronFile

*

Conveni ence nethod for reading a binary file
and base64-encoding it.

@aram filenane Filename for reading binary data
@eturn base64-encoded string or null if unsuccessful

* Ok ok ok ko ok % F

-~

@ince 2.1

public static String encodeFronFile( String fil enanme )
{

String encodedData = null;

Base64. | nput Stream bis = null;

try

{

/1 Set up sone useful variables
java.io.File file = new java.io.File( filename );
byte[] buffer = new byte[ (int)(file.length() * 1.4) ];
int length = 0;
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int nunBytes = O;

/1 Open a stream
bi s = new Base64. | nput St r ean(
new j ava. i o. Buf f er edl nput St r ean(
new java.io.FilelnputStrean( file ) ), Base64. ENCODE );

/! Read until done
while( ( nunBytes = bis.read( buffer, length, 4096 ) ) >= 0 )
I ength += nunBytes;

/1 Save in a variable to return
encodedData = new String( buffer, 0, length, Base64. PREFERRED ENCCODI NG );

} /1 end try

catch( java.io.|OException e )
Systemerr.println( "Error encoding fromfile "

} /1 end catch: | OException

finally

{

+ filename );

try{ bis.close(); } catch( Exception e) {}
} /1 end finally

return encodedDat a;
} /1 end encodeFronfFile

[* *xxxxxxk | N NER CLASS I NPUTSTREAM ***xxxxx x/
/**

* A{@ink Base64.|nputStrean} will read data from another

* <tt>java.io.lnputStrean</tt>, given in the constructor,

* and encode/ decode to/from Base64 notation on the fly.

*

* @&ee Baseb4

* @ince 1.3

*

-~

public static class InputStream extends java.io.FilterlnputStream

{

private bool ean encode; /1 Encoding or decoding

private int posi tion; /] Current position in the buffer

private byte[] buffer; /1 Smal |l buffer holding converted data
private int buf f er Lengt h; /1 Length of buffer (3 or 4)

private int nunti gByt es; /1 Number of meaningful bytes in the buffer
private int | i neLengt h;

private bool ean breakLi nes; /] Break lines at |less than 80 characters
/**

* Constructs a {@ink Base64. | nput Strean} in DECCDE node.

*

* @aramin the <tt>java.io.lnputStreanx/tt> fromwhich to read data.
* @ince 1.3

*/

public InputStrean( java.io.lnputStreamin )

this( in, DECODE );
} /1 end constructor

Constructs a {@ink Base64.|nputStrean} in
ei t her ENCODE or DECODE node.
<p>
Valid options: <pre>
ENCCDE or DECODE: Encode or Decode as data is read.

E I
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DONT_BREAK LI NES: don't break lines at 76 characters
(only neani ngful when encodi ng)
<i >Note: Technically, this makes your encodi ng non-conpliant.</i>
</ pre>
<p>

Exanpl e: <code>new Base64. | nput Strean( in, Base64. DECODE )</ code>

@aramin the <tt>java.io.lnputStrean</tt> fromwhich to read data.
@ar am options Specified options
@ee Base64#ENCODE
@ee Base64#DECODE
@ee Base64#DONT_BREAK_LI NES
@ince 2.0
/
public InputStreanm( java.io.lnputStreamin, int options )

{

* Ok ok ok k% ok ok kX ok ok %k

super( in);

t hi s. breakLi nes (options & DONT_BREAK_LI NES) != DONT_BREAK_ LI NES;

t hi s. encode = (options & ENCODE) == ENCODE;
this.bufferLength = encode ? 4 : 3;
this. buffer = new byte[ bufferLength ];
this.position = -1;
this.lineLength = 0;

} /1 end constructor

| **

* Reads enough of the input streamto convert
* to/from Base64 and returns the next byte.
*
* @eturn next byte
* @ince 1.3
*/
public int read() throws java.io.| OException
{
/1 Do we need to get data?
if( position < 0)

if( encode )
{
byte[] b3 = new byte[3];
int nunBi naryBytes = 0;
for( int i =0; i <3; i++)
{
try
{
int b =in.read();

/1 If end of stream b is -1.
if( b>0)

b3[i] = (byte)b;
nunBi nar yByt es++;
} /1 end if: not end of stream

} /1 end try: read
catch( java.io.|OException e )

/Il Only a problemif we got no data at all.
if(i ==0)
throw e;

} /1 end catch
} /1 end for: each needed input byte

i f( nunBi naryBytes > 0 )
encode3t 0o4( b3, 0, nunBinaryBytes, buffer, 0 );
position = O;

nunSi gBytes = 4;
} /1 end if: got data
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el se
{
return -1;
} /1 end el se
} /1 end if: encoding

/1 El se decodi ng

el se

{
byte[] b4 = new byte[4];
int i =0;
for( i =0; i <4; i++)
{

// Read four "meaningful" bytes:

int b =0;

do{ b = in.read(); }

while( b >= 0 & DECODABET[ b & O0x7f ] <= WH TE_SPACE_ENC );

if( b<0)
break; // Reads a -1 if end of stream

ba[i] = (byte)b;
} /1 end for: each needed input byte

if( i ==4)

nunSi gByt es = decode4to3( b4, 0, buffer, 0 );
position = O;

} /1 end if: got four characters
else if( i ==0){
return -1;
} /1 end else if: also padded correctly
el se

/'l Must have broken out from above.
throw new java.io.| OException( "lnproperly padded Base64 input."

} /1 end

} /1 end el se: decode
} /1 end else: get data

/1 Cot data?
if( position >=0)

/1 End of relevant data?
if( /*'encode & &*/ position >= nunfi gBytes )
return -1,

if( encode && breakLines && |ineLength >= MAX_LI NE_LENGTH )
{
l'ineLength = 0;
return "\n';
} /1 end if
el se

I'i neLengt h++; /1 This isn't inportant when decoding
/1 but throwing an extra "if" seemns
/'l just as wasteful.

int b = buffer[ position++ ];

if( position >= bufferLength )
position = -1,
return b & OxFF; // This is how you "cast" a byte that's
/1 intended to be unsigned.
} /'l end el se
} // end if: position >= 0

/1 Else error

379



el se
{
/1 When JDK1.4 is nore accepted, use an assertion here.
throw new java.io.| OException( "Error in Base64 code reading stream" );
} Il end el se
} /'l end read

/**

* Calls {@ink #read()} repeatedly until the end of stream
* is reached or <var>l|en</var> bytes are read.

* Returns nunber of bytes read into array or -1 if

* end of streamis encountered.

*

* @aramdest array to hold val ues

* @aramoff offset for array

* @aram |l en max nunber of bytes to read into array

* @eturn bytes read into array or -1 if end of streamis encountered.
* @ince 1.3

*/

public int read( byte[] dest, int off, int len ) throws java.io.|OException

{

int i;
int b;
for( i =0; i <len; i++)
{
b = read();
/1if( b<0& i ==0)
11 return -1;
if( b>0)
dest[off + i] = (byte)b;
else if(i ==0)
return -1;
el se

break; // Qut of 'for' |oop
} /1 end for: each byte read
return i;
} /'l end read

} /1 end inner class |nputStream

[* *xxxxixx | NNER CLASS OUTPUTSTREAM *#xxsxsx %

/**
* A{@ink Base64. QutputStrean} will wite data to another

* <tt>java.io.QutputStreanx/tt> given in the constructor,
and encode/ decode to/from Base64 notation on the fly.

*

*

* @ee Baseb64
* @ince 1.3
*

/
public static class QutputStream extends java.io.FilterQutputStream

{

private bool ean encode;

private int posi tion;
private byte[] buffer;
private int buf f er Lengt h;
private int I'i neLengt h;

private bool ean breakLi nes;
private byte[] b4; // Scratch used in a few places
private bool ean suspendEncodi ng;
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/**

* Constructs a {@ink Base64. Qut put Streant in ENCODE node.

*

* @aramout the <tt>java.io.QutputStrean</tt> to which data will be witten.
* @ince 1.3

*/

public QutputStream java.io.QutputStreamout )

this( out, ENCODE );
} /1 end constructor

/**

* Constructs a {@ink Base64. Qutput Streant in

* either ENCODE or DECODE node.

* <p>

* Valid options:<pre>

* ENCODE or DECODE: Encode or Decode as data is read.

* DONT_BREAK LI NES: don't break lines at 76 characters

* (only neani ngful when encodi ng)

* <i >Note: Technically, this makes your encodi ng non-conpliant.</i>
* </pre>

* o<p>

* Exanpl e: <code>new Base64. Qut put Strean{ out, Base64. ENCODE )</ code>

*

* @aramout the <tt>java.io.QutputStrean</tt> to which data will be witten.
* @aram options Specified options.

* @ee Base64#ENCODE

* @ee Base64#DECODE

* @ee Base64#DONT_BREAK LI NES

* @ince 1.3

*

-~

public QutputStrean( java.io.QutputStreamout, int options )
{
super( out );

t hi s. breakLi nes (options & DONT_BREAK LI NES) != DONT_BREAK_ LI NES;

thi s. encode = (options & ENCODE) == ENCODE;
this.bufferLength = encode ? 3 : 4;
this.buffer = new byte[ bufferLength ];
this. position = 0;
this.lineLength = 0;
t hi s. suspendEncodi ng = fal se;
this.b4 = new byte[4];
} /'l end constructor

*

Wites the byte to the output streamafter
converting to/ from Base64 notation.

Wien encodi ng, bytes are buffered three

at a time before the output stream actually
gets a wite() call.

When decodi ng, bytes are buffered four

at a tine.

@aram theByte the byte to wite
@ince 1.3

% ok ok %k ok ok % X ok 3k

-~

public void wite(int theByte) throws java.io.l OException

{
/1 Encodi ng suspended?
i f( suspendEncoding )
{

super.out.wite( theByte );
return;
} /1 end if: supsended

/1 Encode?
if( encode )

buffer[ position++ ] = (byte)theByte;
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if( position >= bufferLength ) // Enough to encode.
out.write( encode3to4( b4, buffer, bufferLength ) );

lineLength += 4;
i f( breakLines & |lineLength >= MAX_LI NE_LENGTH )
{
out.wite( NEWLINE);
i neLength = 0;
} /1 end if: end of line

position = O;
} /1 end if: enough to output
} /1 end if: encoding

/1 El se, Decoding
el se
{
// Meani ngful Base64 character?
i f ( DECCDABET[ theByte & 0x7f ] > WHI TE_SPACE_ENC )

buffer[ position++ ] = (byte)theByte;
if( position >= bufferLength ) // Enough to output.
{
int |en = Base64. decode4t o3( buffer, 0, b4, 0 );
out.wite( b4, 0, len);
/lout.wite( Base64.decode4dto3( buffer ) );
position = O;
/1 end if: enough to output
} /1 end if: meaningful base64 character
el se i f( DECODABET[ theByte & Ox7f ] != WWHI TE_SPACE ENC )

throw new java.io.| OException( "lInvalid character in Base64 data." );
} /1 end else: not white space either
} /1 end el se: decoding
} /Il end wite

/**

* Calls {@ink #wite(int)} repeatedly until <var>|en</var>
* bytes are witten.

*

* @aramtheBytes array fromwhich to read bytes

* @aramoff offset for array

* @aramlen max nunber of bytes to read into array

* @ince 1.3

*/

public void wite( byte[] theBytes, int off, int len ) throws java.io.|OException

{

/1 Encodi ng suspended?
i f( suspendEncodi ng )

{

super.out.wite( theBytes, off, len );
return;
} /1 end if: supsended

for( int i =0; i <len; i++)

{
wite( theBytes[ off +i ] );
} /1 end for: each byte witten

} /Il end wite

/**

* Method added by PHI L. [Thanks, PHIL. -Rob]

* This pads the buffer without closing the stream
*/

public void flushBase64() throws java.io.| OException
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}

}

if( position > 0)
{

if( encode )

out.write( encode3to4( b4, buffer, position ) );
position = O;

} /1 end if: encoding

el se

throw new j ava.io.| OException( "Base64 input not properly padded." );

} /1 end el se: decoding
} /1 end if: buffer partially full

} /'l end flush

| *x*

* Flushes and closes (I think, in the superclass) the stream

*

* @ince 1.3

*/
public void close() throws java.io.|OException
{

/1 1. Ensure that pending characters are witten
fl ushBase64() ;

/1 2. Actually close the stream
/1 Base class both flushes and cl oses.
super. cl ose();

buffer = null;
out = null;
} /1 end cl ose

/**

* Suspends encoding of the stream

* May be hel pful if you need to enbed a piece of

* base640-encoded data in a stream

*

* @ince 1.5.1

*/

public void suspendEncodi ng() throws java.io. | CException

fl ushBase64();
thi s. suspendEncodi ng = true;
} /1 end suspendEncodi ng

/**

* Resunes encodi ng of the stream

* May be hel pful if you need to enbed a piece of
* base640-encoded data in a stream

*

* @ince 1.5.1

*/

public void resunmeEncodi ng()

{
thi s. suspendEncodi ng = fal se;
} /1 end resunmeEncodi ng

// end inner class QutputStream

/'l end class Base64
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10.5.2  Config

package Spantash. Utilities;

public class Config
{

/] Syst em nanes

public final static String name = "SpanCash";

public final static String M nmeDescriptionOf Coi nAttachnent = " X- Spantash- Coi n";
public final static String headerNotificati onName = "X- SpantCash- Notification";
public final static String defaul t CESUser nane = "user1";

public final static String default CESPassword = "user1";

public final static String defaultLocal Password = "password";

/] System properties
public final static |ong blacklistUpdatelnterval = 1000*60*1; // 1 minute

/] Currency properties

public final static double coinValue = 0.05;

public final static double registrationCoinValue = 0.1;//5.6;
public final static double registrationFee = 50.0;

public final static int maxNunber Of Usages = 10;

private final static |long day = (long)(24*60*60*1000. 0);

public final static long expirationTimelnMIliseconds = 365*day;
public final static |ong CCoi nExpirationTinelnMIIliseconds = 10*day;
public final static |ong CCoinDel ayTi melnM I1iseconds = 3*day;
public final static int blindingFactorBits = 2048;

public final static int nunber O Coi nsPer Coi nset = 2;

/I Directorys
public final static String mainDirectory = "data";
public final static String incom ngMailDirectory =
mai nDi rect ory+Syst em get Property("file.separator")+"i ncom ng";
public final static String tenplncom ngMailDirectory =
mai nDi rect ory+Syst em get Property("file.separator")+"tenpl ncom ng";
public final static String outgoingMailDirectory =
mai nDi rect ory+Syst em get Property("file.separator")+"outgoi ng";
public final static String keydir = mainDirectory +
System get Property("file.separator") + "Keys";
public final static String certdir = mainDirectory +
System get Property("file.separator") + "Certificates";
public final static String imagedir = mainDirectory +
System get Property("file.separator") + "inages";
public final static String OpenSSLpath = System getProperty("file.separator") +"RS' +
System get Property("file.separator") + "CA"+System getProperty("file.separator");

/1 Fi |l enanes
public final static String processedMail Filenane = "ready to go.nsg";
public final static boolean safelnOneFile = true;
public final static String safeFilePath =
inDirectory+System getProperty("file.separator")+"Safe.sc";
public final static String privateKeyFilePath =
inDirectory+SystemgetProperty("file.separator")+"Safe part 1 privatekey.sc";
public final static String pendingMailsFilePath =
inDirectory+System getProperty("file.separator")+"Safe part 2 pending mails.sc";
public final static String coinH storyFilePath =
inDirectory+System getProperty("file.separator")+"Safe part 3 coin history.sc";
public final static String defaultSafeKeyFilePath =
inDirectory+System get Property("file.separator")+"Saf e-key. key";
public final static String clientCertificatePath =
inDirectory+System getProperty("file.separator")+ "certificate.crt";
public final static String configurationFilePath =
inDirectory+System getProperty("file.separator")+ "Configuration.sc";
public final static String keystoreFilePath =
mai nDi rect ory+Syst em get Property("file.separator")+ "keystore";

]

2

2

2

3

]

3
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public final static String blacklistFilePath =
mai nDi rect ory+System get Property("file.separator")+ "blacklist.sc";
public final static String whitelistFilePath =
mai nDi rect ory+System get Property("file.separator")+ "whitelist.sc";
public final static String | ogFol derPath =
mai nDi rect ory+Syst em get Property("file.separator")+"l og"+System get Property("file.separat
or");
public final static String CESConfigFilePath =
mai nDi rect ory+Syst em get Property("file.separator")+"CESdat a. sc";

/] Security

public final static int clientAsymetricKeySi ze = 1024;

public final static String CESPrivateKeyName = Config.keydir +
System get Property("file.separator") + "CES private. key";

public final static String CESCertificateName = Config.certdir +
System get Property("file.separator") + "CES certificate.crt";

public final static String BLSPrivateKeyNane = Config.keydir +
System get Property("file.separator") + "BLS private. key";

public final static String BLSCertificateName = Config.certdir +
System get Property("file.separator") + "BLS certificate.crt";

public final static String RSPrivat eKeyNane = Config. keydir +
System get Property("file.separator") + "RS private. key";

public final static String RSCertificateNane = Config.certdir +
System get Property("file.separator") + "RS_ certificate.crt";

/] Proxy Configuration
public static ProxyConfiguration configuration;

/**

* Maxi mum nunber of connections Through the | MAPProxy
*/

public final static int maxl MAPConnections = 4;

// Maxi mum nunber of bytes per header. ..
public final static int maxHeader Size = 100;

/Il Expirationtine for a cryptographic session 20 mn.
public final static long expirationPeriod = 20 * 60 * 1000;

/1 CurrencyExchangeServer | P address, port
public final static String CESAddress = "l ocal host";
public final static int CESPort = 41000;

/1 Bl ackLi st Server |P address, port
public final static String BLSAddress = "l ocal host";
public final static int BLSPort = 42000;

/1 VerificationServer |P address, port
public final static String VSAddress = "l ocal host";
public final static int VSPort = 43000;

/] RegistrationServer |P address, port
public final static String RSAddress = "l ocal host";
public final static int RSPort = 44000;

/1 Progress indication
public final static int numberOf Updates = 100;
public final static bool ean hashEnmil Adresses = true;

public static void setProxyConfiguration(ProxyConfiguration config)

{
}

configuration = config;
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10.5.3

/*

Cryptotools

BouncyCastle install...

bcprov-jdk14-120.jar placeres under C:\j2sdkl.4.2_02\jre\lib\ext

Derudover tilfgjes linien:
"security. provider.6=0rg. bouncycastl e.jce. provider. BouncyCast| eProvi der"
len: "C:\j2sdkl.4.2_02\jre\lib\security\java.security".

uden "" ti

bcprov-jdk1l4-120.jar skal

*/

I fi

package Spantash. Utilities;

import javax.crypto.*;
i nport javax.crypto.spec.*;

import java.
import java.
import java.
import java.
import java.
import java.

io.
uti

security.cert.Certificate;
security.interfaces.*;
mat h. *;

security.*;

* .
’

|.*;

i nport javax.crypto.*;

i nport Spantash. Net wor kPackets. *;
i mport SpanCash. Currency. Coi n;
//inmport org.bouncycastl e. crypto. parans. RSAKeyPar anet er s;
.crypto. keys. RSABI i ndi ngFact or;
.crypto.sign.BlindingFactor;

i nport org.
import org.
i nport org.
import org.
i nport org.
import org.

| ogi
| ogi
| ogi
| ogi
| ogi
| ogi

.crypto.sign. Fingerprint;

muligvis tilfgjes til classpath.

.crypto.sign.BlindSignature;
.crypto.sign.BlindFingerprint;

.crypto. keys. KeyExcepti on;

i mport SpamCash. dient. Control;

i nport Spantash. Utilities. Debugger;
import java.security. KeyFactory;
import java.security.spec. PKCS8EncodedKeySpec;
i mport SpantCash. Currency. Bl i ndedCoi n;

public class Cryptotools

{

private
private
private
private

private

final

final

static int encryptedKeySize = 128;

static int signSize = 329;

static byte[] iv = new byte[16];
stati c SecureRandom sec_rand;

final static dass classNane

public static void main(String[] s)

{
try
{

//generateCertificate("BLS",
/ /1 generateCertificate("CES",
extract Privat ekey();

/I gener at eRSAkeys() ;

/1

t est Base64Codi ng() ;

//test Encrypt Wt hPassword();

test RSA();

test Bl i ndSi gn2();

/*

t3","test3");

test AES() ;

test DSA() ;

testEncrypt();
Emai | pl =

System out. println("Email:

= Cryptotool s. cl ass;

20438) ;
2048) ;

new Email ("1ltest1","1sdftest2","tes

"+p1);

pl = encrypt AndSi gn(pl, "townhal I ", "departnent2","citizen2");
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Systemout. println("Encrypted mail: "+pl);

pl = partial Decrypt(pl,"distributer");
Systemout.printin("Partial Encrypted nail: "+pl);
pl = partial Encrypt(pl,"distributer");

System out. println("Encrypted mail: "+pl);

pl = decrypt AndVerify(pl, "townhal | ", "departnent2", new
String[]{"citizenl","citizen2"});

Systemout.printIn("Email: "+pl);
*/

Vector test = new Vector();
test. addEl enent ("1st el enent");
Fi ngerprint hashed = SHAl(test);
test. addEl enent ("2nd el ement");
merge(test, hashed);

cat ch(Exception e)

Debugger . debug(cl assNarme, 3, "lInitialization error!:\n\n" + e);

}
public static void testEncryptWthPassword() throws Exception
{

String pass = "passwd";

String data = "encrypted";

Debugger . debug(cl assName, 3, "data: " + data + " decrypt(encrypt(data)):

+ decrypt Wt hPasswor d( encrypt Wt hPasswor d(data, pass), pass));

}

public static SecretKey createSecretKey(String data) throws Exception
{ byte[] tenp = SHAl(data).getBytes();
E)yte[] key = new byte[16];
for(int i = 0; i < key.length; i++)
key[i] = tenp[i];

return new Secret KeySpec(key, "AES");
}

public static byte[] encrypt WthPassword(Object obj, String passwd) throws Exception
{

}

public static Object decryptWthPassword(byte[] data, String passwd) throws Exception
{

}

public static RSABIi ndi ngFactor createBlindingFactor()
{

return encrypt AES(obj, createSecretKey(passwd));
return byteArrayToQbj ect (decrypt AES(dat a, createSecretKey(passwd)));

org.logi.crypto. Crypto.initRandon();
return new RSABI i ndi ngFact or (new Bi gl nt eger (Confi g. bl i ndi ngFactorBits, new
Random()) ) ;
}
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public static BlindFingerprint blind(RSAPublicKey pub, RSABIi ndi ngFactor bf,
Fi ngerprint hash) throws Exception

org.logi.crypto. keys. RSAPubl i cKey rsaPub = new
org. |l ogi.crypto. keys. RSAPubl i cKey( pub. get Publ i cExponent (),

pub. get Modul us());
return rsaPub. bl i nd(hash, bf);
}
public static BlindSignature blindSi gn(RSAPrivateKey priv, BlindFingerprint blinded)

throws Exception

{
org.logi.crypto. keys. RSAPri vat eKey rsaPriv = new
org.l ogi.crypto. keys. RSAPri vat eKey(priv. get Privat eExponent (),

priv. get Mdul us());

return rsaPriv.sign(blinded);
}

public static org.logi.crypto.sign.Signature unblind(RSAPublicKey pub, BlindSignature
bs, RSABI i ndi ngFactor bf) throws

Exception
{
org.logi.crypto. keys. RSAPubl i cKey rsaPub = new
org. |l ogi.crypto. keys. RSAPubl i cKey( pub. get Publ i cExponent (),
pub. get Modul us());
return rsaPub. unBlind(bs, bf);
}
public static org.logi.crypto.sign.Signature sign(RSAPrivateKey priv, Fingerprint

hash) throws Exception

{
org.logi.crypto. keys. RSAPri vat eKey rsaPriv = new
org.l ogi.crypto. keys. RSAPri vat eKey(priv. get Privat eExponent (),

priv.get Mdul us());
return rsaPriv.sign(hash);
}

public static org.logi.crypto.sign.Signature sign(RSAPrivateKey priv, Object data)
throws Exception

{
Fi ngerprint fp;
if(!(data instanceof Fingerprint))
Byt eArrayCQut put Stream byt eStream = new Byt eArrayQut put Strean();
bj ect Qut put St ream out = new Obj ect Qut put St r ean{ byt eStrean) ;
out.witeCbject(data);
byte[] tenp = byteStreamtoByteArray();
byt eSt ream cl ose();
out.close();
fp = Fingerprint.create(tenp, O, tenp.length, "SHA1");
}
el se
fp = (Fingerprint) data;
return sign(priv, fp);
}

public static bool ean verify(RSAPublicKey pub, org.logi.crypto.sign.Signature signed,
Fi ngerprint hash) throws

Exception
{
org.logi.crypto. keys. RSAPubl i cKey rsaPub = new
org.l ogi.crypto. keys. RSAPubl i cKey( pub. get Publ i cExponent (),

pub. get Modul us());
return rsaPub. verify(signed, hash);
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}

public static bool ean verify(RSAPublicKey pub, org.logi.crypto.sign.Signature signed,
hj ect data) throws Exception

Byt eArr ayQut put St ream byt eStream = new Byt eArrayQut put Strean();
bj ect Qut put St ream out = new Cbj ect Qut put St rean( byt eStrean ;
out.witeOhject(data);

byte[] tenp = byteStreamtoByteArray();

byt eStream cl ose();
out.close();

return verify(pub, signed, Fingerprint.create(tenp, 0, tenp.length, "SHA1"));

public static Fingerprint nerge(Cbject obj, Fingerprint fp) throws Exception

Byt eArrayCQut put Stream byt eStream = new Byt eArrayQut put Strean();
Obj ect Qut put St ream out = new (bj ect Qut put St rean{ byt eStrean ;
out.witeQhject(obj);

byte[] hashed = fp.getBytes();

byte[] hashedObj = SHAl(byteStreamtoByteArray()).getBytes();
byte[] result = new byte[hashed.|ength + hashedObj .| ength];

for(int i = 0; i < hashed.length; i++)

result[i] = hashed[i];

for(int i = 0; i < hashedObj.length; i++)

resul t[hashed.length + i] = hashedOj[i];
}

return Fingerprint.create(result, O, result.length, "SHA1");

}
private static void testBlindSign2() throws Exception

Certificate cert = FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane));

RSAPubl i cKey publ = (RSAPublicKey) cert.getPublicKey();

RSAPri vateKey priv = (RSAPrivateKey) FileHandl er.readObject (new
Fi 1 e(Confi g. BLSPri vat eKeyNane) ) ;

RSABI i ndi ngFact or bf = createBlindingFactor();

Coin coin = new Coi n(Config.coinValue, 122434, SystemcurrentTimeMIlis(),
Confi g. maxNunber Of Usages, null, null);

Bl i ndedCoi n bcoi n = coi n. get Bl i ndedCoi n(publ, bf, cert);

Debugger . debug(cl assName, 3, "Ok? " + coin.signAndVerify(publ, priv, cert, bcoin,
bf));
}

private static void testBlindSign() throws Exception

{
/ I gener at eRSAkeys();

RSAPubl i cKey publ = (RSAPublicKey) FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane)).
get Publ i cKey();
RSAPri vateKey priv = (RSAPrivateKey) FileHandl er.readObject (new
Fi | e(Confi g. BLSPri vat eKeyNane) ) ;

Coi n ballot = new Coi n(Config.coinValue, 122434, SystemcurrentTimeMIlis(),

Confi g. maxNunber Of Usages, null, null);
I/ byte[] ballot = coin;
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RSABI i ndi ngFactor bf = createBlindingFactor();

byte[] t = FileHandl er.witeObject(ballot);
Bl i ndFi ngerprint bfp = blind(publ, bf, Fingerprint.create(t, 0, t.length,
"SHAL")) ;

Bl i ndSi gnature bs = blindSign(priv, bfp);
org.logi.crypto.sign. Signature signed = unblind(publ, bs, bf);

bool ean ok = verify(publ, signed, ballot);
Debugger . debug(cl assNane, 3, "Verifying blind signature (true)? =" + ok); //nust
return true

org.logi.crypto.sign. Signature signedNormal = sign(priv, ballot);

ok = equal s(signed. getBytes(), signedNormal.getBytes());

Debugger . debug(cl assName, 3, "Testing blind signature = signature (true)? =" +
ok); //must return true

bal | ot . set Type(Coi n. C_ TYPE); //corrupting data
/1 ballot[0] = 4

bool ean ok2 = verify(publ, signed, ballot);
Debugger . debug(cl assName, 3, "Testing blind signature functions conpl eted
successful (false)? =" + ok2); //must return false

org.logi.crypto.sign.Signature signed2 = sign(priv, ballot);

bool ean ok3 = verify(publ, signed2, ballot);

Debugger . debug(cl assName, 3, "Testing blind signature functions conpl eted
successful (true)? =" + ok3); //nust return true

public static bool ean equal s(byte[] a, byte[] b)
{
if(a.length !'= b.length)
return fal se;

for(int i =0; i < a.length; i++)
if(a[i] '= b[i])
return fal se;
return true;

public static String hexDi git(byte x)

StringBuffer sb = new StringBuffer();
char c;

/1 First nibble

c = (char) ((x >> 4) & 0xf);

if(c >9)

{

o
1

(char) ((c - 10) + "a');

o
1

(char) (c + '0");

}

sh. append(c);

/1 Second nibble

¢ = (char) (x & 0Oxf);
if(c >9)

{

o
1

(char) ((c - 10) + "a');

o
1

(char) (¢ +'0");

}
sh. append(c);
return sh.toString();
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public static String byteToHexString(byte[] content)
{

if(content !'= null)
{
StringBuffer sBuffer = new StringBuffer();
int contentLength = content.|ength;
for(int i = 0; i < contentlLength; i++)
sBuf f er. append(hexDi git(content[i]));
}
return sBuffer.toString();
}
el se
{
return "";
}
}
/* __________________________________________________ */
/** convert Byte Array to String */
/52 * [

public static String byteToString(byte[] content)
{

if(content !'= null)
{
StringBuffer sBuffer = new StringBuffer();
int contentLength = content.|ength;
for(int i = 0; i < contentLength; i++)
sBuf fer. append(content[i]);
}
return sBuffer.toString();
}
el se
{
return ""
}
}
/* __________________________________________________ */
/** convert Biglnteger to byte[] */
/* __________________________________________________ */

public static byte[] getBytes(Biglnteger big)

byte[] bigBytes = big.toByteArray();
if((big.bitLength() %8) !=0)
{

return bi gBytes;

}
el se
byte[] smallerBytes = new byte[big.bitLength()
System arraycopy(bi gBytes, 1, smallerBytes, O,
smal | erBytes. | ength);
return snall er Byt es;
}
}
/* __________________________________________________ */
/** convert String Array to Byte Array */
52 * [

public static byte[] stringToByte(String[] string)
{
StringBuffer sb = new StringBuffer();
for(int i =0; i < string.length; i++)
{
sb. append(string[i].getBytes());
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}
return sh.toString().getBytes();

}

/* __________________________________________________ */
/** Message blinden */
52 * [

public static byte[] blindMsg(byte[] msg, RSAPublicKey pub, Biglnteger k)

/| Exponent des Public Keys

Bi gl nt eger pub_EXP = pub. get Publ i cExponent () ;
/1 Modul o des Public Keys

Bi gl nt eger pub_MOD = pub. get Modul us();

[/ Zufallszahl k mt Public Key potenzieren
Bi gl nt eger kP = k. modPow( pub_EXP, pub_MD);
/1 Message in Biglnteger umvandel n

Bi gl nteger m = new Bi gl nteger (1, nsg);

/1 Message mmit kP rmulitplizieren

Bi gl nteger nKP = mnul ti pl y(kP). nmod( pub_MD);
return getBytes(nKP);

}

/* __________________________________________________ */
/** Message unblinden */
/52 * [

public static byte[] unblindMsg(byte[] msg, RSAPublicKey pub, Biglnteger k)

/1 Modul o des Public Keys

Bi gl nt eger pub_MOD = pub. get Modul us();

/1 Message in Biglnteger ummvandel n

Bi gl nteger bM = new Bi gl nteger (1, nsg);

/1 Unblind Message

Bi gl nteger m = bM nul ti pl y(k. nodl nver se( pub_MOD)) . nod( pub_MD) ;
return getBytes(m;

}
private static byte[] concat(byte[] a, byte[] b)
{
byte[] result = new byte[a.length + b.length];
int j =0;
for(int i =0; i < b.length; i++)
result[j] = b[i];
j+
for(int i =0; i < a.length; i++)
result[j] = a[i];
j
}
return result;
}

private static byte[] getSection(byte[] a, int from int to)

{
byte[] result = new byte[to - froni;
for(int i =from i <to; i++)

result[i - fronl = ali];
}
return result;
}
private static void print(byte[] b)

for(int i =0; i < b.length; i++)
Systemout.print(b[i]);
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Systemout. printin();
}

private static void testRSA() throws Exception
{
Systemout.println("\nTest RSA...");
Secret Key sessi onKey = gener at eAESKey() ;
Key publicKey = open("distributer_RSA public");

Debugger . debug(cl assNanme, 3, "Key before: + sessi onKey);
Crypt oPacket encrypted = encrypt RSA(sessi onKey, publicKey);
Debugger . debug(cl assNanme, 3,

"Key after
open("distributer_RSA private"))));
Debugger . debug(cl assNarme, 3, "\nTest RSA Done.\n");

+ sessi onKey. equal s(decrypt RSA(encr ypt ed,

private static void test AES() throws Exception

{
Secret Key key = generat eAESKey();
Net Packet np = new LogonPacket ("Kurt", "passwordl");
System out. println("Encrypting...");
Crypt oPacket cp = encrypt AES(np, key);
System out. println("Decrypting...");
Net Packet np2 = decrypt AES(cp, key);
Systemout. println("Passed test?: " + np.equal s((LogonPacket) np2));
Systemout. printin("Pack 1. " + np);
Systemout. println("Pack 2: " + np2);
}
public void testSafe() throws Exception
{
Systemout.println("\nTest AES...");
Secret Key sessi onKey = gener at eAESKey() ;
Coin vcl = new Coin(3.3, 1243432, SystemcurrentTimeMIlis(), 10, null, null);
Coin vc2 = new Coin(3.3, 12432, SystemcurrentTimeMIlis(), 10, null, null);
Coin vc3 = new Coin(3.3, 12434, SystemcurrentTimeMIlis(), 10, null, null);
Coin vc4 = new Coin(3.3, 1232, SystemcurrentTimeMIlis(), 10, null, null);
Vector box = new Vector();
box. addEl ement (vcl);
box. addEl ement (vc2);
box. addEl ement (vc3);
box. addEl enent (vc4);
Byt eArrayQut put St ream byt eStream = new Byt eArrayQut put Strean();
Obj ect Qut put St ream out = new Cbj ect Qut put Strean( byt eStrean);
out.witeCbject(box);
}

public static CryptoPacket encrypt RSA(SecretKey sessi onKey, Key key) throws Exception

return new CryptoPacket (encrypt RSA(sessi onKey. get Encoded(), key));

public static byte[] encrypt RSA(byte[] data, Key key) throws Exception
C pher encrypt G pher = G pher. getlnstance("RSA/ ECB/ PKCS1Paddi ng", "BC');
encrypt Ci pher.init (G pher. ENCRYPT_MODE, key);
return encrypt G pher. doFi nal (dat a);

public static SecretKey decrypt RSA(Crypt oPacket cp, Key key) throws Exception

ret urn( Secr et Key) new Secr et KeySpec(decrypt RSA(cp. data, key), "AES");
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public static byte[] decrypt RSA(byte[] data, Key key) throws Exception

{
Ci pher decrypt G pher = Cipher. getlnstance("RSA ECB/ PKCS1Paddi ng", "BC');

decrypt G pher.init(C pher. DECRYPT_MOXDE, key);
return decrypt G pher. doFi nal (dat a);

public static byte[] encrypt AES(Cbject pack, SecretKey key) throws Exception

Byt eArr ayQut put Stream byt eStream = new Byt eArrayQut put Strean();
Obj ect Qut put St ream out = new Obj ect Qut put St rean{ byt eStrean ;
out.witeCbject(pack);

return encrypt AES(byteStream toByteArray(), key);

public static byte[] encrypt AES(byte[] data, SecretKey key) throws Exception

Secr et KeySpec skeySpec = new Secr et KeySpec(key. get Encoded(), "AES");
Ci pher ci pher = G pher.getlnstance("AES/ CBC/ PKCS7Paddi ng", "BC');
ci pher.init (G pher. ENCRYPT_MODE, skeySpec, new |vParaneterSpec(iv), sec_rand);

return ci pher. doFi nal (data);

public static CryptoPacket encrypt AES(Net Packet pack, SecretKey key) throws Exception

Byt eArrayQut put St ream byt eStream = new Byt eArrayCQut put Strean();
Obj ect Qut put St ream out = new Obj ect Qut put St rean{ byt eStrean ;
out.witeCbject(pack);

return new CryptoPacket (encrypt AES(byteStreamtoByteArray(), key));

public static byte[] decrypt AES(byte[] data, SecretKey key) throws Exception

Secr et KeySpec skeySpec = new Secr et KeySpec(key. get Encoded(), "AES");
Ci pher ci pher = G pher. getlnstance("AES/ CBC/ PKCS7Paddi ng", "BC');

ci pher.init (G pher. DECRYPT_MOXDE, skeySpec, new |vParaneter Spec(iv));
return cipher. doFi nal (data);

public static NetPacket decrypt AES(CryptoPacket pack, SecretKey key) throws Exception

return(Net Packet) byteArrayToObj ect (decrypt AES(pack. data, key));

public static Object byteArrayToChject(byte[] data) throws Exception

Byt eArrayl nput Stream bs = new Byt eArrayl nput St rean{ dat a) ;
oj ectl nput Streamin = new Obj ect | nput Strean(bs);

hject o = (Moject) in.readject();

bs. cl ose();

in.close();

return o;

}

private static void generateCertificates(String[] aliases, int keySize) throws
Exception

for(int i = 0; i < aliases.length; i++)
{
generateCertificate(aliases[i], keySize);
System out. println("Sl eeping");
/1 Thr ead. sl eep(15000);
System out. println("Done sl eeping");

}

private static void extractPrivatekey() throws Exception
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{
java.security.cert.Certificate cert2 = FileHandl er.inportCertificate(new
File("d:\\CA\\cacert.pent'));

KeyFactory kf = KeyFactory.getlnstance("RSA");

PKCS8EncodedKeySpec pkcs = new PKCS8EncodedKeySpec(Fi | eHandl er. readByt es(new
File("d:\\CA\\cakey. key")));

System out. printl n(pkcs. get Format());
Privat eKey pk = kf.generatePrivate(pkcs);

KeyStore ks = KeyStore. getlnstance("JKS");

//ks.l oad(new Fil el nput Strean(new Fil e(Config. OpenSSLpath + Config. name +
".keystore")),

/1 "spanmai | ".toCharArray());

ks.load(null,"spanmmail".toCharArray());

ks. set KeyEntry("RS", pk, "spammail".toCharArray(), new
java.security.cert.Certificate[]
{cert2});

ks. store(new Fil eQut put Strean(new Fil e(Config. OpenSSLpath + Config. nane +
".keystore")), "spammail".toCharArray());

Fi | eHandl er. witeQoj ect (( RSAPri vat eKey) pk, new Fil e(Config. QpenSSLpath +
"RS_private. key"));
}
private static void generateCertificate(String alias, int keySize) throws Exception

{
gener at eKeyPai r (al i as, Config. OpenSSLpath + Config.nane + ".keystore", "rsa"
keySi ze, "spanmail",

alias + "_password",
new String[]
{alias, "", v, ww,oww ey

Privat eKey privKey = getKey(Config. OpenSSLpath + Config.nane + ".keystore",
alias, "spammail",

alias + "_password");

Fi | eHandl er. witeCbject(privKey, new File(Config. OpenSSLpath + alias +
" _private. key"));

byte[] data = generateCertRequest(alias, Config.OpenSSLpath + Config.nane +
".keystore", "spanmail",
alias + "_password");
System out. println(data.length);
String filesep = System getProperty("file.separator");

Fi | eQut put Stream fos = new Fi | eQut put Strean(new Fi |l e(Config. OpenSSLpath + alias +
_certificaterequest.csr"));
fos.wite(data);
fos.close();
Runtine rt = Runtine.getRuntinme();
String command = "openssl ca -in " + Config.OpenSSLpath + alias +
_certificaterequest.csr -out "
+ Confi g. OpenSSLpat h
+ alias + "_certificate.crt -notext -batch -key spammil";
Process proc = rt.exec(comuand);
File generatedCert = new Fil e(Config. OpenSSLpath + alias + "_certificate.crt");

int checks = 0;

whi | e(!generatedCert.exists() || generatedCert.length()==0 ||
I generatedCert.canRead())

i f(checks >= 10)
t hrow new Exception("Error generating certificate!l");

Thr ead. sl eep(300);

Debugger . debug( Cryptot ool s. class, 3, "Waiting for certificate to be
generated");

checks++;
}
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Debugger . debug(Cryptotool s.class, 3, "Certificate generated");

Debugger . debug( Crypt ot ool s. cl ass, 3, "Command: " + command);

}

public static bool ean generateKeyPair(String alias, String keystorefilenane, String
al gorithm int keysize,
String storepass, String keypass, String[]
data) throws Exception

/ldata = {firstnane,|astnane, orgunit, orgNane, | ocality, state, country}
Runtine rt = Runtine.getRuntinme();

String cnd = "keytool -genkey -alias " + alias + " -keystore " + keystorefil enanme
+ " -keyalg " + algorithm
+ " -keysize " + keysize + " -dname \"CN=" + data[0] + " " + data[l] + ",

OU=" + data[2] + ", O=" + data[3]
+ ", L=" + data[4] + ", S=" + data[b5] + ", C=" + data[6] + "\" -storepass " +
storepass + " -keypass "
+ keypass;
Debugger . debug( Crypt ot ool s. cl ass, 3, "Command: " + cnd);
Process proc = rt.exec(cnd);
proc. wai t For();

KeyStore ks = KeyStore. getlnstance("JKS");

File file = new Fil e(keystorefilenane);

ks.l oad(new FilelnputStrean(file), storepass.toCharArray()); // must be changed
to "correct" path

return ks.containsAlias(alias);

}

public static PrivateKey getKey(String keystorefilepath, String alias, String
keyst orepass, String keypass) throws
Exception

KeyStore ks = KeyStore. getlnstance("JKS");
ks. | oad(new Fil el nput St rean(new Fi | e(keystorefilepath)),
keyst orepass.toCharArray());
return(PrivateKey) ks.getKey(alias, keypass.toCharArray());
}

public static byte[] generateCertRequest(String alias, String keystorefil enane,
String keystorepass, String keypass) throws

Exception
{
String cmd = "keytool -certreq -alias " + alias + " -keystore " +
keystorefil ename + " -storepass "
+ keystorepass + " -keypass " + keypass + " -file " + alias + ".csr";

Runtine rt = Runtine.getRuntinme();
Process proc = rt.exec(cnd);
proc. wai t For();
File file = new File(alias + ".csr");
return Fil eHandl er.readBytes(file);

}

public static SecretKey generat eAESKey()
{

try

{

KeyGener at or kgen = KeyGenerator. getlnstance("AES");
kgen.init(encryptedKeySize); // 192 and 256 bits may not be avail able
Il Cenerate the secret key specs.

return kgen. generat eKey();

cat ch(Exception e)

System out. println("Exception in generateKey: + e);

396



}

return null;

public static void generateRSAkeys() throws Exception

Systemout.print("generating....");

KeyPai r Generat or kg = KeyPair Generat or. get | nstance("RSA", "BC');
kg.initialize(2048);

KeyPair kp = kg. generateKeyPair();

RSAPubl i cKey publ = (RSAPublicKey) kp.getPublic();

RSAPri vat eKey priv = (RSAPrivateKey) kp.getPrivate();

save(" RSA_public_2048", publ);

save("RSA private_2048", priv);

System out . println("done.");

public static byte[] signRSA(Object data, PrivateKey key) throws Exception
Byt eArr ayQut put St ream byt eStream = new Byt eArrayQut put Strean();
Obj ect Qut put St ream out = new Obj ect Qut put St rean{ byt eStreamn ;
out.witeCbject(data);

byte[] tenp = byteStreamtoByteArray();

byt eStream cl ose();
out. close();

return si gnRSA(tenp, key);

public static byte[] signRSA(byte[] data, PrivateKey key) throws Exception

Signature rsa = Signature.getlnstance("SHAIwW t hRSA") ;
rsa.initSign(key);
rsa. updat e(dat a) ;

return(rsa.sign());

}

public static bool ean verifyRSA(Cbject data, byte[] signeddata,
java.security.cert.Certificate cert) throws

Exception
{
Byt eArr ayQut put Stream byt eStream = new Byt eArrayQut put Strean();
Obj ect Qut put St ream out = new Obj ect Qut put St rean{ byt eStrean ;
out.witeCbject(data);
byte[] tenp = byteStreamtoByteArray();
byt eStream cl ose();
out. close();
return verifyRSA(tenp, signeddata, cert);
}

public static bool ean verifyRSA(byte[] data, byte[] signeddata,
java.security.cert.Certificate cert) throws

Excepti on
{
java.security.Signature rsa = java.security.Signature. getlnstance("SHALw t hRSA");
rsa.initVerify(cert);
rsa. updat e(data);
return rsa.verify(signeddata);
}
protected static Key openKey(String fil eNane)
{

try

397



FilelnputStreamiFile = new FilelnputStrean(fileNane + ".key");
Obj ect | nput Stream i Stream = new Cbj ect | nput Strean(iFile);

return(Key) iStreamreadObject();
z:at ch(Fi | eNot FoundException e)

Debugger . debug(cl assName, 3, "The file could not be found." + e);
}cat ch(d assNot FoundException e)

Debugger . debug(cl assNanme, 3, "An I/O Error accured - The file is corrupt." +
e);

}
catch(| CException e)

Debugger . debug(cl assNanme, 3, "The file could not be opened. Please try
again." + e);

}
cat ch(Exception e)

Debugger . debug(cl assNane, 3, "The file could not be opened. Please try
again." + e);

return null;
}
public static Fingerprint SHAL(Object data) throws Exception
{
byte[] nessage;
if(!(data instanceof Fingerprint))
Byt eArr ayQut put St r eam byt eStream = new Byt eArrayQut put Streamn() ;
bj ect Qut put St ream out = new Obj ect Qut put St r ean{ byt eStrean) ;
out.witeCbject(data);
message = byteStreamtoByteArray();
}
el se
message = ((Fingerprint) data).getBytes();
return Fingerprint.create(nessage, 0, nessage.length, "SHA1l");
}
public static void save(String fileNanme, Key k)
{
try
Fi | eQut put Stream oFil e = new Fil eCut put Strean(fil eNane);
bj ect Qut put St ream oSt ream = new Obj ect Qut put Strean(oFil e);
oStream witeObj ect (k);
}
cat ch(Fi | eNot FoundExcepti on e)
{
Debugger . debug(cl assNanme, 3, "Could not create file: " + e);
}
catch(| OException e)
{
Debugger . debug(cl assNane, 3, "The file could not be saved. Please try again."
+e);
}
cat ch(Exception e)
Debugger . debug(cl assNarme, 3, "The file could not be saved." + e);
}
public static Key open(String fil eNane)
{
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try

FilelnputStreamiFile = new Fil el nputStrean(fil eNane);
bj ect I nput Stream i Stream = new Obj ect I nput Strean(iFile);

return(Key) iStreamreadject();
iat ch(Fi | eNot FoundExcepti on e)
Debugger . debug(cl assNarme, 3, "The file could not be found." + e);
iat ch(d assNot FoundException e)
) { Debugger . debug(cl assName, 3, "An I/O Error accured - The file is corrupt." +
€).

}
catch(| OException e)

Debugger . debug(cl assNane, 3, "The file could not be opened. Please try
again." + e);

cat ch(Exception e)

Debugger . debug(cl assNane, 3, "The file could not be opened. Please try
again." + e);

return null;
}
public static String asHex(byte buf[])
{
StringBuffer strbuf = new StringBuffer(buf.length * 2);
int i;
for(i = 0; i < buf.length; i++)
if(((int) buf[i] & Oxff) < 0x10)
st rbuf. append("0");
strbuf.append(Long.toString((int) buf[i] & Oxff, 16));
}
return strbuf.toString();
}

/1 Used for debugging. The state of the control thread is printed to the termnal.
private static String printState()

{
String s = "";
I* s += "\nisServer: " + isServer + ", isTenpServer: " + isTenpServer;
s += "\nisWiter: " + isWiter + ", isTenpWiter: " + isTenpWiter;
s += "\nisJoining: "+isJoining + ", islLeaving: "+isLeaving + "
tryToLeaveAgai n: "+tryTolLeaveAgai n;
s += "\nserverError: "+serverError + ", witerError: "+witerError;
s += "\ nUsername = "+usernanme + ", G oupnanme = "+groupnanme + ", Pass =
"+password + ", currentWiter = "+currentWiter;
s += "\ntoDoList: ";
if(toDoList != null)
for(int i =0;i<toDoList.size();i++)
s += toDolList.elementAt(i)+",";
el se
s += "null";
s += "\ nQueue: "+groupQueue;
S += "\NENDSTATE- - -------mmmmm e "
return s;
}
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10.5.4  Debugger

package Spantash. Uilities;
inport java.io.*;

inmport java.util.StringTokeni zer;
public class Debugger

//Used to print extra information in the noney-status w ndow
public final static bool ean debugging = fal se;

*

/
Debugging is done using the followi ng | evel definitions
Level s for classlevels overrides package |levels !

Level O0: No output is generated

Level 1: Information about behavi or under nornmal operation is shown.
Fatal exceptions is shown as well

Level 2: Level 1 AND Information about behavior in general is shown
Al'l Exceptions and error situations is shown

Level 3: Level 2 AND information about the state of the class is shown
everytime an event/call happens.

¥k kR ok kR ok kX ok ok

-~

private static String runningAplication;

private final static int global DebugLevel = 3;

private final static boolean printLevell = true;
private final static boolean printLevel 2 = true;
= true;

c
c
c
private final static bool ean printLevel 3
private final static bool ean printExceptions = true;
private final static bool ean print ExceptionStacktrace = true;
private final static boolean trim= false;
private final static DebugDefinition[] debugDefinitions = new
DebugDefinition[]
{
new DebugDef i ni tion(" SpanCash", 0),
new DebugDefi nition("Servers", 1),
new DebugDefinition("Uilities", 0),
new DebugDefinition("CGU", 0),
new DebugDefinition("Control", 1),
new DebugDef i nition("Incom ngMail Processor", 1),
new DebugDef i ni tion(" Qut goi ngMai | Processor", 1),
new DebugDef i ni ti on(" PackageQueue", 0),
new DebugDefi nition("1 MAPProxy: NonBl oki ngPr oxyConnecti on", 0),
new DebugDef i ni tion(" SMIPPr oxy: NonBI oki ngPr oxyConnecti on", 0),
new DebugDef i nition("Abstract Mai |l Proxy", 0),
new DebugDef i ni tion(" Abstract NonBl ocki ngMai | Proxy", 0),
new DebugDefinition("l MAPProxy", 1),
new DebugDef i ni tion(" SMIPProxy", 1),
new DebugDefi nition("POP3Proxy", 1),
new DebugDefi nition("session", 0),
new DebugDefi nition("Cryptotools", 0),
new DebugDefinition("Fil eHandl er", 0),
new DebugDefi nition("Currency", 0),
new DebugDefinition("M meTool s", 0),
new DebugDefi nition("Saf eHandl er", 1),
new DebugDefinition("Safe", 0)};

private static boolean print = true;
public static void setApplicati onNane(String nane)
{

runni ngApl i cati on = nane;
File f = new Fil e(Config.| ogFol derPath);
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File files[] =f.listFiles();
for(int i=0;i<files.length;i++)
files[i].delete();
}

public static String debug(d ass theclass, int level, String nessage)
{

String classNane = theclass.toString();

return debug(cl assNane, |evel, nessage);

}

public static String debug(d ass theclass, int level, String nessage, String
| ongMessage)
{

String className = theclass.toString();
return debug(classNanme, |evel, message + trin(longMessage));

}

public static String debug(String classNanme, int level, String nessage, String
| ongMessage)
{

return debug(cl assNane, |evel, nmessage + trin(longMessage));

}

public static String debug(String classNane, int |level, String nessage)

{
i f (gl obal DebugLevel == 0)
return "";
String out = ;
out += getd assNane(classNane) + " (" + level + "):
if(!out.endsWth("\n"))
out += "\n";

+ trim message);

if(level < 2)

| og(out, runni ngApl i cati on+"_| evel _1");
if(level < 3)

I og(out, runni ngApl i cation+"_|evel _2");
| og(out, runni ngApl i cation+"_| evel _3");

i f(level > global DebugLevel || level > getlLevel (classNane))
return "";

if(print)
print(out);
return out;

public static void debug(d ass theclass, int level, String nessage,
Throwabl e e)

i f (gl obal DebugLevel == 0)
return;
bool ean tenp = print;
print = fal se;
String out = debug(theclass, |evel, nessage);

print = tenp;
if(level == 1 & printLevell || level == 2 && printLevel 2 ||
level == 3 && printLevel 3)

i f(printExceptions)

out += e.getCl ass() + ": "+e.getlLocalizedMessage()+"\n";
}
i f(printExceptionStacktrace)

St ackTraceEl enent[] se = e.get StackTrace();
for(int i=0;i < se.length;i++)

{

out += "\tat +se[i] + "\n";
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}

}
if(print)
print(out);
}

private static int getLevel (String cl assNane)

{
String[] tenp;
String nextNane = "";

/I Extract classnanmes and packagenanes
StringTokeni zer st = new StringTokenizer(className, ". ");

whi | e(st. hasMoreTokens())
{

tenp = new String[st.countTokens()];
for(int j =0; j < tenp.length; j++)
temp[j] = st.nextToken();

for(int j = tenp.length - 1; j >=0; j--)
{

next Name = tenp[j];
for(int i = 0; i < debugDefinitions.length; i++)

i f (debugDefinitions[i].classNane.equal s(nextNane))

// Name found.
return debugDefinitions[i].debuglevel;

}

/1 Neither packages nor classnanme found in the DefinitionsList
return -1;

}

/| Searches for the name in String of the form
/1 SpanCash. Utilities. Debugger.
private static String getd assName(String nane)

{
/1 Systemout. println("NAVE: "+nane);
StringTokeni zer st = new StringTokeni zer(name, ". ");
String[] tenp = new String[st.countTokens()];
for(int j =0; j < tenp.length; j++)
tenp[j] = st.nextToken();
//Systemout.println("Result: "+tenmp[tenp.length - 1]);
return tenp[tenp.length - 1];
}
private static String trimString s)
if(ltrim
return s;
int maxLength = 90;
String new ine = System getProperty("line.separator");
String s2 = "";
StringTokeni zer st = new StringTokenizer(s, newine);
s2 = st.next Token();
if(s2.length() < maxLength)
return s2;
el se
return s2.substring(0, maxLength - 3) + "...";
}

private static void print(String s)
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}

// Make the normal log-file
I og('s, runni ngApl i cation);
Systemout. print(s);

private static void log(String mString fil enane)

{

}

/I Husk filendel sen .1o0g
File f = new Fil e(Config.|ogFol derPath + filenane +

try

-1og");

Buf feredWiter witer = new BufferedWiter(new FileWiter(f,true));
witer.wite(m;
writer.close();

}
cat ch(| OException ex)
{

}

System out. println("Debugger: Error while trying to log to "+filenane);

private static class DebugDefinition

{

public String classNane;
public int debuglevel;

public DebugDefinition(String classNanme, int debugl evel)
{

this.className = cl assNane;

thi s. debugl evel = debugl evel;

10.5.5 FileHandler

package Spantash. Uilities;

i nport
i mport
i mport
i nport
i mport
i mport
i mport

public
{

java.io.*;

java.security.cert. CertificateEncodi ngExcepti on;
j ava. ni o. char set . Char set ;
java.security.cert.Certificate;
java.security.cert.CertificateFactory;
java.security.cert.CertificateException;
SpanCash. Utilities. Debugger;

cl ass Fil eHandl er

public static byte[] readBytes(File file) throws | OException

{

InputStreamis = new FilelnputStrean(file);

Il Get the size of the file
long length = file.length();

/] Create the byte array to hold the data
byte[] bytes = new byte[(int) length];

/1 Read in the bytes
int offset = 0O;
int nunRead = O;
whil e(of fset < bytes.length
&% (nunRead = is.read(bytes, offset, bytes.length - offset)) >= 0)

of fset += nunRead;
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/'l Ensure all the bytes have been read in
if(offset < bytes.length)

t hrow new | OException("Coul d not conpletely read file " + file.getNanme());

}
Debugger . debug( Fi | eHandl er. cl ass, 1, "Read "+of fset+" bytes fromfile:

"+file.get Absol utePath());
/1 Close the input streamand return bytes
is.close();

return bytes;

public static void witeCbject(Cbject data,File file) throws Exception

Fi | eQut put Stream out Stream = new Fi | eQut put Strean(file);
hj ect Qut put St ream out = new Cbj ect Qut put St rean{ out Streamn ;
out.witeObject(data);

out St ream cl ose();
out.close();

}
public static Object readCbject(File file) throws Exception
{
Fi |l el nput Stream stream = new Fil el nput Strean(file);
oj ectl nput Stream in = new Obj ect | nput Strean(strean);
hject o = in.readObject();
stream cl ose();
in.close();
return o;
}
public static byte[] witeCbject(Cbject data) throws Exception
{
Byt eArr ayQut put St r eam out Stream = new Byt eArrayCQut put Strean() ;
oj ect Qut put St ream out = new Obj ect Qut put St rean{ out Strean) ;
out.witeCbject(data);
byte[] result = outStreamtoByteArray();
out St ream cl ose();
out. close();
return result;
}

public static Object readbject(byte[] source) throws Exception

Byt eArrayl nput St ream stream = new Byt eArrayl nput St rean(source);
Obj ectl nput Streamin = new Cbj ect| nput Strean(strean);
bject o = in.readObject();

stream cl ose();
in.close();
return o;

public static void witeBytes(byte[] bytes, File file) throws | OException

Qut put Stream os = new Fil eQut put Strean(file);
os.wite(bytes);
os.close();

}

/1 This method reads a certificate to a file. The certificate can be either
/1 binary or base64 encoded.
public static Certificate inportCertificate(File file) throws FileNotFoundExcepti on,
CertificateException,
| OExcepti on
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}

FilelnputStreamis = new FilelnputStrean(file);

CertificateFactory cf = CertificateFactory. getlnstance("X 509");
java.security.cert.Certificate cert = cf.generateCertificate(is);
is.close();
return cert;

/1 This nethod wites a certificate to a file. If binary is false, the

/1 certificate is base64 encoded.

public static void export(Certificate cert, File file) throws
Certificat eEncodi ngExcepti on,

{

Fi | eNot FoundExcepti on, | OException

/'l Get the encoded formwhich is suitable for exporting
byte[] buf = cert.get Encoded();

Fi |l eQut put Stream os = new Fil eQutput Strean(file);

Il " Wite in text form
Witer w = new QutputStreamWiter(os, Charset.forNane("UTF-8"));

w.wite("----- BEA N CERTI FI CATE- - - - - \n");

wr. write(new sun. m sc. BASE64Encoder (). encode(buf));
w.wite("\n----- END CERTI FI CATE- - - - - \n");

wr. flush();

os. close();

public static String findNewFile(String directory)

}

/**

i nt messageNaneCounter = 1;

String path;
File file;
do

path = directory + File.separator + nessageNaneCounter
+ ".nmsg";
file = new Fil e(path);
messageNameCount er ++;
}
while(file.exists());

return path;

Deletes all files in the requested directory.

* This could be mailfiles froma previus session
* whi ch was not del eted then because of an error.
* @eturn true if directory is enpty, false if the operation could not be conpl et ed.

public static boolean clearDirectory(String directoryNane) throws | OException

directoryNane +

File dir = new Fil e(directoryNane);
if(!dir.isDirectory())

throw new | OException("Cannot clear directory. Specified name " +
" is not a directory");

File[] files = dir.listFiles();

for(int i =0; i <files.length; i++)
files[i].delete();

return true;
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10.5.6 Maillnformation

package Spantash. Uilities;

i nport Spantash. Currency. Coi n;

inport javax.nuil.internet.M meMessage;
import javax.mail.Messagi ngException;
inport javax.nmil.internet. M meMultipart;

inmport javax.mail.Miltipart;

inport javax.nuil.BodyPart;

import java.io.|COException;

i nport Spantash. Utilities. Debugger;
inport javax.nuil.Address;

import javax.mail.Message;

public class Maillnformation inplenents java.io.Serializable
{

public Coin c;

public String info,onelLinelnfo;

publ i c Address sender,to;

public Muillnfornmation(Coin c, M meMessage nsg) throws Messagi ngException
{
this.c = c;
this. sender = nsg.getFrom()[0];
String s = "";
s += " Sent: " + nsg.getSentDate() +" Size: "+ nsg.getSize() + "\n\n";
s += "From " + nsg.getFrom()[O0]+ "\n";
Address[] to = nsg. get Reci pi ent s( Message. Reci pi ent Type. TO);
this.to = to[0];
s += "To: " + to[0] + "\n";

/1 Get cc-receivers...
String senders = "";
for(int i=1;i<to.length;i++)
{
senders += to[i];
if(i <to.length -1)
senders += ", ";

if( ! senders.equals(""))
s += "Cc: " + senders + "\n";
s += "Subject: " + nsg.getSubject() + "\n";

s += "Message: \n" + get Text(nsQ);

this.info = s;

this. oneLinelnfo = ""+nsg. get SentDate()+" - "+nsg. get Subj ect ();
}
private String get Text (M nmeMessage nsQ)
{
try
{
oj ect obj ect = msg.getContent();
return get Text (object);
}
cat ch(Exception e)
Debugger . debug(get d ass(), 3, "Error: ", e);
return "Could not extract nessage contents.";
}
}
private String get Text (Qbject object) throws Exception
{
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i f(object instanceof Multipart)

Mil tipart nmp = (Multipart) object;
for(int i =0, n = np.getCount(); i < n; i++)

i f(np.getBodyPart (i).getContentType().indexOf("text/plain") = -1)
return (String) np.getBodyPart(i).getContent();
}

el se if(object instanceof BodyPart)

BodyPart bp = (BodyPart) object;
i f (bp.get Content Type().indexOF("text/plain") !'= -1)
return (String) bp.getContent();
}
el se
/1 Just a String...

return (String) object;

}

throw new Exception("Error");
}
public String showContents()
{

return info;
}
public String toString()
{

return this.onelLinelnfo;
}

10.5.7 MimeTools

package Spantash. Utilities;

inmport javax.mail.*;

inport javax.nmil.internet.*;
inmport java.util.*;

inmport java.io.*;

inport javax.activation.*;
import java.l ang. Mat h;

i mport SpamCash. Currency. *;
i nport Spantash. Utilities. Debugger;

public class M neTool s

{

private final static Oass className = M neTool s. cl ass;

public static void nain(String[] sdfh)
{
try
{
/] Testing addAttachment AsHeader . . .
Debugger . debug(cl assNane, 3, " Testi ng addAttachnent AsHeader...");
//Coins to be attached are declared ...
Coin[] coin = new Coin[]
{new Coi n(3. 3, 1243432, System currentTimeM | lis(),10,null,null),
new Coi n(3. 3, 1243432, SystemcurrentTimeM I 1is(), 10, null,null)};

M meMessage nsg = readM neFil e("dat a/test Messages/t est MessageHTM.. nsg") ;
addAt t achnent Header (nsg, coin);
writeM neFil e(nsg,
"dat a/ t est Messages/ t est Resul t / Header Coi nAdded_t o_t est MessageHTM.. nsg") ;
coin = (Coin[])get Coi nsHeader (nsg) ;
removeAt t achnent Header (nmsg) ;
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witeM nmeFil e(nsg,
"dat a/ t est Messages/ t est Resul t / Header Coi nRenoved_from t est MessageHTM.. nsg") ;

//printing information fromcoin[] to ensure that the Coin[] was succesfully
restored.

/1 Systemout. println(coin[0].getValue());
/1 Systemout. println(coin[1].getValue());
/ 1 Debugger . debug(cl assNane, 3, coi n[0] +"");

//Testing addAttachment... --------------mmmm
Debugger . debug(cl assNane, 3, "Testi ng addAttachnment...");

// Addi ng to an HTM. nessage

Debugger . debug( cl assNane, 3, "Addi ng to an HTM. nessage...");

test("test MessageHTM.", fal se);

/1 Adding to an HTML nessage with attachment
Debugger . debug(cl assNane, 3, "Addi ng to an HTM. nessage with attachnent");
test ("test MessageHTM.", true);

/1 Adding to an Plain text message
Debugger . debug(cl assNane, 3, "Adding to a Plain text message");
test ("test MessagePl ai n", false);

//Adding to an Plain text nmessage with attachnent
Debugger . debug(cl assNane, 3, "Adding to a Plain text nmessage with attachnent");
test ("test MessagePl ai n", true);

/1 Testing renove attachnent. ..

t est AddRenpoveCoi n("t est MessageHTM.") ;

t est AddRenpveCoi n("t est MessageHTM_andAt t achment ") ;
t est AddRenoveCoi n("t est MessagePl ai n") ;

t est AddRenpveCoi n("t est MessagePl ai nandAtt achnent") ;

Debugger . debug( cl assNane, 3, " Test conplete.");

}
cat ch(Exception e)

{
Debugger . debug(cl assNane, 3,"Error ... \n"+e,e);

}

public static void test(String name, bool ean attachment) throws Exception

M nmeMessage nsg = readM neFil e("data/test Messages/" + nane + (attachnment ?
"andAttachnment” : "") + ".nmsg");
nsg = addAttachnent(nsg, "datal/testMessages/" + nanme + (attachnent ?
"andAttachnent” : "") + ".nmsg");
writeM neFil e(nsg,
"data/test Messages/testResult/" + nane + (attachment ?
"andAttachnent" : "") + " _testedAttach"
+".msg");
}

private static void test AddRemoveCoi n(String filename) throws Exception
{
Debugger . debug(cl assNane, 3, "Testing add/ renove coin to " + filename + "...");
Coin[] coins = new Coin[]
{new Coi n(3. 3, 1243432, SystemcurrentTineM I lis(),10,null,null),
new Coi n( 3.3, 1243432, System currentTimeM I lis(), 10, null,null)};
M neMessage nsg = readM nmeFil e("data/test Messages/" + filenane + ".nsg");
M nmeMessage orig = nsg;
/ | Debugger . debug(cl assNane, 3,"Coin 1 before: " + coins[0]);
/ | Debugger . debug(cl assNane, 3,"Coin 2 before: " + coins[1]);
nsg = addAttachnments(msg, coins);
witeM neFile(nsg, "data/testMessages/testResult/" + filenane +
_tested_attach_coin.nsg");
Coi n[] coin2 = (Coin[])getCoins(nsg);
M nmeMessage nsg2 = renpveAttachnent (nsg);
/ | Debugger . debug(cl assNane, 3,"Coin 1 after: " + coin2[0]);
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/ | Debugger . debug(cl assNane, 3,"Coin 2 after: " + coin2[1]);
Debugger . debug(cl assNane, 3, "Restored nessage? : " + orig.equal s(nmsg2));
witeM neFile(nsg2, "datal/testMessages/testResult/" + filename + "2.nmsg");

}
pu_bl ic static M neMessage addAttachment Header (M neMessage nessage, Object o) throws
Exception
{ String encodedcoi ns = encodeCoi ns(0);
i nt nunber of headers = (int)(encodedcoins.|ength()/Config. maxHeader Si ze) +1;
for (int i=0;i<nunberofheaders;i++)

message. addHeader (Confi g. M neDescri pti onOf Coi nAtt achrment +i , encodedcoi ns. substring(i *Confi
g. maxHeader Si ze, Mat h. mi n( (i +1) *Conf i g. maxHeader Si ze, encodedcoi ns. l ength())));

nmessage. saveChanges();

return nessage;

}

public static M neMessage renpveAttachnent Header (M neMessage nessage) throws
Messagi ngExcepti on
{

for(Enunmerati on e = nmessage. get Al | Headers(); e.hasMreE ements(); )

{
Header tenp = (Header) e.nextElenent();
if(tenp. getName().startsWth(Config. M neDescriptionC Coi nAttachment))
{
nmessage. r enoveHeader (t enp. get Nane() ) ;
}
}

nmessage. saveChanges() ;
return nessage;

public static Object getCoinsHeader (M meMessage nessage) throws Exception

Enuner ati on e = nessage. get Al | Headers();
bool ean foundcoin = fal se;

String result = "";

Header tenp;

whi | e(e. hasMor eEl ement s())
tenp = (Header) e.nextEl enment();
if(tenp.getNane().startsWth(Config.M meDescriptionO Coi nAttachnent))
{

foundcoin = true;
result += tenp. getVal ue();

}

if (!foundcoin)
throw new Exception("No coin found on nessage.");

return decodeCoi ns(result);

}

public static M neMessage addAttachnent (M neMessage nessage, String filenane) throws
Exception
{
// Make a copy of the nmessage
M neMessage newnessage = copyHeaders(nessage);
M meMul tipart newrp = copyPartsToMil ti Part (nmessage. get Content(), true);

// Add the attachment
newrp = addAttachment ToMul ti Part (fil ename, newrp);
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/| Save changes
newressage. set Cont ent (newnp) ;
newnessage. saveChanges() ;

return newnressage,

}

public static M neMessage addAttachnents(M nmeMessage nessage, Coin[] coins) throws
Exception

{

/| Make a copy of the nessage
M neMessage newnessage = copyHeader s(nessage);
M meMul tipart newrp = copyPartsToMil ti Part (nmessage. get Content(), true);

// Add the attachnent
newrp = addAttachment sToMul ti Part (coins, newrp);

/| Save changes
newnessage. set Cont ent (newnp) ;
newressage. saveChanges() ;

return newnessage,

public static M neMessage renoveAttachment (M neMessage nessage) throws Exception
/ | Debugger . debug(cl assNane, 3, "REMWVING ..");
/| Make a copy of the nessage, and dont include the coin !
M neMessage newnessage = copyHeader s(nmessage);

Mil tipart nmp = (Multipart) nessage.getContent();
Obj ect np = copyParts(np. get BodyPart(0));

i f(np instanceof M meMultipart)

M neMul tipart oldmp = (M nmeMul tipart) np;
newnessage. set Cont ent (ol dnp, ol dnp. get Cont ent Type());

el se if(np instanceof M neBodyPart)

M nmeBodyPart bp = (M neBodyPart) np;
newnessage. set Content (bp, bp. get Cont ent Type());

}
el se
/1 Just a String...
{
newnessage. set Text ((String) np);
}

/| Save changes
newressage. saveChanges() ;

return newnessage;

}

private static Object copyParts(Cbject content) throws Exception

if(content instanceof M nmeMiltipart)

{
M meMul tipart newrp = new M neMiltipart();
MneMiul tipart oldnmp = (M meMiltipart) content;

oj ect tenp;

M nmeBodyPart tenpil;

for(int i =0, n = oldnp.getCount(); i < n; i++)
{

templ = new M neBodyPart ();
tenp = ol dnp. get BodyPart (i);

if(tenp instanceof M neBodyPart)
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newnp. addBodyPart (( M neBodyPart) copyParts(tenp));

}
el se
{
tenpl. set Content ((M nmeMil tipart) copyParts(tenp));
newrp. addBodyPart (t enpl);
}
}
return newnp;
}
el se

return((M neBodyPart) content).getContent();
}

public static Object getCoins(MnmeMessage nessage) throws Exception

{
Obj ect part = nessage. get Content();

[/ If it is NOT a multipart in 'nultipart/nixed node the coin is nowhere to be

found
if(!(part instanceof Miltipart))
t hrow new Messagi ngExcepti on(
"M meReadWite.getCoin(): Could not get the coin. Not a nmultipart nmessage
1)

}
M nmeBodyPart tenpBodyPart = null;

MmeMiltipart np = (MneMiltipart) part;
t empBodyPart = (M nmeBodyPart)
nmp. get BodyPart (Confi g. M meDescri pti onOf Coi nAttachnent) ;

i f(tenpBodyPart == null)
t hrow new Messagi ngExcepti on(
"M neReadWite.getCoin(): Could not get the coins. Checked all the parts
but did not find any coins !'");

Byt eArrayQut put Stream out = new Byt eArrayQut put Strean();
tenpBodyPart.witeTo(out);

out.close();

return decodeCoi ns(new String(out.toByteArray()));

}

private static M neMessage copyHeaders(M neMessage nessage) throws Exception

{
Properties props = new Properties();
props. put ("mail.snmtp.host", Config.configuration.outgoingMailserver);

Sessi on session = Session.getlnstance(props, null);

// Create the nmessage to return
M neMessage newnessage = new M nmeMessage(session);

/| Copy headers. .
Enuner ati on enum = nessage. get Al | Header Li nes() ;
whi | e(enum hasMor eEl emrent s() )

{

newnessage. addHeader Li ne((String) enum nextEl ement());
}
/1 TEST

/*String h = "SPAMFORTUNE: ";
for(int i=0;i<1000;i ++)
h += "kj hksj hksj df ksj df ksj df kj hsdf j w';
newnessage. addHeader Li ne(h);
*/

411



return newnessage;

}

private static MneMiltipart copyPartsToMultiPart(Object part, bool ean includeAll)

throws Exception
{
M meMil tipart newrp = new M neMul tipart("m xed");
BodyPart tenpBodyPart = new M neBodyPart ();

/1 1f it is anmultipart in 'nultipart/mnxed node
/1 we just add en extra part containing the attachment
/* if(part instanceof Miultipart & & ((Miltipart)
part). get Content Type().equal s("rmul ti part/m xed"))
{

/1 Copy the old parts...
Mil tipart oldnp = (Multipart) part;
for(int i =0, n =oldnmp.getCount(); i < n; i++)

t enpBodyPart = ol dnp. get BodyPart (i);
newrp. addBodyPart (t enpBodyPart) ;
}

/1 1t is a multipart but not in 'mxed -node
/1 we put this multipart as bodypart 1
/1 and the attachment as part 2
/1 in a new 'mxed nmultipart
el se */
i f(part instanceof Multipart)

/1 Add the old part

t enpBodyPart = new M neBodyPart ();
tenpBodyPart. setContent ((Mil tipart) part);
newnp. addBodyPart (t enpBodyPart) ;

/11t is just a bodypart with text.
el se

M nmeBodyPart bp = new M neBodyPart () ;
bp. set Text ((String) part);
newnp. addBodyPar t ( bp) ;

}

return newnp;

}

private static MnmeMiltipart addAttachment ToMulti Part(String fil enang,
mul tipart) throws
Messagi ngExcepti on

{
M nmeBodyPart tenpBodyPart = new M neBodyPart ();
Dat aSour ce source = new Fi | eDat aSource(fil enane);
t enpBodyPart . set Dat aHandl er (new Dat aHandl er (source));
t enpBodyPart. set Fi |l eNane(fil enane);
mul ti part.addBodyPart (tenpBodyPart);
return nul tipart;
}

private static MneMultipart addAttachmentsToMil tiPart(Object[] coins,
mul tipart) throws Exception

byte[] encoded = encodeCoi ns(coi ns).getBytes();

Byt eArrayl nput Streamin = new Byt eArrayl nput St rean{encoded) ;

M neBodyPart bodyPart = new M nmeBodyPart (in);

bodyPart. set Cont ent | D( Confi g. M meDescri pti onOf Coi nAttachnent) ;
nmul ti part.addBodyPart (bodyPart);

return nultipart;

}

public static String encodeCoi ns(Cbject coins) throws Exception
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Byt eArrayQut put St ream bOQut = new Byt eArrayQut put Strean();
Ohj ect Qut put St ream oQut = new Cbj ect Qut put St rean(bQut) ;

oQut . writeObject(coins);
byte[] out = bQut.toByteArray();

bQut . cl ose();
oCut . cl ose();

/1 Systemout. println("BEFORE: "+Cryptotools.byteToHexString(out));
String coded = Baseb64. encodeByt es(out);
return coded;

public static Object decodeCoins(String partBytes) throws Exception
byte[] decoded = Base64. decode( partBytes);

/1 Systemout.println("AFTER : \n"+Cryptotool s. byt eToHexSt ri ng(decoded) +"
\n\nBytes: "+partBytes.length());

Byt eArrayl nput Stream bi n = new Byt eArrayl nput Strean( decoded) ;
Obj ect | nput Stream oi n = new Cbj ect | nput Stream(bin);

oj ect object = oin.readObject();

bi n.close();
oi n.close();
return object;

}

private static Miltipart addMessageStart ToMul ti Part(Miltipart oldnmp, String
extratext) throws Exception

{
/'l Use the same M ME-subtype for the new nessage
/1 StringTokeni zer s = new StringTokeni zer (ol dnp. get Cont ent Type(),"/;");
/1 s. next Token();
I M neMil tipart newrp = new M meMul tipart(s. next Token());

BodyPart tenpBodyPart = ol dnp. get BodyPart (0);
i f(tenpBodyPart. getContent() instanceof Miltipart)

t enpBodyPart . set Cont ent (addMessageSt art ToMul ti Part (( Ml ti part)
tenpBodyPart. get Content (), extratext));

el se if(tenpBodyPart. get Content() instanceof String)
t enpBodyPart . set Text (extratext + (String) tenpBodyPart.getContent());
}

el se

Debugger . debug(cl assNane, 3, "CLASS: " + tenpBodyPart.getContent().getd ass());
t hrow new Exception("Failed to add Message Start:\n");

return ol dnp;
}

public static M neMessage readM neFile(String filename) throws Exception

{
}

public static M neMessage readM neFile(File file) throws Exception

{

return readM neFil e(new File(filenane));

Properties props = new Properties();
props. put ("mail.sntp. host", "sonmeHost");
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Sessi on session = Session.getlnstance(props, null);
/I sessi on. set Debug(true);

try

{
FilelnputStreamiFile = new FilelnputStrean(file);
M meMessage nsg = new M neMessage(session, iFile);
iFile.close();
return nsg;

catch(1 OException e)

Debugger . debug(cl assNane, 3,"The file could not be read. Please try again." +

e);
t hrow e;
} .
cat ch(Exception e)
Debugger . debug(cl assNane, 3, "The file could not be read. Please try again." +
e);
throw e;
}
}
public static void witeM neFile(MnmeMssage nmsg, String fil enane)
{
try
{
Fi | eCut put Stream oFil e = new Fi | eCut put Strean(fil enane);
/| Obj ect Qut put Stream oStream = new Cbj ect Qut put Strean{oFil e);
msg. witeTo(oFile);
oFile.close();
}
cat ch(Fi | eNot FoundException e)
Debugger . debug(cl assNane, 3, "Coul d not create file" + e);
catch(| OException e)
Debugger . debug(cl assNane, 3,"The file could not be saved. Please try again." +
e);
cat ch(Exception e)
Debugger . debug(cl assNane, 3,"The file could not be saved." + e);
}
}

10.5.8 PackageQueue

package Spantash. Uilities;

inmport java.util.Vector;
i mport SpamCash. Utilities.Debugger;
i nport Spantash. Utilities. M mePacket;

public class PackageQueue extends Thread

{

private bool ean i sWiting;
private Vector queue;

publ i ¢ PackageQueue()

{
isWaiting = fal se;
queue = new Vector();
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10.5.9

public synchroni zed M nePacket getPacket ()

{
isWiiting = true;
whi | e( queue. si ze() == 0)
{
try
wai t();
cat ch(Exception e)
Debugger . debug(get A ass(), 2, " Interruptedexception: ");
}
}
isWiiting = fal se;
return (M nePacket) queue. renove(O0);
}
publ i c synchroni zed voi d addPacket (M mePacket pack)
{
gueue. add( pack) ;
if(isWaiting)
notify();
}
ProxyConfiguration

package Spantash. Utilities;

public class ProxyConfiguration inplenments java.io.Serializable

{

public String outgoingMail server,incom ngMail server;//,nane, enail, | ogi nNane, passwor d;

public ProxyConfiguration(String outgoi ngMailserver, String
incom ngMai | server/*,String nanme, String email, String | ogi nNane, String password*/)

{

t hi s. out goi ngMai | server
this.incom ngMail server
/*this.nane = nane;
this.emni|l = email;

out goi ngMhi | server;
i ncom ngMai | server;

this.|ogi nName = | ogi nNane;

t hi s. password = password; *

10.5.10 Session

package Spantash. Utilities;

i nport javax.crypto.*;
inmport java.net.*;
inmport java.io.*;

i mport SpanCash. Net wor kPacket s. *;
import SpanCash. Uilities.Debugger;
import java.security. Key;

inmport java.security.interfaces. RSAPrivat eKey;
inport java.security.interfaces. RSAPubli cKey;

/

public class session inplenents Serializable

{
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/1 Tells wether this connection is established or not
publ i c bool ean cl osed, useEncrypti on;

private Socket socket;

private | net Address renoteAddress;
private SecretKey secretKey;

private Object Qut put St ream out put Stream
private Objectl|nputStream i nput Stream

private |ong expirationTing;

public session(Socket socket, boolean server, Key RSAkey, bool ean useEncryption)
throws Exception
{
try
{ . . .
this.useEncryption = useEncryption;

this. socket = socket;
renot eAddr ess = socket . get | net Address();

if(server)

i nput Stream = new Obj ect | nput Strean(socket. getlnputStream());
out put Stream = new Obj ect Qut put St rean( socket . get Qut put Strean());

}

el se

{
out put Stream = new Obj ect Qut put St rean( socket . get Qut put Strean());
i nput Stream = new Cbj ect | nput St rean{ socket . get | nput Stream());

}

cl osed = fal se;
expirationTine = Config.expirationPeriod + SystemcurrentTimeM11is();
socket . set SoTi meout ((i nt) Config. expirationPeriod);

i f (useEncryption)

Debugger . debug(get Gl ass(), 3, "Establishing session with " +
renot eAddress + " using encryption.");

if(server)

Crypt oPacket cp = (CryptoPacket) inputStreamreadoject();
secret Key = Cryptotool s.decrypt RSA(cp, (RSAPrivateKey) RSAkey);
send(new St at usPacket (true, ""));
}
el se
{
secret Key = Cryptotool s. generat eAESKey() ;
out put Stream wri t eObj ect (Crypt ot ool s. encrypt RSA(secr et Key,
(RSAPubl i cKey) RSAkey));
St at usPacket ack = (StatusPacket) receive();
i f(!ack. ok)
t hrow new Exception("Error initializing connection");
}
}

Debugger . debug(get O ass(), 3, "Session is established with:

+ renot eAddr ess) ;

}
catch(| OException e)
{

/1 First packet was not an encrypted session-key, so we close connection and
return

try

{
closed = true;
socket. cl ose();

}

cat ch(1 OException ex)

Debugger . debug(get d ass(), 3, "Coul d not close connection to
" +r enot eAddr ess) ;
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}
Debugger . debug(get d ass(), 3, "Exception ", e);
throw new Exception("Could not establish session with "+renpteAddress);

}

public void send(Net Packet pack) throws Exception

//test if session has expired.
if(expirationTime < SystemcurrentTineMIlis())

Debugger . debug(get d ass(), 3, "Sessi on expired. Expirationtime:
"+expirationTime+" Current tinme: "+SystemcurrentTineMIlis());
close();
}

try
{
i f (useEncryption)

Crypt oPacket cp = Cryptotool s. encrypt AES(pack, secretKey);
out put Stream wri t eObj ect (cp);
}

el se
out put Stream w i t eObj ect ( pack) ;
Debugger . debug(get A ass(), 3, "Sent "+pack.toString());

cat ch(Exception ex)
Debugger . debug(get d ass(), 3, "Exception in send: ", ex);

cl ose();
t hrow ex;

}

publ i c Net Packet receive() throws Exception
//test if session has expired.
if(expirationTime < SystemcurrentTimreM11is())
close();

/I read packet fromclient
try

Net Packet np;
i f (useEncryption)

Crypt oPacket cp = (CryptoPacket) inputStreamreadObject();

np = Cryptotool s.decrypt AES(cp, secretKey);
}
el se
{
np = (NetPacket) inputStreamreadObject();
}
Debugger . debug(get A ass(), 3, "Received "+np.toString());
return np;

/1if client is sending sonething else than a Cryptopacket, close connection
i nedi ately.
cat ch(Exception e)

close();
t hrow e;

}
public void close()

cl osed = true;
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Debugger . debug(get C ass(), 3, "dosing connection to " + renpteAddress);
try
{

socket. cl ose();
return;

}
catch(| OException e)
{

try

{

socket. cl ose();

}
catch(1 OException ex)
{

Debugger . debug(get d ass(), 3, "Error closing connection to " +
r enot eAddr ess) ;

}
}

10.5.11 Test

package Spantash. Uilities;

import javax.mail.internet.*;

inport javax.nmil.*;

inmport java.util.Properties;

inport java.util.Date;

i mport SpamCash. Currency. Coi n;

inmport java.security.cert.Certificate;

inmport java.security.interfaces. RSAPrivateKey;
import org.logi.crypto.sign.Fingerprint;

i nport Spantash. Currency. Transactionlist;

i mport SpanCash. Currency. Unencrypt edTransactionli st;
i mport SpantCash. Currency. Transacti onli st El ement ;
i nport Spantash. d i ent. Saf e. Saf eHandl er;

inmport java.util.Random

inport java.net. Socket;

import java. net. | net Address;

inport java.security.interfaces. RSAPubli cKey;
inmport java.io.File;

i nport SpantCash. Servers. BLS. Bl ackli st;

i nport Spantash. Net wor kPacket s. Get Bl ackl i st Packet ;
i mport SpantCash. Net wor kPacket s. Bl ackl i st Packet ;

i nport Spantash. Net wor kPacket s. Report Coi nsPacket ;

public class Test
Certificate BLSCertificate,;

public Test()
{

}
public static void nmain(String[] s)
{
Test t = new Test();
//t.testBl acklistServer();
t.sendMil (2,1000);
}

private void testBl acklistServer()
int threads = 200;

try

BLSCertificate = FileHandl er.inportCertificate(new
Fil e(Config.BLSCertificateNane));
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Saf eHandl er safe = new Saf eHandl er();

saf e. openSaf e( Confi g. def aul t Saf eKeyFi | ePat h, Confi g. defaul t Local Password);
Coi n[] coins = safe.getCoins(2);

Bl ackl i st Thread bl ;

for(int i=0;i<threads;i++)

bl = new Bl ackl i st Thread(coi ns[0],coins[1],i);
bl .start();
}
cat ch(Exception ex)
{
Systemout.println("Error reading coins..");
ex. printStackTrace();
}
}
private static void sendMail (int nails, int size)
{
try

Confi g. set ProxyConfi guration(new ProxyConfiguration("local host",
"l ocal host"));

Systemout. println("Generating nessages to send....");

long t = SystemcurrentTineMI11lis();

M meMessage[] m = gener at eMessages(nuils, size);

long time = SystemcurrentTimeMIlis() - t;

System out. println("Generation conpleted in:

Systemout. println("Sending...");

t = SystemcurrentTimeM I 1is();

massMai | (m new | nternet Address("user1@?27.0.0.1"), "local host");

time = SystemcurrentTineMIlis() - t;

Systemout. println("Sending conpleted in: " + tine);

Systemout.printIn("Tine pr. nessage: " + time / mils);

+ tine);

cat ch( Exception ex)

Systemout.println("Error...");
ex. printStackTrace();

}

private static M nmeMessage[] generateMessages(int nunberOfMails, int sizelnKilobytes)
throws Exception

M meMessage[] nessages = new M neMessage[ nunber Of Mai | s] ;

Properties props = System getProperties();
props. put ("mail.sntp. host", Config.configuration.outgoingMilserver);
Sessi on session = Session. get Defaul tlnstance(props, null);

for(int i=0;i<messages.|ength;i++)

{
/!l -- Create a new nmessage --
messages[i] = new M neMessage(session);

nmessages[i]. set Subj ect (Config.nane + "Test mail " + i);
messages[i].setText("...");
messages[i] = M neTool s. addAtt achnment (messages[i], Config. mainDirectory +
System get Property("file.separator") + "testMessages" +
System get Property("file.separator") + sizelnKilobytes+ ".bin");

messages[i] . saveChanges();

return nessages,;
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private static void massMail (M meMessage[] nessages, Address recipient, String
mai | server)
//Send a lot of mails...
try
{
Systemout.println("Mass-mailing to " + recipient + " started...");

Properties props = System getProperties();

/1l -- Attaching to default Session, or we could start a new one --

props. put("nmil.sntp.host", mailserver);

Session session = Session. getDefaul tlnstance(props, null);

for(int i=0;i<messages.|ength;i++)

{

messages[i].setFron(recipient);

messages[i] . set Reci pi ent s( Message. Reci pi ent Type. TO, new Address[]

{recipient});

Transport.send(nessages[i]);

Systemout.println("Mil " +i + " [/ " + messages.length + "

succesfully to:

}

+ recipient);

sent

Systemout.println("Mass-mailing to " + recipient + " conpleted.");

cat ch(Exception ex)

{

Systemout.println("Error sending mail to: " + recipient);

ex. printStackTrace();

public class Bl acklistThread extends Thread
{
private double getList = 0.985, report = 0.005, getWoleList
private Blacklist blacklist;
private session server Session;
private Coin a,b;

= 0.01,;

public Bl acklistThread(Coin a, Coin b, int index) throws Exception

{
this.a = a;
this.b = b;
bl ackli st = new Bl acklist();
Systemout.println("Thread "+i ndex+" started.");
}
public void run()
{

Random r = new Randon{();
doubl e rand = r. next Doubl e();

try
whi | e(true)
{

rand = r.next Doubl e();
if(rand < getlList)

/] get Li st
updat eBl ackl i st ();

else if(rand < (getList + report))
/I report

report Coi ns(a, b);
}

el se
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bl ackli st = new Bl acklist();
updat eBl ackl i st ();
/1 get whole list

}
}
cat ch(Exception e)

Systemout. println("Exception....");
e.printStackTrace();

}

private session createBLSSession() throws Exception

Debugger . debug(get d ass(), 3,
"Creating new session with the BLS: " + Config. BLSAddress +
":" + Config.BLSPort);
Socket socket = new Socket (| net Addr ess. get ByNane( Confi g. BLSAddr ess),
Config. BLSPort);
return new session(socket, false, (RSAPublicKey)
BLSCertificate.getPublicKey(),false);

}

public void updateBl acklist()

{ Debugger . debug(get d ass(), 1, "Updating blacklist....");
try
{

server Session = createBLSSession();

server Sessi on. send(new Get Bl ackl i st Packet (bl ackl i st. el ements. size()));

Bl ackl i st Packet responsePacket = (Bl ackli st Packet)
server Sessi on. recei ve();

bl ackl i st. merge(responsePacket . bl acklist);

server Sessi on. cl ose();

Debugger . debug(get C ass(), 1, "Blacklist updated succesfully. New
list:\n" + blacklist);

}
cat ch(Exception ex1)

Debugger . debug(get d ass(), 1, "Error updating blacklist.", exl);

}
public void reportCoins(Coin a, Coin b)

Debugger . debug(get d ass(), 1, "Reporting coins.... ");
Debugger . debug(get d ass(), 3, "Coin a: " + a);
Debugger . debug(get d ass(), 3, "Coin b: " + b);

try

{

server Session = createBLSSession();

a.encrypt Transacti onl i st (( RSAPubl i cKey) BLSCerti fi cate. get PublicKey());
b. encrypt Transacti onl i st (( RSAPubl i cKey) BLSCerti fi cate. get Publ i cKey());
server Sessi on. send(new Report Coi nsPacket (a, b));

server Sessi on. cl ose();

Debugger . debug(get d ass(), 1, "Reported coins succesfully.");

cat ch(Exception ex1)

Debugger . debug(get G ass(), 1, "Error reporting coin.");
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